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слeдyeт знaтЬ и пpимe}|ятЬ

1. Bвeдeниe

B l992 гoдy Укaзoм Пpe-
зид\ентa Poссийскoй Фeдeра.
ции вМестo сyщeстBoвaвц. tеЙ

oKo^o 20 лeт Гoсyдapственнoй
тexничeскoй кoмиссии CCСP
бьlдa oбpaзoвaнa Гoсyдap-
ствeннaя теxничeсKaя KoМис-
сиЯ пpи Пpeзидентe Poссийс.
кoй Федеpaции (ГoстeхкoМис-
сия Рoссии) _ кoллегиaльньlй
opгaн, oTBeчaющий в тoм чис^е
и 3a KooрAинaцию yсилий в oб.
^aсти зaщиты инфopмaции.
Ceйчaс,  KoгAa этa пpoблeмa
стaнoвится всe бoлee aKrya^Ь.
нoй, в Гoстexкoмиссиrо Poссии
пoстoЯннo пoсryпa}oT 3allpoсьI
oт opгaнизaций paз^ичныx

фopм сoбствeннoсти o пopяAке
и прaBи^aх .зaщиTьI инфopмa.
ЦИИ B Poссийскoй Федepaции.
He пpетeндyя нa пo^ньlй и дe-
тaлъньIй aна^из Пo^o)Kеtlия ̂ e^
в д'aннoй oбдaсти (этo тpyд, дo-
стoйньlй oтдeльнoй Мot{oгpa-

фии), aвтopЬI пoпытa^исЬ oсBe-
тиTь oснoBI{ьIе BoIIpoсьIl кoтo-

pЬIe BoзниKaIoT пepeA pyKoBo.

д\иTе^ЯМи v| сoTpyAниKaМи
слy:кб бeзoпaснoсти нa нaчa^Ь.
нoМ эTaIIe пpoцeссa oбeспeчe.
ния зaщиTьI инфopмaции.

2. |tнфopмация и ee видЬl

flеятeльнoсть,,r.roбoгo \ч.
pe)кAениЯ вк^Iочaeт в сeбя пo.
^r{ениe инфopмaции, ee oбpa.
бoткy, пpиняTиe perшений нa
oснoBe aнa^изa инфopмaции и
пepеAaчy пpиt{ятьIx perшeниЙ
пo Kaна^aМ связи. Искarкение
инфopмaции, блoкиpoBaниe еe
пo^гreния и^и BнeAреHие ^o'(.
нoй инфopМaции, спoсoбствy.
IoT пpинятиrо oшибoчнЬIx pe.
urениЙ.

Инфopмaция _ этo спe.
цифинеский пpoдyкт, пoэтoМy.
нeoбxoдимЬI чeTKиe гpaницьI'
'oпpеAe^ЯЮщиe цнфopмaциro
кaк oбъект пpaвa' KoтoрьIе toЗ.
вo^ЯT пpиМeнятЬ к т{еЙ зaKoнo.
Aaтe^ъньIe нopМЬI.

ФeдepaльньIй 3aкoн .,oб

ицфopмaции, инфopмaТизaции
и зaщитe инфoplтaции' ' ,  нa-
пpaB^eннЬIЙ на pеry^ирoвaние
взaиМooтнouleниЙ в инфoprra-
циoннoй сфepe сoB}teсTнo C
Гpa>кдaнским KoAeксo}1 Poс.
сийскoй Фeдеpaции'  oтнoсиT
инфopмaциro к oбъeктaМ Пpaвa
и AaеT ee oПpeAе^eние;

. .Инфоpпrация свeAе.
ния o ^ицaх, пpeдмeтaх, фaк-
тaх' сoбьtтияx, яв^ениях и прo-
цecсax нeзaBисиМo oт фopмьl
их пpeAстав^еI1ИЯ'' '

oснoвньtми це,rяМи зa-
щитЬI инфopмaции'  сoг^aснo
3aкoнy. яB^ЯIoтся:
. ПpеAoTврaщение }тeчKи' xи.

щeния' исKa)кeния' пoд^e^.
ки инфopмaции;

.  oбеспeчeние безoпaснoсти
AичнoсTЙ, oбщeствa'  гoсy.
AapсTвa;

. пpеAoтврaщeниe нeсaнKциo-
ниpoBaнныx действий пo
yничтo)KениIo' исKa)I(eниIo'
блoкиpoвaнию инфopмaции;

.  зaщиTa KoнсTитyциoнньIх
пpaв гpa,кдaн нa сoхpaнение
, r l t ч н o й  т а й н ь l  l t  к o н ф и д е н -

Циa-\Ьнoст} l  пeрсoнa,\ЬнЬrx
A а н н Ь I х ,

.  сoxpанeние  гoсvдdpствен .
нoй тaйньl ,  кoнфrtдeнurta,rъ.
нoсти  Aoк \ . } tентиpoваннoЙ
инфoprtaции.

Пo этo:rry 3aкoн\- зaщltте
ПoA^еЯ(ит инфoplraция oгpaни-
ченtloгo Aoсryпa' a степeнЬ ee
зaщиTЬI oпpед\e^ЯeT сoбствен-
ник этoй инфopмaции. oтвет.
стBeннoCть 3a выпo^нeние Меp
Зa--lциTьI ̂e)Kит FIе тo^ъкo нa сo.
бствeнникe, нo и нa пo^ъзoBa-
.теле инфopМaции. Знavит, пpе-
.)кдe всeГo нeoбхoдимo УЯСHИ.rЬ,
испo^ьзyeтСЯ} ̂ 1| в Baruем y.r-
pе)кAerrии ин6opмaция. бьtть
NIo)кeт, Baшt и нe пpинaдде)кa.
щaя' нo Пoд^e)кащая oбязaтедь-
нoЙ  зaщиTе .

Oтмeтим, чтo зaщищaет.
ся тo^ъKo AoкyN,teнтиpoвaннaя
инфopмaция. Фeдepaльньrй За.
кoн , .oб инфopмaции. инфop.
МaTизaции и Зaщите инфoprra-
цииt '  oпpеAе^яeт Этo пoнятl lр
с^еAyIощиМ oбpaзoiur:

,,.A,oкyмeнтиpoванная Irн.

фopмaция (дoкylreнт) зa.

фиксиpoвaннaя нa NIaTеpиa^ь-
нoМ HoсиTeлe инфopМaция с
peKвизитaМи' Пo3вo^яtoщиlvIи
еe идeнтифициpoвaтЬ''.

},oкyrvreнтирoBaние и}l.

фopмaции прoвoAlгтся пo стрoгo
oПpеAe^eHI{ьIМ пpaBи^aм' oснoв.
нЬIe из нPrХ из^oЯ<eньI B ГoСТ
6.38-90,,Cистемa opгaнизaциoн-
нo-paсПopядитeльнoй Aoкyt{eн-
тaции. Tpeбoвaния к oфopмле.
нию Aoкy}teнтoв.' ' ' ГoCT 6.10.4-
84,,Унифициpoвaнныe систeМЬI
AoKPtенTaции. Пpидaниe Юpи-
диveскoЙ си^ъI AoK},l\{ентaМ нa
МaшIиннoМ нoситe^e и Маl!инoг.
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palvlмe' сoзAaвaемы]vl сpеAсTBaМи
вЬIЧиCЛит€^ЬHoй тexники.'' .

Нaдo oтмeтиTь, чтo эти
ГoСTьI пpeAпo^aгaют 31 peкви-
зит. KoTopьIй дeлает инфopмa-

циIo AoкyмeнтoI\,I' FIe oбязaтe^ь-
нo' чт06ЬI пpисyTствoва^и сpaзy
Bсe peKBизиты. ГAaBнЬIМ из ниx
Яв^Яeтся тeкст AoKyIueЕтal пoэ-
Tolvry ̂ ]обая и}rфopМaция' из^o-
)t(еннaя в видe связнoгo тeкстa'
без кaкиrr-дибo Aoпoлнитe^Ьньrx
peKBизI4Toв yЛ(e пro;кеT paссМaт-
pиBaться кaк Aoкyмeнт. B тo )кe
Bpe},Iяl д'^Я пpиAaI{иЯ AoKyrvlенry
lopиAI,IчeсKoй си^ьI oAнoгo TeKс-
тa нед.oстaтoчнo. Heобхoдимьr
Taк)I(e тaкиe вa,iKtIьIe peкBизитЬI.
кaK AaTa и пoAпись.

}'ля дoкyмeнтoB' пo^y-
Чeнньtx из aBTolvlaтизиpoвa}r.
ньlx инфopмaциoнных систeМ'
сyщeствyeт oсoбьIй пopЯAoк
пpиAaIIия иtvt topиAичeскoй си-
льr. Пpи эToМ, B oпpeAе^eннЬIx
с^rraяхl пpиМеняeтся пpoцeAy.
pa зaвepeния инфopмaции
э^еKтpoннoй пoдписьro

3aщитa инфopмaции _

yAoBo^ъствиe Aopoгoе' пoЭтoМy
OAниI\,I из пpинциIIoB пoстpoe-
tlия систеМы зaщитЬI дio^JKеrr
сTaть пpинцип paзyrинoй дoстa-
Toчнoсти' тpeбyющий гreTa
сTeПeни вa,(нoсTи и цeннoсTи
зaщищaеМoй инфopмaции.

3aкoн BЬIAеAяeT тpи кaTe-
гopии TaKoй инфopмaции:
. инфopмaцияl сoстaв^яющaя

гoсyAapстBeннyю тaйнy;
. пepсo}lа^ьньIe Aa}IнЬIe;
. инфopмaциЯ, сoсTaв^Яющaя'

KoММepчeскyro тaйнy.

Инфopмaциeй пepвoй кa.
Tегopии в^aд'eет сaluo гoсyAap.
ствo и,  есTeствeннo| иМeннo
oнo BЬIAвигaeт тpeбoBa}Iия Пo
eе зaщитe и Ko}ITpo^иpyeт иx
выпo^нение. Cоoтвeтствyrо-
щиe пo^oх(ения зaкpeп;\eньI B
3aкoнe Poссийскoй Фeдepaции
..o гoсyAapстBеннoй тaйнe' ' ,
пpиllяToМ в 1993 гoдy. Cлeдyeт
знaтЬ, чтo rrapyшeниe эTиx тpе-
бoваний B^eчeT зa сoбoй пpи-
i\tенeниe сaнкциЙ, пpeAyсМoт-
peннЬIx Угoдoвньlм KoAeKсoМ.

B нa-
с T o я щ е e
вpe}.tя,paз.
paбoтaн Пе.
peчeнЬAoN{Groс-
тнЬIx ^иц' иMeIo-
щI.D( пpaBo oтнeсe-
ния сBеAeнии к Kaтe-
гopии гoсyAapствeннoй
тaйньI. Тaкиx Ao^Я(нoсT-
нЬD( ̂ иц oкo^o сopoкa. Bсeм
B(ЦoIvlсTB.lМ' Boзг^ав^Яe]rtЬIМ эти.

Ми ̂ ицaМIа, Пpaвrгeльсгвoм Poс-
сийскoй Фeдеpaции пoprleнo
paзpaбoтaть Koнкpeтirыe пеpe-
чI{и сBeдierrиЙ, сoстaв^Яloщих
гoсyAapствeннylo тaйнy, кoтo-
pЬIe яB^яtoTся paзвитиeм oбщe-
poссийскoгo Пepеvня. Taкoй
Пepeчeнь сфoрмиpoвaн Гoстex-
кo}rиссиeй Poссии, сoг^aсoвaн
с зaиI{TepeсoвaнныМи Минис.
TеpсTBaIvtи и BеAoМсTBaМи и
пpeAсTaB^eн в ПpaвиTе^ЬсTвo
Poссийскoй Федеpaции. .A,o егo
yгBepЯ<дeния' нaBepнoе' paнo
гoBopитЬ o eгo ц]иpoкoм oпyб-
^икoвaнии' oA}IaKo' BсeгAa
Мo)K}lo пo^r{ить исчepпывaю-
щ}/to Koнсyлътaцию IIo Boпpoсy
oTнeсения свeдeний к кaTегo-
pии гoсyAapственнoй тaйньr,
oбpaTившись }reПoсpеAсTBell}l.o
в Гoстexкoмиссииrо Рoссии иди
сooTвeTствy}oщиe МинистepсT-
вa и вeдoN!ствa.

CoбствeнниKaМи втoрoй
кaтeгopии инфopмaции яB^ЯеМ.
Cя МьI с Baми, тaк кaк этa инфop-
Мaция зaTpaгиBaeT нarшy с Baми
^ичнylo )Kиз}IЬ. oAнaкo, Пoни-
Мaя степeнь знaчимoсти этoй
инфopмaции и ee рo^ь B oбeспe.
чeнии безoпaснoсти кaждoй oт-

Ae^ънo взятoй. ^ичнoсТи' гoсy-
AapсTвo B3я^o eе пoA,свoй пaTPo-
rraT и paссмaTpиBaeT еe зaщиTyt
кaK oAнyиз свoиx BaхGIьIx зaAaч'

K сoхtaдениrot пpaBoвaя
сTopoнa этoгo BoПрoсa нa сo-
BpeМeннoМ эTaпe пpopaбoтaнa
нeAoстaToчHo. Toдькo 3aкoн
..oб инфopМaцииl инфopмaти-
зaции и зaщиTe инфopмaции''
oTHoсиT пepсoHa^Ьrryto инфop-
МaциЮ K Kaтeгopии кoнфидeн-

циaлънoй и трeбyет ee зaщиTЬI
нapaBIIe с инфopмaцией, сo.

tЦrEq@

н.у{нo.т.шrчфшя.l
тшФoilчфшl xr.oopr.щrrl'
G.в.шшc.U.'Dлffi
y{p.цдriиl

д.лoшr xнфoplrцrr'
oтD.x]orцll д.rruшФn
lчpцIрнш

стaв^Яющeй гoсyдapстBeннyю
тaйнy, oAнaкo дaльнейrшeгo
pa3Bития эти пo^o,(eния' B тolvl
чис^e и в п^aне кoнкpeтнoй oт.
BeтсTBeI{нoсти зa pa3г^aшениe
пepсoнa^ьньIx Aa}rнЬж' иx yTpa-

ry ИnJI иск.Dкeниe' пoкa нe пo-
^)пrи^и. Бyдeм I{аAeятьсЯ' чTo
нaxoдящийся B нaсToЯщее Bpe-
мя в Пpaвитe^ьсTвe Poссийс-
кoй Фeдepaции зaKoнoпpoeKT
,.o пepсoнaлънЬIx AaIIньIx''. Ko.
тopьIй п^a}rиpyeтся paссМoT-
peть и пpeAстaвить в Гoсyдap-
ствeннylo Ayмy' peшит эти вo-
пpoсы.

Инфopмaциeй тpетьeй
кaтeгopии B^aAeIоT сaIvIи yч-
pe)I(AeIrия' и пoэтoNfy oI{и впpa.
вe eй paспopDl(aться, a, с^eAo.
вaте^ънo, и вьrбиpaть сTепeнЬ
ее Зaщиты. Пpaвдa, пpиМeнить
кaкиe-дибo сaнKции B с^}п{aе
нaрyЦIеHия кoнфидeнциaль-
нoсти вoзMo}(l{o' тo^Ькo eс^и
пpeABapитeдьнo бьtли BЬIIIo^нe-
ньr oсoбьre фopмaльнoсTи' oгo-
вopeннйе Гpaл<дaнским кoAек-
сoм Poссийскoй Фeдepaции.

Cyгь этиx фopмa,rrьнoс.
тeй. излoя<eнньlx в стaтьe l39
Гpa;кдaнскoгo кoAeксa Poссий.
скoй Фeдepaции, зaкЛIочaeтсЯ
B тoМ, чTo, вo.Еepвьlх' инфop-
Maция дio^,Kнa иМеТь AeйсTBи-
Te^ьнylo и^и пoтeнциa^ьнyю
кoМMepчесKylo цeн}roстЬ' вo-
BTopЬIx, )r.чpex(Aeниrо нeoбхo-

AиМo пpи}rяTь oпpeдie^eнньIe
МepЬI пo oxpaHe кoнфидeнци.
a^ЬнoсТи I4t B-тpeТьиx' все сo-
TpyAIrиKи' знaкoмЬIe с ЭTиIvtи
сBедiе}IияМи' Ao^'кнЬI быть oфи.

cвeдeния, сoстаB'|яющиe
кoririepчocкt/ю тaйнy
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CepгeЙ Buxopeв, Aлeкcaндp Ефutвoв

Циa^ь}lo гIpeAyпpe)IqeньI ob их

KoHфиAенциa^ЬнoсTll. Тoдькo

пpи сoб^IоAeнии Bсeх пеpeчис-
Aeнныx yслoвий зaкoн бyдeт нa

Barшeй стopoнe' и Bьr смolкeте

ПoТpебoBaTь BoЗIЧeщe}I ия у6ьlт -

KoBl IIoнесеЕlньIx oт pa3г^aшIe-

ния кoММepчесKoй тaйнЬI.

Пpи oтнесении инфopмa-

ции к KaTегopии ..KoМ}4epчесKaя

тaйнa'' сAeAyeT pyKoBoAсTвo-

вaTЬсЯ Пo^o}tениями Гpaя<дaн-

скoгo KoAeксa Poссийскoй Фе-

Aepaции (стaтья 139), Фeдepaль-
нoгo Зaкoнa .,oб инфopмaции,

инфopмaтизaции и зaщитe ин-

фopмaции'' (vaсть 3, стaтья 10) и

Пoстaнoвдeния ПpaвиTе^ьCтвa
Poссийской Федеpaции oт 5 дe.
кaбpя 1991 гoдa зa нoмepoм 35
..O пepevне сведeний, KoтopЬIe

не Мoгyт сoстaB^ять кoMМepчeс-

кyro тaйнy''

Cвeдeния, oтHoсиМЬIe к

KaTeгopии,,кoммepveскaя тaй.
нa',, мo)<нo paзAe^иТЬ нa ABe
ГpyIIпЫ:
. Hayrнo-техничeскaя иTеxнo-

^oгичeскaя инфopмaция,
свя3aннaЯ нerloсреAстBeннo

с Aeяте^ЬнoсTЬto yчpe>кдe-

Hия' To eсть KoнстpyKTopсKa,I

и Teхнo^oгичeсKaя Aoкyluен.
тaциЯr сBеAeния oб исПo^ъзy-
еМЬIx l{aтepиa^ax' oПисaниe
МeToAoв и спосoбoв пpoиз-
вoAствa paзpaбaтьIвaeМЬIx

издe",rий, специфиve ский имl
yникa^ьньIй пpoгpaммньrй

ПpoAyкT' ПepсПeKTиBI{ЬIe п^a.

нЬI paзBития и^и N,IoAeрЕ{иЗa.

ции ПpoизBoAстBa;
. 

},eлoвaя инфopмaция o Aeя.
тe^Ь}loсти г{pe)KAe}rияr тo
есть финaнсoвa,! AoKy}reнTa.
ЦиЯ' ПepспeктиBLIьIe п^aньI
paЗB}TTия, aнa^иTичeсKие Ma-

Tepиa^ЬI oб исслeдoвaнияx
кoнKypeнТoB и эффектив-

}loсTи paбoтьr нa рьIгIкe ToBa-
poB и yс^yг' paз^ичtlьIе CBеAе-
Hияoпapтнepaхит .п .

Чтoбьt oтнеiениe K кaтe.
гopии кoммepveскoй тaйньr

пpиoбpелo ЗaKo}Iнyю си^y. oнo

AoDкнo бьrть oфopм^eнo в виAе

сПeциa^Ьнoгo пеpечнЯ, yгBep-

)кAеI{t{oгo pyKoвoAитe^eМ yч-
pеx(Aeния' Toдькo B ЭToМ с^y.
чae Мo)KI{o гoвopить o пpиAa-
|7И|1 кoнфиденциальнoй ИН-

фopмaции oпрeAe^енньIx вeщ-
нЬIx ПрaB'

Бoдеe пoдpoбнo все эти
BoПpocы oсBeщeнЬI B зaKoнoЦ.
poeKтe ,,o кoммеpчeскoй тaй-
не'', кoтopьrй yхrе бoлee двyx
^eт paссМaтpиBaется Пpaви-
Tе^ЬсTBоМ и ФeдepaльнЬIМ Co-
бpaниeм .

Heдьзя нe сKaЗaтЬ и o
тoМ' чTo ГpalкдaнскиМ KoAек.
сoм Poссийскoй Федepaции ин-

фopмaция }IaAе^eнa Пpaвa}{и
Toвapa. oнa мo;кeТ ПрeAсTaB-
AяTь oПpeAе^eннyю цeHнoсTЬ
(дarкe нe oтЕloсясь к вЬIшIeпepe-
чис^eннЫМ кaTегopияМ), oбме.
ниBaтьсяl пpoAaBaTЬся' AapиTь-
Cя и T.П. '  пoэToМy, oцениBaя ин-

фopмaциro с тoчKи зpения Baх(-
I{oсTи еe зaщиTьI' с^eAyeT гIи-
ТьIвaть и эToт aспeKт.

Мьl видим, чTo зaкoнoAa-
тe^Ьствo в oбдaсти зalцитЬI ин.

фopмaции IIoKa Aa^екo oт сo-
BepшIeнствa' oAнaкo' пpи пpa.
Bи^ь}IoМ испo^ЬЗoвaнии иМeIо-

щиxся зaкoнoAaтe^ьныx и цe-
^oгo pяAa ПoAзaKoHньIx aкToB'
Мoжнo дoбиться BoзМeщения
yбьtткoв, явиBIlIиxся с^eAстви-
eМ нapyшeния pе)KиМa инфop-
мaциoннoй безoпaснoсTI4. |4t B
тo ke BpеМя' }le ПoПaCTь ПoA Ka.
paroщий Мeч гoсyAapсTвa.

Goвeт 1. Прoaнaлизи-
pуйге инфopмaциlo, Ko-
тopaJl циpKy^иpyет в Ba-
шeМ yчpe)кдeнииt вЬIAe-

дите инФopN{aцию oгpaниченнo.
гo Aoсryпa' oпpe-Aе^lzlтe кp}.г ин.

фopмaции, CoсTaв^Яtoщeй гoсy-
Aapствeннyю тaйнy. oцeниTе
KoМTиepчесKylo ва.)кIloсTь инфop.
Мaции. Bсe этo пoзвoдит Baм
диффеpeнциpoвaть Мepoпpия.
Tия пo oбeспeчениro бeзoпaснoс-
ти инфoрмaцИИ|4, ТeМ сaМЬIМ, сo-
кpaтить paсхoAЬI. He зaбyAьтe yг.
верAитЬ Пеpeнeнь сведeний, сo-
стdв^Я}oщиx KolvlМepЧесKyю тaй-
I{yl и oЗнaKoI\,IиTЬ с нIlМ испo^}lи-

тeлей.

3. Boзмo>кньle yгpoзЬl
иt{фopшiациoннoй бeз.
oпaснoсти

Есть мнoгo спoсoбoв нe.
^eгa^ьнoгo пo^r{eн}rя инфop-
Мaции и^и ee исKaЯ(eнrtя. Мoхt-
нo, нdпpимep, сфoтoгpафиpo-
вaть Baх(нЬIй дoкyrиeнт, }:кpaсть
пaпKy с AoкyМе}ITaМи tl,\и A}lс.
кery  с  инфopмaциeй '  пepехва.

тиTЬ из^rIения э^еKтpoннЬlx
yстpoйств, oбpaбaтьrвaк)щtlх

инфopмaциIo' и T.A.

УгpoзьI Ae^Ятся нa внeцt.
НИe уr внyтpeнFlиet пpичeМ пoс-
^еAниe пpeAстaв^яroт oсoбyro
oпaiнoсть. Пoэтoмy, пpе)I(Ae
всегo yбедитесь B ^oЯ^ънoсTи
Пepсoнa^a Barцeгo гIрe)кAeния.
Пpинимaя сoтрyA}iиKa нa paбo.

ry, Пoстapaйтeсь всeМи AoCTyп.
}tЬIМи CpеACTBaМи нaBeсTи o
HeМ спpaBки' Пpимeни.гe спe-

циa^ЬнЬIe псиxo^oгичeсKиe
тeстЬI' кoтopЬIe пoмoryт oцe-

ниTЬ егo ^oя^-ЬнoсTЬ и псиxo^o-
гичeсKиe KaчeстBa. Пpoдyмaйтe

сисTeМy МaТеpиa^ЬЕroгo и Мo-
pa^Ьнoгo пooщpeния зa сoхpa.
нeние ^oя^ЬHoсTи. Peгyляpнo
пpoвepяйтe пo спeциaAЬньIМ
TeсTaМ сoTpyAниKoBl кo'гopЬIe

сoпpиKaсatoтся  с  и  нфopьta  циeй
oгpaничeннoгo AoсTyпa.

Если Bьt испo^ъзyeTе ин-

фopмaциro, сoстaв^Яtolr iую гo.
сyAapствeннyю тaйнy, т'o бoдь-

l l lинсTвo этих вoПpoсoB peшится

сaNlo Пo сeбe, кoгда Baши сo.

тpyAниKи бyдl"г oфopмлять сo.

oтвeTсTвyloшrий дoпyск. Нo eсли

пoдoбнoй инфopмaции y Baс

нeт, To peшeниe этих пpoблeм -

Baurа зaбoта. oбязaтeльнo oгo-
вoриTe в кoнTpaKTe с Co.I.рyAни.
KoI{ yс^oвиЯ сoxpaнeния кoнфи.

Aенциа^Ь}IoсТи }lе To^ьKo нa Пе-
pиoA сoвМeстнoй,paбoтьt, нo и

нa oпpеAе^eнныЙ сpoк IloC^е 3a-
вepшeния вaцIиx BзaиМooтнo-

шений. Toлькo B ЭToМ слyrae Bьr

сМo)кeTe ПpeAъяBAЯTь KaKиe.^и-

бo пpeтeнзии.

,1|' Coвeт 2. ПpoпoведyЙ-
^,l\ Tе пpиHциlт ..AoвepЯи'

lнoпpoвepяЙ .дoнaнa-
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ПPаrтпчecxne pеKoмeндaцuu пo пнфopмaцпoннoЙ бeзonacнoctп

,\а пoстpoeния систeмЬI бёзoпaс-
нoсти Barцегo yчpФкAerrия B цe-
.\oм и бeзoпaснoсти инфopмa-
ции B чaсT}Ioсти, фeдитeсь в ̂ o-
'L\ьнoсти Barциx сoTpyAникoв и'
oсoбeннo, сoTpyAlrикoв слyлсбьt
безoпaснoсти. Пpимlтгe нeoбхo-

AиIvtьIe Мeры мopa^ЬI{oгo и Мaте-
pи.r^ьrroгo п^анa Aдя пooщpe}rия
иx ^oя^Ьнoсти _ этo Bсe^ит B
Baс yвepeннoсть, чтo B KpI]тти-
ческий мoмeнт систeМa бeзoпaс-
нoсти нe IIoAPeAет.

Cтapaйтeсь пpиAep)Kи-
вaться KoМп^eKснoгo пoдi(oAa K
peшeнию пpoблeмьl зaщитьI
инфopмaции. }'ля тoгo, чтoбьl
pиск Baшeй кoММepчeскoй дeя-
Te^ънoсти бьtд минимa^ЬньIМ.
нaд.o oцeнить всeвoзмo)кl{ые
yгpoзьI бeзoпaснoсти инфop-
Мaции с у{eтoМ двyx фaктopoв:
пpeдпoлaгaeмoЙ BepoяTнoсти
вoзникнoвения yгpoзьI и вoз.
Мo)t(tloгo yщepбa oт ее oсyщeс-
тB^eния. oбъeктивнoсть oцeн-
Kи yгpoз AoстигaeтсЯ д'етa^ь-
нЬIм aнa^изoм фyнкциoниpo-
Baния Baшrегo yчpe)KAelrиЯ и
пpиB^ечeниeМ нeзaBисимьIx
экспеpтoB.

4. Кoнцeпция 6eзoпaс.
нoсти

Aнaдиз lrlиpoBoгo и oTe-

чeстBeннoгo oпЬIтa Aикryeт нe.

oбxoд'имoстЬ сoзAaния цe^oст.
нoй систeмьl безoпaснoсти }пr-
peждeниЯl yBязьIBaющeЙ oпе-

рaтивнЬIe. oпepaтивнo-тeхни-
чeсKиe и opгaHизaциoннЬIe I{е.

pьI зaщиTЬI' испo^ьзytoщeй сo-

BpeмeннЬIe метoAьI пpoгнoзи-
poBarrия' aнa^изa и Мoд'e^иpo-

BalIия ситyаций, Этa систeмa

Ao^)Kнa сyщeстBoBaть и BЬIпo^-

нять сBoи фyнкции }re oAин гoA.

Oднaкo, пoсToяннo }reнЯющaя-

ся пo^иTичeсKaя' сoци.l^ьнaя и

экoнoМичeскaя сиryaция не
IIoзBo^яeТ зapaнеe пpeAyс}{oт-
peть всe BoзМoЖнЬIe Bapиaнты
и oгpaничvrTЪсЯ фиксиpoвaн-
ньtм нaбopoм Мep зaщитьr. Пoэ-
тoltry-тo Baм и нy)кrra Ko}Iцeп.

ция oбeспeчeriия безoпaснoсти

гIpe)кдeнияl IIPеAстaв^ЯЮщaя
сoбoй CисTeМaTизиpoBaнНoe

из^oжeниe цeлeй, зaд'aч' пplt.
нципoв и спoсoбoв Aoсти)Keния
инфopмaциoннoй бeзoпaснoс-
ти. Koнцeпция пoзвoдит Baм
пpaви^ьнo сп^aниpoBaтЬ Aeя-
те^ь1loсTь в Aaннoй oблaсти.
Пpи этoм с^eAyeт пol{нить' чтo
oсtloBllьIМ пpинципolvt сoзAa-
ния систeмы бeзoпaснoсти Ao-
^)I(Ho стaTь oбeспeчeниe зад'aн-
нoгo ypoвrrя зaщищеFнoсти oт
вoзмo)t(llьIx yгpoз пpи l{!lни-
мадьнoй стoиIvroстr,r сpeAств и
систelvt зalцLтты.

,.1|' Goвeт 3. Пepвым шa.

^/t\\ ГoМкpeuleниюпpoблe-

1!!J}lы заlтIитьI инфoolta-
ции Ao^,Ktlo стaть сoзAaниe кoн.
цеtIции инфopмaциoннoй бeз.
oпaснoсти и ее yвязывaние с oб-
щeй кoнцeпциeй бeзoпaснoсти
Barцегo rIpе,(Aения.

Koнцeпция пpеACтaB^Яeт
сoбoй oфициa,rьнo пpинятylо
систellry Bзг^ЯAoв нa пpoблeмy
инфopмaциoннoй бeзoпаснoсти
И rryTl4 ee pешения. oнa явдяeт.
ся MeтoAo^oгичeскoй oснoвoй
пpaKтичесKID( rvrеp пo ee pеa^и-
зaции.

Paзpaбoткa кoнцeпцPrи _

этo кpoпoт^ивaя нar{нaя paбo-
Ta' ПoэTolvfy целeсooбpaзнo пo.
pyчитЬ eе ^IoAямl пpoфeссиo.
на^Ьнo зaниМa}oщиМся AaнныМ
BoпpoсoМ. Гoсyдapствo. пo}lи.
},Iaя в.DKrIoсTь этoгo }raпpaв^е.
ния' нa зaKo}IoAaTe^ъHoМ ypoв.
LIe вBe^o кoнTpo^ь зa AeяTe^ь.
нoстьro пpеAпpиятий в oбдaсти
зaщитьI инфopмaции. Этoт
кoHтpo^ь oсyщeстB^яeтся чe-
peз гoсyд'apсTвеннoe ^ицeнзи.
poBaниe'  KoTopoе цpoвoAит
Гoстexкoмиссия PoсCии в чaсTи
oKaзaния yс^yг пo зaщитe ин-

фopмaции, иЗгoToв^еНиtо и pe-
a^изaции сpeAсTB зaI.циTЬI ин-

фopмaции и зaщищeннЬIx Tex-
IlичесKиx сpеAств, и ФAПCИ в
чaсти oKазaния yс^yг и пpимe.
нeния сpeAсTB кpиптoгpaфии.
Пepeveнь BиAoB Aeятe^ънoстиt.
пoAAе)Kaщиx ^ицеHзиpoвa}IиIo t
д\oвo^ънo цIиpoк| a пopяд'oк ^и-

цeнзиpoBa}Iия oпpеAe^ЯeTся
,.ПoдoхсeниeМ o гoсyAapстBeII-

ЦIlflEo

нoм ^ицeнзиpoвaнии д'eятe^ь.
нoсти в oбдaсти зaщитьr ин-

фopмaции'' (Coвмeстнoe peцte-
ние ГoстexKoгvtиссии Poссии и
ФAпCи oт 1994 гoAa' зa нoг{e-
poм 10).

Пpи пoлyтeнии ^ицeнзии
пpeAпpиятиe И]|И opгaнизaция
пpoxoAит спeциaЛън}'lо экспep-
Tизy ^ицeнзиotlHoгo цeнтpa'
кoтop.rя пoзвo^яeт oцeнить гo-
тoвнoсть K вЬrпo^нeнию paбoт
пo зaщитe инфopмaции, a сaМ
^ицeнзиoнньlй цeнтpl rrapяAy с
^ицeнзиaToй, нeсeт юpиAичeс-
кyro oтBeтствeннoсть зa кaчест-
вo выпo^няeмых paбoт и кoн-

фидeнциaльнoсть испo^ьзye-
мoй инфopмaции. Этo слylкит
гapaнтиeй кaчeствa тex.yс^yг'
KoтopьIe yкaзaны B ̂ ицeнзии. .

^1f Goвeт4Пopy.laЙтepa-

^,I\ бoтьr в oбдaсти зaщи-

1!!}'o инфooмaшиИ Tor1Ъ.
Ko пpeAпpиtrrЙЯу| и opгaнизaци-
ЯМ. иIvreloщим Aицeнзиro Гoс.
теxкoмиссии Poссии _ этo гa-
paЕгиpyeт Baм высoкoe кaчeст-
вo paбoт }r пo3Bo^}rт в с^rlae нe-
oбxoдимoсти пpиI'reнитЬ'opI{AI{.
чeсKиe сa}IKции,

5. Плeн пpaктичecкиx Me.
poпpиятий

Пpисryпaя K сoстaвne-
нI]tIo п^aнa пpaктичесKиx lvtе-
poпpиятий, нeoбхoдиМo пpе-
х(дe всeгo' нa oснoвe oцеHки
yлtе иМeющeйся тexничeскoй
бaзьl и исс^eAoBaния пpиМeня-
eмoгo пpoгpaмrvt}Ioгo oбeспeчe-
Hия' pецIить BoIIpoс oб oснaщe-
|1v!у| vI^уI| мox(eT быть' пepeoс-
нaщeнии yчpe)*(AeнI{я спeци-
a^Ьными сpеAстBaМи бeзoпaс-
I loстиl 3aщищeнньlми тexни-

чeсKиIши сpeAствal{и' сpeAстBa-

Ми зaщиTЬI и кoнтpo^я. Цeль
этиx дeйствий _ oпpeAe^итЬ
IцeToAьI и спoсoбы вк^Ioчe}Iия B
y,(e сyщeствyloщyrо инфopмa-

циoннylo систe}ry сpeAств зa.

щиты инфopмaции. Уязвимые
тoчки этoй систeМЬl oпpeAe^e-
ньl в кoнцeflЦv!уI| тaK чтo oсTa-
^oсЬ .,тo^ькo'' пoдoбpaтЬ тaKиe
сpeAстBa' кoTopЬIe yдioв^eтBo-
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Cepгeй Bнхopeв, AлeKcaнДp Eфltмoe

pили бьI Baс пo стoимoсти и эф.
фективности;

Hе вьlзьlвaeт сoмнений,
чTo A^Я Э(pФекTиBHoи зaщитЬI
инфopмaции нyх(нЬI сpеAствa'

Koтopыe сooTветCтByIoT oIIpе-

Ae^еЕlньIМ тpебoвaниям. 3aкo-
нoм ..oб инфopмaции, инфop-
Мaтизaции и Зaщитe инфopмa-
ции'' ввoдится'oбязaтe^ьнaя гo-
сyAapствe}rнaя сepтифиKaция
сpeAсТB oбpaбoтки инфopмa-
Цvrvт И ee зaщиTьI. Haлиvиe сep-
тифициpoвaннЬтx сpeAсTB Aaет
Baм пpeимyIцeствa пpи пpoвe-

Aении стpaхoвaния инфopмa-
ции.

I.Ia зaщиry интepeсoB в^a.

Aе^ъцeB инфopмaции _ oСнoB-
ньIх потpeбитeдей тoвaрoB и yс-
лyг в oблaсти еe зaщитЬI _ нaце-
дeньl ..CЙсTeМa' сepтификaции
сpeдCTB зaщиTьI инфopмaции пo
тpeбoвaниям безoпaснoсти ин-

фoрмaции' '  (PoСC RU 0001.
01БИ00) и .,Cистемa сeртификa-

ции сpеAстB кpиПToгpaфиveс.
кoй ЗaщитьI инфoрмaции
(CK3И)' ' (POCC RU 0001'03001)..
, Сepтифициp1лотся Зaщи.

щенtlЬIе тexHичeсKие' ПpoгPaМ-
I\{нo.TеxItичесKиеl пpoгpaММныe
сpеAстBa' сисTeМЬI' сеTи BьIчис-
Aитe^ьнoй тexниKи и связи' сpеA-
сTBa ЗaщитЬI и срeAсTBa кoнтpo^Я

, эффeктив}IoсTи зaщитьt. Eсли
Bьt в свoей paбoтe испo^ьзyeтe
инфopмaцию с oгpaниЧeннЬIМ
Aoс.гyпoМ' то Baшrи срeAстBa| в
ToIч чис^е и и}roсTрaннoгo пpoиз.
BoAсTBa' Ao^)trIьI пpoйти oбязa-
Tе^ьнy[o сepтификaциro. B oс-
тa^ЬньIх с^rlaяx сepтификация
нoсит добpoвoльньlй xapaктep.

^A Coвeт 5. Пpимeняйте

Л\ для oбpабoтки инфop-

ЦМаuии oгDdlrиченнoгo

AoсTyпa тo^ЬKo aппapaTньIе и
пpoгpal\4МньIe пpoAyKTьI| иМеIo-
щиe сеpтифиKaт, вьIAaHньIй Гсrс-
теxкoМиссиeй Poссий, ддЯ Пpo-
гpaММнЬIx и тeхничесKиx
CpeAсTB зaщитЬI инфopмaции,
нe испo^ьзyloU]иx МeтoAьI кpип-
тогpaфии, и сepтификaт ФAП-
СИ _ 

д,IяCpеACTB зaщиTЬI с При-

г{енеHиeivr кpиптoгpaфии.

Системa сертификaции

сpеACTB Зaщиты пo тpeбoвaниям

безoпaснoсти инфopмaции сo.

зAaнa }leAaBнo. Сeйчaс иAeT aK.

тивньtй Пpoцeсс сертификaции.
Мнoгиe пpoиЗвoAитe^и' пoниlt'Iaя

pьIlloчньIe пpеиNfyщeствa сeрTи.

фициpoвaннЬIx пpoд\yктoB, пo.

Aа^и зaяBKи нa пpoвеAeниe ис-

пытaний' Bмeстe с TeМ, нa.сеГoA-

ня y)(е иМeеTся Мнoгo пpoгpaМ-

MЕlЬIх и тeхничесKиx срeAсTBt

пpoшIeAlxиx сepтификaциro. B иx

чис^е есTь и сПeциа^ЬнЬIе Пpo-

гpaММЬI, oбeспeчивaloщиe 3aщи-

Iy oт нeсa}rKциoниpoBaHнoгo Ao.
сryпa' и зaщищeннЬIe тex}lичeс.

Kие CpeAсTвa зapyбe:кнЬIx и oTе-

чeстBeHHЬrx пpoи3BoAитe^eЙ, и

спeциа^ънЬIe сpeAствa зaщитЬI oт
пеpeхBaTa пoбoчньrх э^еKтрoМaг.

ниTHьIx излу"lений и нaвoAoK и

Мнoгoе Apyгoе.
Пepенни сpед\сTB зЬщ".

TьI' ПpotUеAllIиx сepтификa-

циto, пoсToяннo oбнoв^яIотся и

pdCсЬr^aЮTся Гoстеxкoмиссиеri

Poссии вo всe aAМинисTpaции
pегиoнoB и зaинTepeсoBaннЬle
Министеpствa. Есть этa инфс.lр-

Мaция и в Гoссaндapтe Poссии,

кoтopьlй вeAeT свoAньrй пеpе.

чеt{Ь CрeAсTв' иМеroщиx paзAич.

ньre сepтификaтЫ. Kpoмe тoгo'

Зa кoнсy^Ьтaцией мoжнo oбpa.

TиTЬCя неПoсpеAсTBeннo в  Гoс-
TeхKoМиссиrо Poссии.

Пoмнlrтe, чтo вЬIстaвиTЬ
пpoдyкциtо нa сepтифиKaциIo

lvto)кеT t{е тo^ькo пpoизвoAиTе^ъ'
нo и пoтpeбитe^ь. .Aдя этoгo нe-

oбxодимo пoAгo'гoвиTЬ зaяBKy B

федеpалъньIй opгaн пo сеpтифи.

Kaции' KaKoвьIМ A^я пpoгpaМ-
MнЬIх и TeхничeCKиX CpеAсTB Зa-

щитьI инфopпtaции, нe испo^ь-

зyloщиx МеToAьI кpиптoгpaфии,
Яв.^яeaсЯ Гoстexкoмиссия Poс-

Cии. Jта зaявKа oyAет paссI\,loт-

peHa и пepeAa}Ia в oAнУ v|З '4сt1Ь|-

TаTе^Ьныx мбoрaтopий, aккpе-

AитoBaI{нyIо в Систeмe сеpTи-

фикaции. }'aльrпе Bсe яснo _

исIIьITa}lия' oTчeт' рaссМoтpeние
pеЗy^ЬTaToB экспеpтнoй кoМ!Iс-

cиеЙ и' пpи пoлo)I(итe^ънoМ зa-

кЛ}oчеt{Ии, пo^r{ениe сеpтифи-
Kaтa oт фeдepальнoгo opГaна.

Пpaвдa, в этoМ с^гIaе сepтtl(lи.
Kaт BЬЦaeTся нa eAиI{ичньтй oб.
paзeц пpoAyKции. Ho инoгдa'

oсoбeннo если Bьt в свoeй paбo.

тe испo^ъзyeTe yникa^ьньIй пpo-

гpaммньtй |4^И теxничeскиЙ

ПpoAyкт, paCxoAЬI нa сepтификa.

циtо бyдyг oпpaвAarrЬI.

ffi

ffi
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П p atoulecкнe peкo,'eндeцuu пo uнфopм aцпoннoЙ 6eэoпacнocт0' JJ@Dtzsso
Пoсдe тoгol кaK вьrбpaны

и зaKyII^eнЬI Bсe нeoбхoдимьrе
тexничeсKиe и пpoгpaMмI{ыe
сpeдiствa зaщитьIl зaвepшeнЬI
paбoтьl пo иx МoнтФкy и IlilAаA-
кe, нeoбxoAи}ro пpoBeсти кoМ-
п^еKсIIy}o гIpoBepкy эффeктив-
нoсTи пpинЯтых мep. Tакaя
пpoвеpкa пpoBoAится пo изBeс-
TI{ьIIvI МeтoAиKaI\,I и пpeAyсмaт-
pивaет МoAe^иpoвaниe paз^ич-
ньIх pea^ьныx ситyaций уr
oцeнкy вoзМo)t(нoсти нeсaЕI-
Kциoниpoвa}Iнoгo пo^у{eния
инфopмaции. }дя пpoвeAeниЯ
пpoвepки ^yчщe всeгo BoсIlo^Ь-
ЗoвaтЬсЯ yс^yгa},Iи opгa}rизa.

ции, paспoлaгaroщeй сooтвeт.
ствyroщeй лицeнзиeй.

Goвeт 6. У6eAитeсь в
AoсTaToчнoсTи пpиня.
TьIx мep' пpoBеAя пpo-
BеpKy эффeктивнoсти
сpeAств зaщитьI.

Инфopмaциoннaя бeз-
oпaснoстЬ opгaнизaции зaBисит
не To^БKo oT тexническиx
сpeAств, нo и oт лroдей' иx ис-
Пo^ьзyloщиx. Eсли дать сaмый
лyнший иЕIсTpyМeнт B pyKи }Iе-
oПьIтнoгo чe^oBeKat мo)I(Ho тo^ъ-
Ko нaBpеAитЬ Ae^y. Cлeдyeт' вo-
ПepBЬIх' нa1пrитЬ сoтpyAникoв
пo^ьзoвaтЬся зaщитньIIvlи срeA-
стBaIци. Ha кa:кдoм paбoveм
Местe Ao^x(нЬI бьIть инстpyкции
и пaМятки' B Aoстyпнoй фopме
инфopмиpyroщиe пepсoнaл oб
oбязaтeдьньIx Меpax пo пoAAeр-
)KaниIo инфopмaциoннoй без-
oпaснoсTи.

Bo-втopьrx, Baм неoбxo-

AимЬI спeциa^истЬI, спoсoбньle
ГpаМoтllo oбслyхtивaть сисTelvty
зaщитЬI. Чтoбьt пoAгoтoвитЬ тa-
Kиx спeциa^истoв, oтбepитe нe-
скo^Ькиx нaибoдee пoAгoтoв-
^eнных сoTpyд'ниKoв уl нa.
пpaBьтe иx нa Aoпo^ните^Ьнoe
oб1лleниe в oAин из yreбных

це}rтpoB Гoстexкoмиссии Poс-
C|а|t, Taкoе oбyreниe }rox(ет
A^иться oт 2 нeдель дo 3 мeся-

цeB.
Есди BьI тo^ъKo нaбиpae.

тe сoтpyAIIикoв, oбрaтитe B}Iи.
Мaние }Ia BьIIIyсKникoв MИФИ,

МrTy им. H.D. Бaylraнa. Эти
BУ3ьt гoтoвят спeциа^истoв
нy:кrroгo Baм пpoфиля. He нaдo
зaбывaть и o стapЬш кaдpax. Bo.
пpoсalvll{ зaщитьI инфopмaции
пpoфессиoнa^Ьнo зaним.l^исЬ
уl зaнимaIотся специaAистЬI
спeцIloApaзделeltий пpeAпpl{.
ятий oбopoнtloгo KoМп^eKсa,
вoенньж и HeкoTopьIx д'pyгиx
opraнизaций.

A, coвeт 7. opгaнизvI?ге
^,l\ пoAгoтoвKy пepсoнa^a

1!!}'o вoIIDoсaМ зaцIиты
инфopмaции. Paзpaбoтайгe.и дo-
вeAI.tтe Ao к.l)r(дioгo пp.tви/\a ин-

фopмaциoннoй бeзoпaснoсти.

6. 3aключeниe
B peзyлътaтe выпo^нeния

IIpеA^ox(eннЬIх мерoпpиятиЙ
с^eAyeт o,KиAaтЬ кaчeствен}Io
бoлee высoкoГo ypoвня бeз.
oпaс}toсTиl сни)Kеllия стpaxo-
BЬIx п^aте)Kей зa.счeт пoвЬIцIе-
Hия зaщищeннoсти бизнесa oт
paз^ичньЦ Bид'oв yгрoз' пpеA-
oтBpaщeния yщepбa oт пpoти.
Boпpaв}Iыx дeйствий з^oylttЬIш-
^eнникoв и кoнкypeнтoв. Зa-
Tрaтив сегoAня oпpeAe^eнrrыe
сpeAствa нa oбeспeчeние бeз-
oпaснoсти инфopмaции, Bы
yл<e зaвтpa ITo^r{иTe вЬIгoAy.

Пр,tлtox<eниe. lGlоre зaкo.
нЬt cлqдy€тзнaть и пpимe.
нять

1. Гpaхсдaнский кoдекс Poс-
сийскoй Фeдepaции.

2. Фeдepaльньlй 3aкoн ,.oб ин-
фopмaции. инфopмaтизa-
ЦuШl И зaщитe инфopмaции',.

3. Фeдepaльный 3aкoн .,o свя-
зи ' ' .

4. 3aкoн Poссийскoй Фeдеpa-
ции .,o гoсyAaрстBeннoй
тaйнe' ' ,

5. 3aкoн Poссийскoй Фeдepa.
ции ..o зaщитe пpaB пoTpe-
битeдeй',.

6' 3aкorr Poссийскoй Федeрa.
ции ,.O сepтификaции пpo-
AyKции и yслyг''.

7. 3aкoн Poссийскoй Фeдepa-
ции ,,o 

фeдepaльн*'x opгa-

нax пpaвитe^ьсТBel{нoй свя-
зи и инфopмaции,'.

Укaз ПpeзиAeнтa Poссийс.
кoй Фeдepaции oт 1992 гoдa
зa нor,IepoМ 9 ,.o сoздaнии
Гoсyдapствeннoй тexничeс.
кoй кoмиссии пPи Пpeзи-

AeIIтe Poссийскoй Федepa.
ЦуII,7''.

Укaз ПpeзиAeнтa Poссийс-
кoй Фeдepaции oт 1995 гoдa
зa l{oMeporvl З34 ..o Мepax пo
сoбдroAению зaкoннoсти B
oбдaсти paзpaбoткиi пpoиз-
BoAстBa' pea^изaции и эк-
сп^yaтaции шифpoвaльныx
сpeAстB' a тaк,Ke пpeдioстaв.
Aeния yс,гtyг в oбдaсти шLtф.
poвaния инфopмaции''.

1 0. Пoстaнoв^eниe Пpaвитeль-
ствa Poссийскoй Федepaции
oт 1994 гoAa зa нoмepoм 1418
.,O лицeнзиpoвaнии oтд'e^ъ-
ньгx вr.IAoв дeятe.[ьнoсти,'.

1 1. Пoстaнoв^eниe Пpaвите.lrь-
ствa Poссийскoй Фeдepaции
oт 1995 гoAa зa нoмepoм 333
,.o ^ицeнзиpoвaн}rи Aея-
тe^ьнoсти пpeдпpиятий уI
opгaнизaций пo пpoвeAe.
ниro paбoт' связaнньIх с.ис.
пo^ьзoвaниeМ сBeAeIIиЙ' сo.
стaв^яющиx гoсyд'apствeн-
нyю тaйнy, сoзд'aниeN{
сpeAств зaщитЬI инфopмa-
циI{l a тaKжe с oсyщeстB^e-
ниeм мepoпplаятий и (или)

, oкaзaниеМ yс^yг пo зaщитe
гoсyAapствeннoй тaйнЬI',.

12.Coвмeстнoe peшeниe Гoс-
тexкolииссии Poссии уI
ФAпCИ oт 1994 гoд'a зa нo.
Мepo},l 10 ,,Пoдoxteние o гo.
сyAapсТвeннoМ ^ицeнзиpo-
вaнии Aeяте^ънoсти в oблaс-
ти зariциты инфopмaции''.

13. , ,Cистeмa сepтификaции
сpeAств зaщитЬI инфopмa-
ции пo тpебoвaниям бeз-
oпaснoсти инфopмaции,'. _

PoсC RU.0001.01Би00.
14.. .Cистeмa сеpтифиKaции

сpеAств кpиптoгpaфичeскoй
зaщиты инфopмaции
(CK3И),,. т Poсс RU
0001.0300r.

8,

9.
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cB otl| ьl E ДАH H ьl E o B ЫдAч E cEPтуl Фуl'Атo B ГocтE'(K
пo cocтoaнu'o нa | фeвpaлл |9% roдa

PoccИI4

N

п/п
Aдтa
Bьlдlчи и

N сepгиф.

LpoK

дeйсгвия

lllиФp

изAе,rиЯ
tlaзнaчeниe
изAe/lия

БI{A
иqAe^}rя

Зaпвrгeль AApeс'
тeлeфн

I 12.08.93
NI

5дgг
'.Cнeг l.0'. Cистемa 3aщиты инфopмaции oт HC.Д'дtя

ПЭBМ IBМ PC xтlAT. B нee вxoAtтг сK3A
'.Инeй...

Пpoгpaммнo-
Teкlичeскoe

I{НИИAтoмин-
фopм MИFЦTOMA
PoССИИ

127434'Мoсквa' a/я9?|
т.210.8256, 210.8001'
2|o-887т

z l2.08.9з
N2

5лgг
'.Cнeг-ABC. Cистемa зaш{иты инфopмации oт HC.A. в

ABс. B нее Bxoд.Lгг CK3A'.Инeй-.\BC'..
3aкaз к HИP ''Aндop.'.

Пporpaмшto.
Texничeскoе

I{HИtr4Aтoмин-
фpм МИ}ЦТoMA
PoCСИИ

l27434'Мoсква, a/я97|
т,2|0 -8?.56' 2 1 0.800 1'
2r0-88't'I

3 02.08,93
N3

3 гoдд .,УpaлBЭC,' Зaкpьггая чaстЬ э^eктpoннoгo пoчтill\4тa
цeнтPа^ы{orо yз^а сeшl .'УpaлBЭC.'.

Пpoгpaммнo-
тeхничeскoe

Too ''Микpo-
тeсг''

620219'Екaтepинб1ryг,
Гсп-141'
yл. Мar"rинa.Cибиpякa' 85

4 09.11.93
N4

7 дeт Bсгpoеннaя сисTeмa пapольнoй зarц}ггЬl
загpyзЮr ПЭBM PCD-4 Gsх/25 фиpмьt
Simens Nixdorf.

Пporpaммнo-
тeш{ичeсKoе

Упpaвлeниe
инфopмациoн.
ньD( peсypсoB
AAминистpaции
Пpeзlцerrтa

5 28.02.94
N7

2 гoдд Texническая дopабoткa пЭBМ в цe^яx
сни)кeния ypoвня ПЭМиH.

Tеxничeскoe Hп Koнцepн
,.Haуlньtй цeнтp,'

103460' Мoсквa, 3е^eюгpqA
HПK'.Hayvньrй цeшp'.

Э 08.08.94
N9

Ao
3r.12.94

МП-1 Устpoйствo блoкиpoвки каtlaлa yгeчки
peкeвoй инфopмaции в тeлeфoннЬtx аппa.
paтax (aналoг ..Гpaнrг-VlП'. 

).

Teхничeскoе Too фиpмa''lopвeк.', 103626' Мoсквa,
Б.Чepкaсский пep., 13

1 04.10.94
N10

Ao
3r.12.94

Texничeскaя дopaбoткa пeрсoнit^ьньD(
ЭBM IBМ PS-l в це^яx сни)Keния ypoвня
ПЭMиH.

Teхничeскoe AO "PI-tr", 103(Ю9,Moсквa,
Tвepскaя' 12 /.|, oфис 267
т.209-2957:209.6293

I 15,11.94
N l l

Ao
15.05.95

изд.83т744 Пpoгpar"rмнo-тexничeсKая дopaбoткa из.
цeлия 83т744 oт HC}' к инфopмaции'

Пpoгpаммнo.
ТexниtlесKoe

H|4v1А^ г. Moсквa

I 07.12.94
N l 3

Ao
31.05.95

.'Aгaт,' Устpoйствo зaщиты oT пpoс^yшивaния
тeлефoнньuс aппapaтoB пpи пo^o,кeннoй на
pьIчaги микpoтeлeфoннoй тpфкe.

Texничeскoе Тoo ''Экстa''
р.]eлёнoгpaд

103498' Moсквa,
a/я433-48
т.536-9621

,oM'IcctаEЙ
Ф

|Е



l\

П/П
AAT a
вЬtдaчи и
N сepтиф.

.Luифp
изAe^и'I

HaзНaчeниe
иЗAе^и,I.

бид'
изAe^и'l

J€tявPггe^ь lцpeс'
тe^eфoн

l 0 09,12.94
N 1 4

Ao
З1.05.95

lРU уUЬ
I I S#P

AвтoмaттrзиpoB.tl{t{ЬIЙ кaссoвьrй aппapaт
Ha бaзe ЭBМ IBM PC с сисгeмoй зaщLfгЬI
и paЗIpaниlleниeМ AoсЦшa.

l lpoгpaМMнo-
теxI{иtIeсKoe

ц)иpмa ' l lИ-^Ul 12|458, Мoсквa,
I(атll1,1pg66g тл',З2/2
Т,g2з-o|27

11 28.r2.94
N15

Ao
З| , |2 .95

Aккopд fuиниuный oбpaзeц пpoгp.-aпп. KoIltII^e-
ксa ..AккopA'' (CTIOИ.00506-01 TЧ. 3aщи.
тa ПЭBМ oт НC.Д'. (Taблeткa)

Пpoгpaммнo-
TеxнPFIeскoe

oKБ CAПP 113114,Мoсквa,
2 Ko:кeвнит.пep.
4/6,т,2З5-|6О6

t2 27.01.95
N16

Гlш - 1000 Cpeдствo aктивнoй зaщитЬI . гerrepaTop
цIyиa с AиaIIaзoнoМ чaстoт oт 0.1 дo
1000 МГц

r еxничeсKoе ЦHИИMaш PI(A 1 4 1 070' Kа,.rиrплшpaд Moск
oб,r., yлПиoнeщr<ая,4
т.5l3-5000

13 2t.09.95
N17

Ao
31 .12 .98

ФCПK-
200(100)

3aщrпtoe yстpoйсгвo пoAaв^eниЯ oпaс-
HЬD( сиП{a^oв в oднoфaзньоr и тpeхфaзныx
сeтfl( э^eKтpoIIиTaни,I

Texническoe ГI-{ИПK и
HПП ''Элкoм''

249020,oбнинск.
Kалylкскoй oб,ъ,
y,r.Kypvaтoвa,21

l 4 14,02,95
N l B

Ao
14.08.95

''У3T'' Усгpoйсгвo ЗaщI4TЬI oт пpoс^yшиBaния
пoМeщeниЯ чepeз тeлeфoнньrй aппapaт,
нaхoддщийсЯ B pe)KиMe o;rсцalrии BЬIзoBa

Texническoe TOO'.Пpедпpиягиe

AиK,.

|27|ф' Мoсквa,
Бoтaничeскaя У"'Т

15 15.02.95
N19

Ao
3r.05.95

AсБH
"БAиЦ"

AвтoмaттlзиpoBaнн.tя систeМa бeзналич-
нЬD( paсчeтoв'.БAИI.l'', фyнкциoниpyoщaя
сoBI\,Ieстнo с C3И oт HC}' QP Dos TK

Пpoгpaммнo-
тexI{PFIeскoe

AOST
"БAиЦ-ЦЕHтP"

|2|o|9' Moсквa'
yл.Гplщeвeцкая,
8/l2,crp.4

l6 22'ф.95
N20

Ao
31 .12 .98

''Koбpa''
Cистeмa заIlllrгЬt инфopмaции oт НC.\дrя
ПЭBМ (пo 4.oмy к^dссy зaп{ищeннoспr)

Пpoгpaммнoе ITlИИIvtoAе^ l{
и}IтеA/teкr сJro)к
ньf,ксисг. иAo3T,.Koбpa-AAЙH'.

197376'C.Пeтepбypп yд
пpф.Пoпoвa,5, ИMИCC
т'234.9Ф4:234.9093
т'272.746,5

t 7 29.09.95
N21

Ao
31.12.98

''Cтpaлt 1.1 Пporpaммньrй кoмrrдeкс зaщитЬI инфopмa.
ции oт HC}чдytя ПэBM (пo 2-oмyкласry
зaпщщerтнoсти)

Пporpalrмнoе в/ч 01 168 |2300?' Мoсквa, 1 -й Хopo.
uIeвсKий, пP., A.3
т.9457175' 293.%|2

18 10.11.95
N22

Ao
3r.12.98

..Mapс'.
Koмп:reкс пporpaммных сред'стB зaщPIты
oт HC!' дlя пepсoнiиьнoгo кolvtпЬютepа
"МAPс'. (KПсзИ ''IиAPC.') _пo 3к^ассy
зaщищeннoсти

Пporpar'пrнoe Poссийский цeЕгp..Бeзoпaснogгь''
109316' Мoсква,Boлrо.
rpадский пpoспelст. 16
т.978-9303'
978-915s. 288-3788
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o l\
r/rr

Aaтa
вьцaчи и
N сеpтиф.

Lpoк
дeйствия

lllиФp
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Cтаryс дol(yмeнта
.A,aннoe Pyкoвoдствo яв^я.

eтся пpoAyKтoМ AeЯтe^ьнoсти pa.
бoчeй гpyпtlьI пo пo^ит!rкe ин-

фopмaциoннoй бeзoпaснoсти
пpеAпpиягий (SSPLIWG), в кoтo-
pрo Boulли прeAстaвLITe^и lpyпп
безoпaснoсTи и пo^ъзoвaтe^ьс-
Kих сepBисoв Aви;кения IЕТF-
(Internеt Еngineering Task Forсе).
Pyкoвoдствo сoAep,ruaт инфopмa-

цию ддя сooбществa Иrгтepнeт,
oнo нe яB^яeтся.стaндapToМ. eгo
paспpoстpaнeниe нe oгрaничeнo.

Aвтopьl

Hих<e пpиBeAeн списoк
aвтopoв P}т<oвoAствa пo инфop-
мauиoннoй бeзoпaснoсти. Бeз
иx TpyAa пoяв^ениe Pyкoвoдствa
бьIдo бьI нeвoзмo)l(ньIМ.

Dave Curry (Purdue Univer-
sity)' Sеan Kirkpatriсk (Unisys),
Tom l.ongstaff (LLNL)' Grеg Hol-
lingsworth (Johns Hopkins Univer-
sity), Jеffrey Carpentеr (University
of Pittsburgh), Barbarа Fraser
(CЕRT)' Fred ostapik (SRI NISC)'
Allen Sturtevant (LLNL), Dan Long
(BBN), Jim Dunсan (Pennsylvania
Stаte Univеrsity)' Frank Byпrm
(DЕC).

Пpeдl'cлoвиe pqДЕкropoв

RFС |244 _ пepвaя пoПЬIT.
кa снaбдlггь пo^ьзoвaтe^ей opи-
е}ITиpa}и в oблaсти безoпaснoй

рaбoтьI в Иrггepнет. Kaк тaкoвoй,

AoKyмeнт oбpeвeн нa нeпoлнoTy,
K oveвидrrьrlr пpoбeлaм Мoх(нo
oTI{eсти opиeнтaцию пpeиMу-
ществеI{Ho IIa peс}?сы бeзoпaс-
нoсTи' дoсЦшнЬIe в CIIIA. Mьl бy-

AеМ пpизнaтe^ъньI' если чиTaтe-
^II, B сooTBeTстBии с д1n<oм Ин-
тepнеT' приlшNoт I{aМ зaМeчal{ия
и AoIIo^нения. oсoбeннo цeнHьI-
ми бьrди бьr oтзьrвьI тex. ктo пpи-
Мeни^ Рyкoвoдствo нa пpilкTиKе
для вьtpaбoтки сoбсгвeннoй пo-
AI{Tики бeзoпaснoсти и сooтBeT-
ствyloщиx пpoцeAyр.

Р}т<oвoдствo зaAy}laнo кaK
oTпpaRнaя тovкa бyдуrциx иCс^e-
дoвaний' K неt'тy paзyМнo oтнo-
ситЬCя кaк к пo^езнoМy peсypсy'
I{o нe Kaк K истинe в пoслeднeй
инстaнции. У кaя<дoй opгaнизa-

ции свoи прaви^a и Bo3Мo)t(}Ioс-
ти. Koнсyльтaции сo знa}oщиМи
^Ioд,Ь}{и и, в чaстнoстиl. с lopис-
тaми' пolvloгyг Baм Boспo^нитЬ
пpoбeлъI Aa}Iнoгo P-vкoвoдствa.

1. Bвeдeниe

1.1. Цeль pa6oтьt

.A,aннoe Pyкoвoдствo пpи.
звaнo пoМoчЬ в вьrpaбoтr<e пo^и-
тики бeзoпaсt{oсTи и сooтвеT-
сTвyIoщих пpoцeAyp ддя opгaни-
зaций, иМеющих вьD(oAв Иrгep-Пepeвoд с сoкрaщeниямlt
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нeт. B Pyкoвoдстве пepeчис^Я-
toтся BoпpoсЬt и фaкTopЬll кoTo-
pыe с^eAyeт пpoaнa^изиpoBaтЬ
пpи фopмиpoвaнии сoбстBен-
нoй пo^итики бeзoпaснoсти
ПpeAпpиятия' .A'aroтся llекoтo-
pЬIе pеKoМe}Цaции, oбсy;кдaeт.
ся pяA сМe)KнЬIx тeМ.

Pyкoвoдствo сoAep)i(ит
^иlIJь oснoвныe Э^eМeнтьl, нeoб-
хoдil.tМЬIе для вьIpaбoтKи пo^ити.

ки и Пpoцeдyp безoпaснoсTи'
Чтoбьl пo^yr{итЬ эффeктивньlй

нaбop зaщитнЬш сpеAсTB, oTвeT.
ствeннЬIМ ^ицaМ пpиAeтся пpи-

}lяTЬ Ivrнoгo pеrueний, зaкЛIочиTь
Мtloгoчис^eнньIе сoг^aцIeния'
пoс^e чeгo нaCTa}Ieт чеpeA AoBe.

Aе}rия пo^итиKи бeзoпaснoсти

Ao сoTpyAниKoв и eе pеa^изaции.

1.2. Ha кoгo paссчитaнa pa.
6oтa

.A,aннaя paбoтa рассчиTaнa
нa pyKoBoAl,lтeлeй и систeМньIx
aдМинистpaтopoв. oнa rre пpeA-
нaзнaчaeTся ддЯ пpoгpaМMисToB
и paзpaбoтчиKoв зaщищeнHЬIx

пpoгрaМM и сисTеМ. oснoвнoй
yпop Ae^aeтся нa пo^итикy и прo-

цeAypЬIl неoбxoдимьIe ддЯ ПoA-

Aеp)кKи тexничeскиx сpeAстBt

вьIбpaнныx opгaнизaциeй.

B пepвyro oчepед.Ь Pyкoвoд-
стBo ПpеAHaзнaчeнo ддЯ opгaнизa-

ций, пoддлroчeнI{ьD( к Иrrгеpнeт.
B тo жe вpelия МьI нaдeeМся' чтo
oнo бyдет пo^езнЬIМ ддЯ BCex
пpеAгIpиятий, имeroщlоr сетeвыe
KoHTaKTЬI^Ioбoгo poдa. Kaк введе-
}Iиe B пo^иTикy бeзoпaснoсти,

дaнньtй AoкyМеI{T пoМo)кeT и op-
гaнизaцияМ с изo^иpoвaннЬIМи

KoМпьIоTepнЬIМи сисгeМaМи.

1.3. oпpeдeлe}|ия

B Pyкoвoдствe слoвa ..op.

гaнизaция' '  и, ,пpеAпpиЯтиe' '
TpaкTyIoтся кaK синotlимЬI'
oбoзнaнarощиe сoбствeнникa
KoI\4пьtoTеpoB и иI{ЬIx сeTeBьIx
peсypсoв. B чисдo сеTеBьIx pe.
сypсoв вxoAЯт хoстьI' нa кoтo-
pыx paбoтaloT Пo^ьзoвaтe^иl a
Taкже МapшpyгизaтopЬt' TepМи-
нa^ЬнЬIe сepвeрьIl ПK и дpyшe
yстрoйствa, иМe}oщиe связЬ с
Интepнeт. Opгaнизaция мo)кeT

oытЬ KotlечньIМ пo^ъзoBaтe^eМ
сеpBисoв Интepнeт и^и пoстaB-

щиKoМ сooтвeтствyroщиx yс^yг.
Teм нe мeнeel Pщoвoдствo B oс.
}IoB}IoМ paссчитaнo нa кoнeчнЬIх
пoдьзoвaтедeй.

Пpeдпoлaгaeтся' чтo opгa-
низaция Мo)кeт вьIpабaтьIвaть
сoбствeнньte пo^итикy и прoцe.

дypьl безoпaснoсти пpи сoг^a-
сии и пoAAеpх(кe pea^Ьныx в^a-

Ae^ьцeB ресypсoв.
Интepнeт _ эTo CoBoкyп-

нoсть сетей и Мau]и}l, испo^ьзy.
roщиx сeмeйствo пpoToKo^oB
TСP /|P, сoeAинeннЬIх tш^IoзaМи
и paзAe^Я}oщих oбщиe Пpo-
стpaнстBa иIrleн и ад,гeсoв [1|.

Tеpмин , . систeмнь tй  ад -
министpaтop,, oтнoсится кo
всeN,I тeМ, кTo oтBeчaeT зa пoB-
сeAнeвrryю paбory peсypсoв. Aд-
МинисТplrpoBaние Мo)кеT вы.
t]o^нять гp1лппa лroдeЙ и]\и нeзa-
висиМaя KoМпaнrlя.

Пoнятие ..pyкoBoAиTe^ь,'

oбoзнaчaeт сoтpyAниKa opгани-
зaции, вьlpaбaтьlвaЮщегo и^и
oдoбpяющeгo пo^итикy бeз-
oпaснoсти. Чaстo (нo не всeгдa)
pyкoвoAите^ъ oд'нoвpeМeннo яв.
^Яeтся сoбствeнниKoI{ peсypсoB.

1.4. Близкиe paбoтЬt

Paбoчaя гpyппa IЕTF пo пo-
^итиKe безoпaснoсти (Seсurity
Poliсy Working Group. SPWG)
сTpеМt{Tся вьrpaбo1aть peкoМeн-

Aaции A^я ПoAиTиKи бeзoпaснoс-
ти B paМкaх Иrrтepнeт [23]. Эти
peKoмerцaции МoгyT бьlть oдoб-
peньI B^aAe^ьцaМи peГиoн.l^ЬtlьD(
сeтeй иди иньD( pесypсoв. },aн-
нoe Pyкoвoдствo' вoзМo,(rro, oкa-
х(eTся пo^eзньIМ и}IсTpyI\1leнToI\{
.peа^изaции пpeд^aгaeМoй пoди.
тики. Tем нe ме}Ieet ддя oбеспe-
чения безoпaснoсти Ма^o pea^и-
зoBaTь рeкoМeндyelvrylо rroдиTи.
Ky' IIoсKo^ькy orra зaтpaгивaeт
^ицIЬ сeтeBЬIе aспeкты и нI{tIегo

нe гoвopиT o дoкальнoй зaщитe.

1.5. Кoнтeкст

.Д,aнньlй Aoкyмeнт oтBeчa-
ет нa вoпpoсЬI o тoМ' чTo вxoAит
B Пo^итиKy безoпaснoсTи, какиe

пpoцeAypьI нeoбхoдимьl AдЯ
oбeспeчeния бeзoпaснoсTиl чтo
нyЯ(нo Ae^aтЬ B сиryaциях' yгрo-
х(aющиx бeзoпaснoсти. Пpи вы.
paбoткe пo^итиKи с^eAyeт пoМ.
нитЬ нe тo^ъкo o зalцитe ^oк;l^ь.
нoй сети, нo тaкЛ(е o HrЯ<Aaх и
тpeбoвaнияx Apyгиx IIoAсoeAи-
нeннЬIx сeтей.

Pyкoвoдствo нe яв^яeтся
сoбpaниeм peцeптoв пo инфop.
мaциoннoй безoпaёнoсти. У кал<-
AoЙ opгaнизaции свoи нyЯ(дЬr;
pазницa Me)1дy кopпopaцией и
aKaAeМичесKиM инстиTyгoМ вeсЬ.
мa знaчиTe^ьнa. B тo x(e BpеМЯ
п^ан зaщитнЬIx l\,tеpoпpиятиЙ,
чтoбьt бьrть peалъHЬIМl Ao^)кeн
сooтвeтствoвaть пoтpeбнoсTяМ и
тpадицияМ кoнкpeтнoй opгaни-
зaции.

B Pyкoвoдствe нe pacсМaT-
pиBaюTся AeTа^и oцeнKи рис-
кoв' п^aниpoвaния aвapийньtх
Мeрoпpиятий, физиvескoй бeз.
oпaснoсти. Эти вещи нeoбхoAи.
МЬI A^Я вьIpaбoтки и пpoвeAeния
B )кизHЬ эффективнoЙ пoлмтики

бeзoпaснoсти, Ho Мы Пo^aгaeМсЯ
B yпoМянyтьIx Boпрoсaх I{a Apy-
гие AoкyМeнтьt. Haми бyдyг дa-
ньI ̂ ицlЬ oбщиe yкaзaния.

Boпpoсьl пpoеKTиpoBaниЯ
и реa^и3aции ЗaщищeнFIьIх сис-
тe},r и^и пpoгpaмм Taк)t(e не бy.
Ayг HaIvIи pассМaтpивaтЬся.

1.6. 3ачeм }|y)<ньl f|oлv|ту|-

ка бeзoпаcнoсти и пpoцe.
дypьt бeзoпаснocту|?

Kaк пpaви^o' интepeс к
инфopмaциoннoй бeзопaснoсти
пpoпopциo}tа^eн иМeющelцyся B
opгaнизaции oщyще}rиIo .гaя-

щиxся Boкpyг pискoв и yгpoз.
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3a Пoс^eAниe ABaAцaть
IIяTь ^eт KoМпЬюTepньIй миp
пpeтеpпe^ paAикa^Ьныe изМeнe-
ния. Тoгдa, AваNlaтЬ пять ^eт нa-
зaд, бoльurинсTBo кoМпьIoтepoB
I{aхoAI{^oсЬ в BeAeIrии BьIчис^и-
те^ъньIx цeflтpoB' oни сoдepжa-

^.Llсь B зaпepтыx пoмeщeнияx, a

oбсдyдсивaroщий пepсoнсr^ oтBe.
чa^ зa тщaтeлънoстЬ aдМинис.
тpl{poBaнI{'l и физиveскyrо бeз-
oпaснoсть, Cвязи с внeшlниМ ми-
poм бьlли яв^eниеIvt pедд(им' Peд-
кo Boзникa^и и }Дpoзы инфop-
мaциoннoй бeзoпaснoсTl.tl исхo.

д'иBIIIиe B пoAaB^яIoщeм бoль-
tцинCтBe с^)FraeB oт цIтaтнЬIx сo-
Tpyд'никoв. Угpoзы сoстoя^и B
HепpaBи^Ьнo}l испo^Ьзoвaнии
пoднoмoчий сo стopoны aвTopи-
зoBaнHьIx пo^ъзoвaтелeй. в пoд.

Ae^кe э^eKTpo}lнЬD( Aoк)n\{eнтoBl
в вaI{Aа^из},Ie и T'п. }дя пpедoт-

вpaщения IIoAoбI{ьD( yгpoз 6ьIлo
BIIo^нe Aoстaтoчнo стarцapTl{ыx
I{ep: зaМKoB }ra д,вepяx и )п{eTa
испo^ьзoв.u{ия всex peсypсoB.

Bьlчисдитe^ьнaя сpeAa.
1990-x сoвеpшeнrto инaя' !r4нo-
гиe систeN{ЬI paзMeщeны B чaст.
ньпr oфисaх и нeбoдьrшrоr лaбo-
paTopиЯx и aA},lинистpиpyroтсЯ
^IодDI\,Iи' нe сoстoЯщиIvtи B lllтaтe

дaннoй opгaнизaции. Heмaдo
кoмпьIoтеpoв пoAк^Joчeнo к Ин.
теp}IeT; Telvl сaМьIМ oни oKaЗьIвa.
гoTся сBязaннЬIМи сo BсeМ Ми.
poI\,I' oT Aвстpaлии дo Aмеpики'

Измeнидись и 1тpoзьt бeз-
oПaс}Iocги. Tpадl,rциoнrъrй сoвет
г^асит: ..He Зaписьlвaйтe пapoли
I{a ̂ исTкe I{ нe к^аAитe эToT ^ис..
тoK B стoД гAе еI0 Мo)i(eт ктo.ни-
бyаь нaйrги''. C oбщeмиpoBЬIMи
связЯMи чеpeз иЕгеpнет' з^o-

}ryIЬIш^e}tникl нaxoAящийся на
пpoTивoпo^ox<нoй сгopoнe 3ем-
^иl lvlo)кeт сpeAl.r нoчи прo}rиKЦ/тЬ
в Baшy сисTe]vfy и вЬкpaсTЬ IIa.
po^ь' нeсМoTpя }Ia To' чтo зA.lниe
Bаllтей opгalrизaции зaкpытo нa
Bсe зa]r{ки. Bиpyсьl и чepBи Iuoгyг
пepeAдBaTЬсЯ oT МaЦIиньI K I!tаттти-
не. Пo Ишгepнeг'y Мoryг paзry^и-
вaть ,.эдектpoнные вopЬI'', вЬI.

CI\IaTpиBaIoщиe нeзaKpьIтыe oKнa

и .цPеpи, Tепepь з^oyшrьIш^eнник

Мoх(eT зa нeсKo^ъкo чaсoB Ilpoвe-

pиTЬ н.Цltllиe слабьпr мeg13 f,аrтlИ-
тe сOтeн KoМпьroTepoв.

Cиgгeмньte a.цIииIrистpaTo-
pьI и pyкoBoддге^и AoDкIrЬI знaтЬ
сoBpетvlerrньIe yгpoзЬIl свя&lнньIe
с ниМи pисKи. paзмep вoзмo)K[lo-
ro yщepбa, a тaкхe нaбop AoсгyП-
нЬD( Мep ддя пpeAoтвpащени,l и
OтpФкeЕIиJI нaпaдeшtй.

B кaчeстве и^^roстpaции
нeкoтopыx пpoблeм, сBязaнI{ьD(
с инфopмaциoннoй бeзoпaс-
I{oсTЬIot paссМoTpим' вс^eA зa

[2], слeдyroщиe Cцeнapии. (Их
aBTop - Russеll Brand, кoTopolvfy
МьI выpФкaeМ пpизнaтeльнoстъ. )
. Cистeмньlй пporpar'rмист пo-

^)д{aeT сooбщeниe o Тoм' чтo
гдавньIй пoдпoльный бtoдле-
тeнЬ KpэKерoв рaспpoстрaI{я-
eTся с ад}tинистpaтивнoЙ мa-
lЦиньIt нaхoдящeйся в егo ве-

Aении' и пoпа^aеT в пять TЬI-
сяtI aМepикaнскиx и зaпaднo.
евpoпeйскиx KoМпьroтepoB.

Cпyстя BoсеМь нeAe^ъ ToT
х(е пpoгpar,tмист пo^yчи^ oфици-
.tlЬнoe yвeAoМ^ениe, vтo инфop-
Мaция и3 oA}Ioгo бrоддeтeня бьrдa
исПo^ьзoвaнa AдЯ BыBeAeI{ИЯ Из
стpoЯ Ha пятЬ чaсoв сдyхtбьI
.,911', в oArroм бoдъrцoм гopoд,e.
. Пoдъзoвaтe^ъ зBoIIиT и сooб.

IцaeT, чтo oн нe Мoжeт BoйTи
B сисTeМy пoA свoиМ иMeI{е},I
в 3 чaсa yгpa сyббoтьl, АAми-
нисTpaTop тaЮкe нe с}{oг вo-
йти в систeтuг}r. Пoсде цepeзa-
гpyзKи и BxoAa B oAlloпo^Ьзo-
вaтeльский peхиМ oн oбнa-
pyхсивaеT' нтo фaйл пapoлей
пyст. K yTpy пoнeд'e^ъникa
BьIяCняeTся. чтo Мe,q\y д'aн-

нoй мarдинoй vr мeст}lЬIМ
yнивepситeTol\4 B пpPIBи^eги-
poвaннoм pe)Kитvte былo пe-
peдial{o нeскo^ъкo фaйлoв'

Bo вгoprшшс yгPoМ нa yI{и-
вepсI{тeTскoМ кoмпЬIoтepe былa
наrЪенa KoIIи'l стepгoю фйла пa-
poleй вмeсге с aнarrorттпъш'шr фвй-
^aМи с .цIo)KиIrЬl.цpyпa( мaшIп{.

Crryстя нeAe^Io пpoгpal\,I-
мист oбнap)DKllrвaeтt нтo фaйльl
инициil^изaци}l систeМЬI измe-
нeны BpФI(Aeбньrм oбpaзoм.
. ПpoгpaммисT Ilo^yчaeт сooб-

щeниe o тoМ' чтo B кoМпЬ.
ютep пpaвитeдьствeннoй да-
бopaтopии бьrлo сoвepшeнo
втopжeниe с пoAвeAoМстBeн-
нoй eмy Мaulины. Пpoгpaм-
МисTy пPeд^aгaIоT IIpeAoсTa-
BитЬ рeгистpaциoннylo ин-

фopмaцию AдЯ oтс^eЯ(ивa-
ния н.lпаAапuleгo.

Cгryстя IreAе^Io пpoгpar\,I-
МисT пo^)п{aeт списoк пoд.вeAolt{-
стBенIIЬD( кoМпьIoTepoвt пoAвep.
ПДихся yспeшны}I aтaKaМ Kpэ-
кepoв.
. Пporpaммисry зBotII.rт peпop-

iep и интepeсyeтся пoдpoб-
нoстяlvtи пpoHиKнoвeния нa
KolvtпЬютepьr opгaнизaции.
Пpoгpaммист oтBeчaeтt чTo
ничeгo нe с^ьIrц.L/\ o тaкиx
пpotlиKIIoBeнияx.

Чepeз тpи Aня BьIясttЯеT-
ся' чтo слyvaй пpoI{иKI{oBeIrия
иМе^-тaKи l\,teстo. Глaвa opгaни-
зaции }lспo^ьзoBil^ в кaчестве
пapo^я иIvtя х(eнЬI.
. oбнapytкивaloтся мoдификa-

цI4у| сисTeI\,rнЬIх бинapньrx

фaйлoв.
Пoсдe вoссганoвrrеrrrя фй-

^ЬI B ToT х(e AeIIЬ вI{oBЬ oKазЫBilIoT-
ся мoдlфшщpoвd}lньIМи. Taк пoв-
тopяeтся нeскo^ькo нqAe,ць.

C пoдoбными пpoб^eМaми
мo)I(eT стo^кнyтЬся лroбaя opгa-
низaцияl иМeющaя выxoд в Ин-
тepнeт. Bьr дoлхtньr иIvteтЬ зapa-
нee зaгoToв^eннЬIe oтBeты пo
кpaйнeй Мepe нa с^eAyloщиe вo-
пpoсы:
. Если Bьt oбнapyxtивaeтe B

свoeй систeМe пpисyгствиe
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з^oy}rыцЦeнникat Ao^)lсIЬI ̂ J,I
Bы oстaвить систervfy oтKpьI.
тoй и пoпьrтaться пPoс^eAитЬ
зa ни}l' иJlI4 кoluпьIoтep с^e-

Ayeт нeмeдy\eннo BьIк^Ioчить
l| зa^атaтЬ oбнapylкeнныe

Aыpы?
. Есди з^oylvtыш^eнниK ис-

пo^ьзyeт кoмпьютePьr Ba.
шeй opгaнизaции' Ao^Я(нЬI
ди Bьl oбpaщaться в пpaвo-
oхpa}Il4тe^ьные opгaны ? Kтo
пpиElи}raeт peшeниe oб oб.
paщeнии в opгaны? Есди
пpeAстaвитeль влaстeй пpeд-
^ox(иT oстaBить сl,lст.'\lЬl oT-
кpЬIтьIми' ктo oтвeтит 3a этo
peшeниe?

. Kaкиe шaги с^eAyeтпpeAпри.
нятьl eс^и Baм звoнят и3 Apy-
гoй opгaнизaции и сooбщaroт
o пo.цoзpитe^Ьных Aeйствияx
сo стopoны oAнoro из Baших
пo^ьзoвaтe^eй? Чтo' eс.rtи этим
пo^ьзoвaтe^el\4 oкaзыBaeтся
мeстньrй систeмный aAI"tи.
нистpaтop?

1.7. oснoвЬl пoдxoдe

Фopмиpoвaние пo^итиKи
и пpoцe.цyp бeзoпaснoсти нa сa-
IvIoм Ae^е oзнaчaeт вьlpaбoткy
п^aнa дeйствий пo инфopмaци-
oннoй зaщиTe. oдин и3 вoз-
мox(Е{ых пoAxoAoB к peшerrию

дaннoй зaAaчи пpeдrro:кил Fites
с Koд^eгaми (см. [3]):
. Bьrяснитe, Чтo BьI сoбиpae.

тeсь зaщищaть.
. Bьtяснитel oT чeгo Bьt сoби.

paeтесЬ 3aщищaтЬся.
. Oпpeдeлrтгe вepoяTl{oсть yг-

poз.
. PeaлизyйTe МepьI, кoтopЬIe

пoзBo^Ят зarцитить Baцrи aк.
тивьI эKolloltlичeски oпpaв-

AaннЬIIvr oбpaзoм.

. Пoстoяннo вoзBpащaйтeсь к
пpe.цЬIiцyщиМ этaпaМ и y^yч-
rцaйтe зaщиry пoс^e вьlяв^е-
ния нoвыx yязBиМЬIх Мeст.

B нaстoящeм Pyкoвoдст-
Be oснoB}toй yпop д\e^аeTCя нa

Aвa пoс^eAниx эTaпa' oAl{aкo
с^eAyeт пoМнитЬ и o кpиTичeс.
кoй вaх<rloсти пepвьIx тpeх эTa.
пoв Aдя IIpиняT}r'r эффeктив.

ныx perцeний в oбдaсти бeз-
oпaснoсти. .A,aвнo извeстнa ис-
тинa' г^aсящaяl чтo стoитvtoсть
зaщитьI нe Ao^Я(нa пpeвoсxo.

дltть yцepб oт oсyщeстB^eнuЯ' УT.
poзы. Бeз peaлисTичнoгo пpeA-
стaв/\eния o тoм, чтo заIllиlцaeтся
и кaкoвы вepoятньIe yгpoзы'
с^еAoBaтЬ стapoМy сoвery бyAет
oчeнь TpyAнo.

1.8. Cтpyкгypа фкoвoдcт.
ва

.Д'aнный AoKyI{ент' кpoме
ввoднoй' сoAep)кит eщe шeсть
чaстeй.

Пo фopмe кa,кддя чaстЬ
IIpeAстaвляет сoбoй oбсpкдениe
вoпpoсoB' кoтopыe opгat{изaция

.цoDtura paссмoтpe-тъ пpи вьгpaбсrг.
кe пo^итt1tKи бeзoпaснoспa и фp-
I{иpoЕвнии пpоцeAyp' peаJ\изyto-
IIЦD( зry пo^ип{кy. B нeкoтopьnr
с^yчilЯx itl{il^изиpyrcrгсЯ }I}Ieюцs{e.
ся ir^ьтeрнaтиBьI I{ apгylvrенты в
пoлЬ:ty вьtбopa какoй-либo из }II,DL
Мьt стaрлись пo BoзМo,кнoсти из.
бeгaть AI{ктaтa, пoскo^Ькy м}loтoe
зilвисит OT М€CTHЬD( yс-r'oвий. He
Bсe из paссI{aTpивaeМЬр( вoпpoсoB
вФKнЬI A^я всек opга}IизdциЙ, нo
opгaшlзillии Aoл.lк}Iы хoгя бьt бег-
^o oзн.tкoМитЬсЯ C Кd{Дplм из tlI,D('

чгoбьt нe yгryститЬ нI.rIIеID сFцeс.
твeн}IoID.

B пдaне oбщей сTpyKry-
pьI oбсyя<дeние пo^итики без-
oпaснoсти пpeAЦIeствyeT paс.
смoтpeниIо пpoцeAypl pea^изy-
ющиx пo^итикy'

Paздел 2 пoсвящен вЬIpa-
бoткe oфициaльнoй пoдитики
пpeAпpиятия, KaсaющeЙся дo.
сryпa к вЬIчисn,rтeJ\ъHЬIМ peсyр-
сaм. Paссмaтpива}oтся тaЮкe вo-
прoсЬI rrapyшe}rия пoл.pгтrаки. Пo.
^итиKa oпpeAe^яeT нaбop нeoб.
xo.цимЬD( пpoцeAyр, ПoэTolt(y py-
Koвo.Ц.rТеЛIo слeAyeт снaчa^а oп-
peAe/v{].Ься пo пo^итичесKитvt вo-
пpoсaМ' и To^ьKo пoс^е этoгo Пе-
pехoAить K ПpoцеAypньIм. Клro-
чeвьIМ KoМпoнeнToм фopмиpoвa-
НИЯ Пo^у|ту!ки безoпaснoсти яв-
^Яeтся ПpoизвoAиМaЯ B ToЙ и^и
инoй фopмe oцeнкa pискoв, пoз.
вo^яroщaЯ oпpeAe^иTь, чтo неoб.

xoA}rмo зaщищaтЬ и к.tKoB oбъем
peсypсoBl кoтopьIe pa3ylvlнo вы-

Ae^итЬ нa зaщшy.

Koгдa пoлитикa выpaбoтa-
нa' тvtoжнo пpистyпaтЬ к сoзAa-
нию пPoцeAypt рerшaющиx пpo.
бдемьl бeзoпaснoсти. B paзделe
3 oпpeдeляroтся и пpeддaгalотся

действия' кoтopьre неoбxoд,имo
пpeAпpинятЬ пpи вoзникнoвe-
l{ии пoAoзpeний пo пoвoAy сo-
вepшeния нeaBTopиЗoвaнныx
oпеpaций. A,нaлизиpyroТCЯ T€lК:
)кe peсypсы, нeoбxoдиМЬIе A^я
пpeAoтBpaщeния нapyшeниЙ pe-
>кима безoпaсHoсти.

B paздeлe 4 пepeнисляroт-
ся типьI пpoцeAyp, с^y)Kaщих

д^я п peAoтBpащeния нaпaAeний.
ПpoфилaктиKa _ oснoвa бeз-
oпас}loсти. Пo Aaнньtм гp}пПьI
peaгиpoвaния нa нapyшения
безoпaснoсTll и ee кoopAинaци.
oннoгo цeнтpa (Computer Еmer-
genсy Resptlnse Team/Coordi-
nation Center, CЕRT/CС)' нe Мe.
нее 80% инциAеtIтoB, кoтopьle
'иМ Aoвe^oсь нaблroдaть, oбъяс-
ttя^исЬ П^oxиМ вьlбopoм пapo-
дeй.

Рaзд,eд 5 пoсвящeн peaги-
poвaнию нa нapyшeния безoпaс.
I{OCTи' тo eстЬ кpyry BoIIpoсoв' C
кoтopьlIvtи opгaнизaция сTilAKи-
Baeтся| KoгAa Kтo.тo oтстyпaeт oт
пo^итиKи бeзoпaснoсти. Koгдa
тaкoe с^}Д{aeтся' пpихoAится
пpиниМaTь цe.,r,ьrй кoMII^eKC pe.
цreний. нo М}loгиe ИЗ НИх Мo)кнo
пpoAy}taть зapaнеe. Пo кpaйнeй
Мepe' с^еAyeт AoгoBopиться o
paспpeAe^ении oбязaннoстей и
спoсoбaх взaимодействия. И
зAeсЬ oПpeAе^я}oщyro рo^ь игpa.
ет пo^итиKa бeзoпaснoсти' paс.
сМaтpивaeMaя в paздeле 2.

Teмapaздeлa6  _  МерЬI l
IIpеAпpиниМaeNIЬIе пoсAe ̂ иKBи.

Aaции нapyшени я Гlезoпaснoсти.
Планиpoвaниe']сl IцитнЬlх дeЙст.-
виЙ - эTo неПpеpЬlвньlЙ цик^и-
чeский пpoцeсс. ovepеднoй ин.

циAеt{т _ пpекpaсньtй пoвoддля
пepeсМoтpa и y^)пrшения пo,^и-
.Г|1KИ v\ пpoцeAyp.

3aвeprшaeт Pyковoдствo
списoк ^итepaTypьI.
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2. Bыpa6oткa oфиtцlaль.
нoЙ пoлиту|Kу| пpeдпpи.
ят./|я в o6лaсти инфopмa.
циoннoй бeзoпacнoсти

2.1. Кpаткий oбзop

.2.1.1. oprанизaциoнныe вo-
пpocы

I]eлыo paзpaбoтки oфици-
aльнoй пo^итики пpeдпpияп.IЯ B
oблaсти инфopмaциoннoй бeз-
oпaснoсти яB^яeтся oпpeAe^eниe
пpilви^Ьнoгo (с тoвки зpeния op-
гaнизaции) спoсoбa испo^ьзoBa.
tIи,I BьIчис^.итe^ьIlЬD( и Koм}ryни- .

кaциoнныx pесypсoвl a тaк,кe
paзpaбoткa пpoцeAypi пpeAoт.
вPаrrlaющиx и/\и peampytощиx
нa нapyшeнI4я peхg{мa бeзoпaс.
нoсTи' Чтoбы д'oсTичЬ.Aдннoй цe.
^иl с^eAyeт yчeсTь спeцификy
кoнкpeтrroй opгaнизaции.

Bo-пepвых, нeoбxoдимo
пpинять Bo внимaниe цe^и и oс-
нoвнЬIe нaпpaв^eния Aeятe^ь-
нoсти opгaнизaции. HaпpиМep, .
нa вoеннoй бaзe и в ylrивePситe-
тe сyщeствeннo Paзныe тpeбoвa-
ния к кoнф}цeЕциa/rьIro gги'

Bo.втopьnr, paзpaбaтъlваe-
м.ш пo^итикa Ao^)Kнa сoг^aсoвы.
Baться с сyIцeсTвyIoщими зсш(o-
нitми и пp.lвила}tиl oтнoсящиМи.
ся к opгсшtизaции. 3нaulтг, эти зa-
Koны и пp.tви^а нeoбxoдlмo вы.
явить и пpиrlятъ вo BниМaниe пpи
paзpaбoтке пo^итики.

B-rpeтьrаr, eс^и ^oка.Irьн.lя
сeтЬ opгalrизaции нe яB.'lяeтся
изo^иpoвaннoй, вoпpoсы бeз-.
oпaснoсTи с^eAyeт рaссмaтpи-
Bilть в бoлee urиpoкoм KoнтeKстe.
Пoшгтrдкa AoDкнa oсвeщaтЬ цpo.
блeмьl, вoзникiшoщиe нa ^oK.l^Ь-
нoМ кoмпыoтepe из.зa дeйствий
yдрлeннoй стopo}lы' aтaюкe yAд.
^eнныe пpoблeмьl, пpитинoй кo.
тopыx яв^яeтся дoкa..rьный хoст
LU\и пo^ьзoвaтeлъ'

2.1.2. Ктo дeлaeт лoлlлтэlкtf?

Пoлитикa бeзoпaснoсти
Ao^x(нa стaть pезy^ътaтo}t сo-
вмeстнoй Aeятe^Ьнoсти тexни-
чeскoгo пepсoн.l^аt спoсoбнoгo
пottять всe aспeкты пo^}IтиKll и

ee peа^изaцииl a тaк)I(e pyкoBo.
дlтeлeй' спoсoбньrх в^.тlять Еa
пpoвeAe[Iиe пo^lfгиKи B жизнЬ'
HepeaлизyеIvt.rя иJr.и непoдAep-
,(ивaем.lЯ пo^итикa бeспoдeзнa.

Пoскoлькy пoлlгпlкa 6eз.
oпaснoсти тaк и^и инaчe зaтpaIи.
вaeт всex сoтpyдЁI{кoв opгaнизa-
r{ииt с^еAyeт пoзaбoтzrтъся o тoмt
'rтoбы y Baс былo дoстaтoчнo
пoднoмoчий ддя пpинятиЯ пo^и-
тI1пIeскI.D( peшeний. Хoтя нeкoтo.
poй гpyппe (нaпpимep, гpyппe
тexничeскoгo oбсл1oruтвaния) мo-
жeт быть пoprreнo пpoвeAeнI{e
IIo^иT}lки в )KизItЬ, вoзмoхu{o,
}rrJк}Ia гPyппa бoдee BьIсoкoгo
paнгa д/\я пoAAep)Kки и oдoбpe.
ния пo^итиKи.

2. 1 .3. Кoro зaтparивaeт пoли.
тпKe?

Пoдитикa бeзoпaснoсти
пoтeнци.l^ьнo зaтparивaeт всex
пo^ъзoвaтeдeй кoмпьютepoв B
oргaнизaции' пpичeм пo нe.
скo^ъKl.пvt aспeкт.tl{, Пoльзoвaтe-
^и мoгyг oтвeчaтъ зa aAIuинис-
тpиpoвaниe сoбсгвeнньr:< пapo-
дeй. Cисгeмныe ф}{иIrисгpaтo-
pы oбязaньl ^иквI.rAI{poвaть с^il-
быe мegгa в заrтIитe и надзиpaтЬ
зa paбoтoй Bсex систeм'

Ba:кнo с сaмoгo нaчa;rа pa-
бoтьI нaд пoлитикoй бeзoпaс-
}toсти пpaви^ьнo пoдoбpaть сo.
стaв кoл./reKтивa paзpaбoт"rикoв.
Boзмoxtнo, нa пpeAпpиятии }DKe
eсть гpyппa инфopмaциoннoй
бeзoпaснoсти; eстeствeнIlol ^Io.
д.l из этoй гpyппы счrттarот без.
oпaснoсть свoeй вoтчинoй. C.le-
Ayeт пpив^eчь тaк)Ke спeциil^ис-
тoв пo ayArry и yпpaв^eниIol пo

физиveскoй бeзoпaснoсти. пo
инфopмaциo}Iным систeмa}t и
т.п. Teм сarvtьI}f бyд*" пo,цtoToв-
^eнa пoчвa для oдoбpeЦия пo^и-
тиKI,t.

2.1.4. Pacпpeдoлeниe oтвeт.
ствeннoсти

Клroчeвьrм э^eМeЕгo}r пo-
^итикI{ яв^яeтся AoвeAeниe Ao
кa,кAoгo eгo oбязaннoстeй пo
пoдAep)кaнию pe,rс{мa бeзoпaс.
нoсти. Пoдгпtкa нe lvto,Keт пpeA.
yсмoтpeтЬ всегo' oд'нaкo oнa

oбязaнa гapaнтиpoвaтЬ' чтo дy'lя
кa,I(Aoгo видa пpoблeм сyщeс-
твyeт oTвeтствeнньlй'

B связи с инфopмaциoн-
нoй бeзoпaснoстъIо }roxсrlo вы.
Ae^ить нeскo^ькo 1рoвнeй oт-
вeтствeннoстr'l. Ha пepвoм ypoB.
нe кaя<дДй пo.,lъзoвaтe^ь кoмпЬ-
ютePнoro peс}'Pсa oбязaн зaбo-
титься o зaщитe свoeгЬ счeтa,
Пoльзoвaтeль, дoпyстивurий
кoмпpoмeтaцию свoeгo счeтal
yвe^ичивaeт BePoятнoсTь кoм.
пpoмeтaции ApyrT.D( счeтoB и pe.
с}Pсoв.

Cистeмныe aAlr{ин}rстpa-
тopьl oбpaзyloт дlyгой ypoвelrь
oтвeтствeннoсти. oни дoл:кньl
oбeспeчивaть зaщитy Koмпь-
ютеpньD( систeм. Ceтeвьпс аAI{и-
нистpaтopoв ]t{o)кнo oтнeсти к
eщe бoлeе вьlсoкorYfy )PoBнIo.

2.2. oцeю<а pиокoв
2.2.1 . o6uиe пoлoxol|ия

oдlн из г^авirьD( пoбyлrr.
тeЙьнЬf,к мoтивoв вьrpaбoтки пo-
^итики бeзoпaснoсти сoстoит в
пo^}Цeнии },вepeннoстиl чтo Aeя-
теJrьнoстЬ пo заrтIитe инфopмa-
ции пoстpoeнa экoнoмичeски
oпpaвдaнным oбpaзoм. .Д'aннoe
пo^o)кeниe Ka)Keтся oчeвI{дIlьIiut
нo, вooбщe гoвopя' вoзМo'кны
сItтyaции. кoгAa yси^ия пpиp\il-
AьIвaются нe тaм' гдe кpt<нo. Ha-
пpимep' мнoгo гoBopят и пицryт
o xaкepaх; в тo жe вpe}vrя в бoль-
ЦIинствe oбзopoв пo инфopмa-
циoннoй бeзoпaснoсти yгвep-
хдaeтся' чтo в типиllнoй opгaни-
зaции yщep6 oт внyгpeнниx'
,,urтaтньIx'' з^oy!!ЬIш^eнникoв
знaчитe,rьнo бoльrue.

Пpoцeсс iurа^изa pисKoв
вt(лIoчaeт в сeбя oпpqAeJreниe тo.
Iot чтo иeAygr заIIlищaтЬ' oтчeпo
зaщищaтЬ и как этo Ae/Vrть. Heoб-
хoAI{мo paссмoTPeIъ всe вoзмo)E(.
ньIe pиски и palDкI{poвaть rlD( в
зaвис!!}loстl,l oт пoтeЕц}rсi^Ьнolo

Paзмepa yщepбa. Эгoт пpoцeсс
сoстollт из мнo)Keflвfl экoнoми-
чeсKltl( peшeний. Aдвнo зaмeчe-
нo' чтo зalpaты нa зaщЕгy нeAo.
^)Kllы пpeBытIIaть стoиl{oсти зa-
щищae}toro o6ьeктa'
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Пoднoe рaссМoтpeние
пpoблeмы aнa^изa pискoв выxo-

дДг зa пpeд'e^ы дaннoй гryблика-
ции. ИнтepeсyloщимсЯ МьI pекo-
мelrAyeМ oбpaтrтгься к paбoтaм

[3l и [16]' Teм не мe}Iеel в с^elцy.
ющtтx пylrктilx бyдyг зaтporтyгЬI

.црa этaпa пpoцeссa aнa^изa pис-
кoB;
. идerггифиKaция aKтиBoвl
. идeнтификaция }rЦ)oз'

Гдaвнoй цe^ью Aeятe^ъ.
нoсти в oбласти инфopмациoн-
нoй бeзoпaснoсти явдяeтся oбeс.
пeчениe AoсЦIпtloсти, кoнфидeн-
циa^ьнoсти и цe^oстIloсти KDK-.
Aoгo aктивa. Пpи aнaлизe yrpoз
с^eAyeт пpи}tимaтЬ вo BниМaниe
иx вoздeйстBиe нa aктивы пo
тpeм нaзвaннЬlМ нaпpaв^eнияМ.

2.2.2. Идeнтификeция aк.
тивoв

oAин из ЭтaIIoв aнa^изa
pискoв сoстoит в ltдeнтификa-
циц всeх oбъeктoвl }гy'кдaющиx-
ся B зaщ}lтe, Нeкoтopыe aктивЬI
(нaпpимep' aппapaTypa) идeнти.

фициpytотся oчeBиA}tЬIм oбpa.
зoм. Пpo ApyП4e (нaпpимep, пpo

'.дroAeй. испo^ьзyющиx инфop.
мaциoнныe системьl) нepeAкo
зaбывaroт. Heoбхoдамo пpинятЬ
вo вниI{aниe всe' чтo Мo)I(eT IIoс-
тpaAaтЬ oт нapylшeниЙ. peхtимa
бeзoпaснoсти.

B свoe вpeмя Pfleeger [16]
Пpe.ц^o)lu^ с^eAylощylо к^.lсси-

фикaцию aктиBoв:
. Aппapaтypa: пpoцeссopЬI, ivlo-

Ay^и' к^ilвиaтypЬI' тepМинa.
лы, paбovиe стaнции, пepсo.
нa^ЬньIe KoМпьIоTepьI' пpи-
нтepьI' AI{сKOBO.цьI' KOМгvIyI{и-
кaциo}Iныe ^ИНу|Й, тeplvtи-

н.l^Ьныe сepBepы' Мapшpyги-

3aтopы.
. Пpoгpaммнoe oбeспeчeниe:

исхoAныe тeкстыl oбъeктныe

- мoAy^и' yти^иты' Aиaгнoсти.
чeскиe пpoгpalvtмы' oпеpaци-
oннЬIе систeitьt, кolvtlvryt{иKa-

циoнньIe пpoгpaмIvtы.
. .Д,aнньre: oбpaбaтывaeМЬIel

нeпoсpeдiстBe}Iнo AoстyIIныe'
apхивиpoвaнныet сoxpaнeH-
ныe B вI{Ae peзepвн6й кoпии,

лк)ди
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пPoгPAini/Il{oЕ
oБEспEчEниЕ

дAнныЕ

peтистpaциo}lньIe )Kyрнa^ы,
бaзьl дaнньrхt пepeAaваеMьIe
пo кoмМyI{иKaциoнньIМ Aи-
нияМ.

. Aroди: пo^ъзoвaтели, oбслy-
:кивaroщий пеpсoнa^.

. floкyr',rентaция: пo пpoгpaМ-
мaМ, пo aппapaтypel систeМ-
нaЯt пo aAМинистpaтивl{ЬIМ
IIpoцеAypaМ.

. PaсхoдlьIe Мaтеpиa^ы: бyмa-
гa, фopмьr, кpaсящaя ^eнTa'
МaгнитньIе нoсите^и.

2.2.з. Идeнтификaция yгpoз

Пoсде тoгo. кaК вЬив^eЕЬI
aKтивьI' ЕrЯ(AaIощиеся B 3aщи-
те, нeoбxoд,rмo идeнтифициpo.
вaть yгpoзьI эти}t aктиBaМ и paз-
Мepы BoзIvIo)к}loгo yщеpбa. Этo
пoМo'(eт пoняТЬ, KaKиx yгpoз
сAeAyeT oпaсaTься бoдъrшe Bсeгo.

B следрoщиx щ.ЕIKтaх пe-
peчис^яются нeкoтopьIe из Boз.
I\4oх(HЬIx }rrpoз.

2.2.з.1.  Heсанкциoниpoван.
ньlй дocryп

Heсaнкциoниpoвaнньrй

Aoстyп к KoМпьIоTepнЬItvt pесyp-

дoKyмЕl{тAЦия

PAcxoднЬlE
]I'AтEPиAJIЬl

сaМ _ yТpoзa, типиvнaяддя бoлъ-
шIинствa opгaнизaций. Heсaн.
Kциoниpoвaнньlй дoстyп МoжeT
пpиниМaть paз^ичнЬIe фopмьr.
Инoгдa этo не^eгa^Ьнoе испo^Ь-
зoBaниe счeтa Apyгoгo пo^ъ3oвa-
тe^Я AAЯ ТIo^)Д{ения AoсryIIa к
систeМе. B дpyпаlс с^yчa'D( peсyp.
сaN,Iи пo^ъз}Toтся бeз пpедвapи.
тe^ънo пo^.rleннoгo paзpeшения.

Cтепень вa>кнoсти пp'o-
бдемьr нeсdнкциoниpoBaI{нoгo

AoсTyпa A^я paзныx opгaнизa-

ций paзнaя. Пopoй пepеAaчa
пpaв AoстyIIa Hеaвтopизoваннo-
N[y пo^ъзoBaтeЛJо Мo)i(eT цpиBес.
ти K paзpylЦениIо мaтнитньIx нo-
ситeлeй. Чaще несaнкциoниpo-
вaнньIй дoсцrп' oблeralaeT испo^.
нeниe ApyrTдx yгpoз. Paзнится и
вepoяTнoсть нaпaAеIIия: неKoTo-
pыe o,pгaнизaции (извeстньlе
yfl ивepсиTeTьI t пpaвиTe^ъсTBeн-
ныe и BoeнньIe yчpeх(дения) кaк
бы пpитягивaloт к сeбе злoy.
МьIцI^eнникoв. Cлeдoвaтe^ьнo,
pиск нeсaнKциoниpoBaннoгo Ao-
стyIIa Мeняется oT пpeAпpиятия
K IIpeAпpияТию.
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2.2.з.2. Heлeraльнoё o3H3.
кoмлeниe с инфopмaциeй

Heлeгaльнoe oзнaKoм^e.
ниe с инфopмaциeй _ щlyгaя
paспpoстpaнeннitЯ yгpoзa. oп-
peдie^итe степeнь кoнфrцeнци.
illьtloсTи инфopмaцииt хpaня.

щeйся в Baшrлс кolvlпьютep.rx,
Paсшифpoвкa. фaй.'ra пapoлeй
oтKpoет Aopory нeсaнкциoниpo-
вaннoltfy Aoстyrry. Iv1имoдgтньrй
взг^яA нa Baшe кoммepчесKoe
пpeдy'\o)Keние }roхeт Aaтъ Kollкy-
peнтy peшaющee пpeигvгylцесT-
вo. Тexничeскaя стaтья спoсoб-
нa вмeстить в сeбя гoAдI lraпpя-
,(eнньD( исс,reдoвaний.

2.2.з.3. oп<аз в o6слyxивa.
}|у.у|

Koмпьroтеpы и сети пpeд-
oстaBЛrяIoт свoим пo^ьзoBaтe^Ям
мI{o)KестBo цeнныx УфУг' oт Ko-

тopьD( зaвисLrт эффeктивнaя pa.

бoтa мнorтоr лrодeй. Koгдg yслy.
ги вд'pyг стal{oвЯтся нeAoстyп.
ньIМи' стpaAaeт пpoизBoAI{Te^ь.

IIOсTь Tpyд'a.

oткaз в oбслy:кивaнии
BoзIIиKaeт пo paзньIlvf пpиllиIrarvt
и пpoяв^яeтся пo.paзнorяy. Ceть
мo)кeт пpийти в нepaбoтoспo-
сoбнoе сoстoяниe oт IIoA.це^ьнo.
гo пaкeтa' oт пepeгpyзки и^и пo
пpичинe oткaзa Koмпoнeнтa.
Bиpyс спoсoбен зaпreд7rrтгь или
Пapa^изoвaть paбory кoмпь.
ютepнoй систeмЬI. Kaл<дaя opгa-
низaция Ao^жнa oпpeд'e^I{ть ддя
сeбя нaбop нeoбxoдапrьпr сepBи-
сoB и A^я кФкAoгo из нr.ж пpo.
aнa^изиpoBaть пoс^eAствия eгo .

нeAoстyпнoсTи'

2.3. Г|oлl,tтuчeскиe вoпpocы

Пpи paзpaбoткe пo^I{тиKи
бeзoпaснoсти нeoбxoдlМo д'aть
oтветьt нa pяA вoпpoсoв' a имeн-
нo:
. Kтo имeеT пpaBo испo^ьзo.

вaть peс1рсьI?
. Kaк пpaBи^ьнo испo^ьзoвaтЬ

peсypсы?
. Kтo нaде^eн пpitвolvt Aaвaть

IIpивlU\eгии и paзPeшaтЬ ис-
пo^ъзoB.tниe?

. Kтo lio:кeт имeтЬ админис.
тpaтивныe пpивlа,.rerии ?

. Kaкoвы пpaвa и oбязaннoсттl
пoльзoвaтeдeй?

. Kaкoвьr пpaвa и odязaннoстrr
сисTeмньEк aдIvrинистpaтoрoв
пo отнoцIeниIo к oбьrчньrм
пoльзoвaтeлям?

. Kaк paбoтaть с кoнфидeнци-
а,rьнoй инфopмaциeй?

Hиx<е мьr oбryддшr эти вo-
прoсы' Kpoмe тoгo. вoзмo)lсtor
Bьr заxoтtrге oтpaзитъ в пo^итlt.
кe этPпIeсKие aспeкты испo^ьзo-
BaIIия вЬгIис^lrтe^ьныx Peсyp-
сoв. B тaKoм с^yчae Baм пoмoгyг
paбoтьl  I l7]  и [18].

2.з. 1. Ктo имeeт пpaвo riс.
пoльзoвeть peсypсы?

oдrrим из цt.lгoB в paзPa-
бoтке пo^итики бeзoпaснoсти
яB^яeтся oпpеAe^eниe тoгol ктo
мoхteт испo^ъзoвaть Barпи сис-
Teмыiи сepвисы. .Д'oл:кнo быть
явнo сKaзal{ol кorvfyAдeтся пpaвo
испo^ьзoвaть те и^ll иныe pe-
сypсЬI.

2.g.2. Кaк пpaвилЬl|o испoль.
зoвaть peсypсы?

Пoсдe oпp(Цe^eния кpyгa
^ицl иIueloщих Aoсгyп к систe}l.
ныМ peсypсaм, нeoбхoд.l}to oпи-
сaть пpaBI{Jrьныe и нeпp.lвPurь-
ныe спoсoбы испo^ьзoвaкrя pe.
сypсoB. }дя paзньnr кaтeropий
пo^ьзoвaтe.Lей (сryдeнтов' внeшI-
нrlD( пo^ьзoватe.lreй, tЦTaтIIьD( сo.
ТpyAIrиKoв и т.д,) эти спoсoбы мo.
rrг paз^ичaтЬся. }'oллснo бьrтъ
ЯвIlo сKaзaнol чтo AoщIсTиIltol a

чтo - нeт. Moгyг бьrть oписaны
тitк)ке olpcшшIeни,l Ha }lспo^ьзo-
Baниe oпpeAe^eнныx peс}тсoB'
Пpи згoм Baм пpидeтся спeци.

фициpoвaть ypoвни }цoстyпa paз.
IrьDс гp)rпп пoдьзoвaтeдeй.

Пoльзoвaтeди Ao^,GIЬl
знaтьl чтo oни нeсyг olвeтстBeн-
lloстЬ зa сRoи дeйшвия нeзaви-
сиl\,lo oт пpимeЕяeмьDt зaщитI{ыx
сpeAсTB и чтo испo^ъзoBaть чy-
)Kиe счeтa и oбxoAить lvrexaниз.
мы бeзoпaснoсти зaпpeщeнo.

.{дя peглaмeнтaции Aoстy-
пa K peсypсaм }гrjr(Iro Aaть oтвe.
ты нa сneAytoщиe вoпpoсы:
. Paзpeшaется ^и испo^ьзoBa.

ниe ч}DкIд( счeтoв?

. Paзperпaeтся ^и oтгад'ьIBaть
чrjкиe пapoлrr?

. PaзperшaeTcя I|L1 paзpyшaть
сepвисьl?

. .Д.oллсньI ^и пo^Ь3oBaтe^и

. пpeAпo^агaтЬ, !ггo eсли фaй,r
д'oстyпeн всeм нa чтениe' TO
oни имeIот пpaвo eгo чrтгaть?

. Имeloт шr пpaвo пo^ъзoвaтe.
ли мoдlфициpoвaть чyлиe

фaй^ы' eс^и пo кaким.дибo
пpиtlиIl.lм y нЕ* eсть Aoст}пI
нa зaпись?

. }oляtньI I\Д пo^ьзoвaтe^и
paзAe^яlъ счeтa?

B бoдьrцинствe с^)пIaeB
oтвeты нa пoдoбныe вoпpoсы
бyдyг oтpицaтe^ыrыми.

B пoдитикe Мolyг нaйти
oтPa,кениe aвтopсKl{e и ^.llцен-
зиoнньIе пpавa нa пporpа}l}tнoe
oбеспечerrиe. Лицeнзиoннoe сo-
г^ацIениe с пoсгaвщикoм н.иа.
гaeт нa opгaнизaциro oпpeд'e^eн-
ньre oбязaтe^ьствa; 'rтoбьr нe нa-
pyш}rгЬ lпl, нeoбхoддмo пpи/\o.
Яu,Iтъ нeкoтopыe yси^иЯ. Kpoмe
тoгo' Bы, 'Boзмo)кIlot зitхoтитe
пpoинфopмиpoBaтЬ пo^ьзoвaтe.
лeй, нтo пpисвaивaтЬ 3аrI{ищен.
Iroе aBтopскиlvlи пpaвalvtи пpo-
гpa}vtмнoe oбeспeчeниe зaпpe-
щeнo зttкoнoм.

Бoдee тoчllol Bы дЬл.:кньI
Aoвeсти Ao свeд'еllия пo^ъзoBaтe.
лeй. нтo;
. Koпиpoвaть aвтopскoe и ^!l-

цeн3иoннoe пpoгpal{мнoe
oбeспeчeниe зaпpeщeнo' зa
иск^Ioчeниelvl яBIIO oгoBopен-
ныx с^yчaeв.

. oни BсeгAa Мoryг yзнaть aв.
т opcкпЙ/ ttlацeнзиoнный стa-
тyс пPorPaммнoгo oбeспeче-
н}|я,
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Pаспpeдeлe}|иe пpaв дocryпa :

дэцoнтpeлизoвaннoo:

. B слyнae сoмнeний Koпиpo-
вaть }ie с^eAyeт'

Пoшпикa в oблaсти пpa.
Bи^ьI{oгo испo^ьзoBaIIия peсyp-
сoB oчeнь Ba;KHa. Есди явнo нe
скaзa}Io, чтo зaпрeщeнo' Bьr нe
сМo)t(eТe д,oKaзaтЬ' чтo пo^ъзoвa-
тe^ъ Еapyшll^ пo^итиKy бeзoпaс-
нoсти.

Бьrвaroт иск^IочиTe^ьныe
с^yчaи' кoгAa B исс^eAoBaтe^ьс-
KI.rx це^ях пo^ьзoBaтe^и и^и aд-
МинистpaтopЬI пытaются ..paс-

кoдoть'' зaщитy сеpвисa ЦJ\уr IvI.

цeнзиoннoй пpoгpaмMЬI. Пoли-
тикa д'o^JK}la AaBaTЬ oтвeт нa Bo-
пpoc' рaзpeшeньI ^и IIoAoбI{ЬIe
исс^eAoBaния в Bаrlтeй opгаI{и-
зaции и кaKoBьI Мoгrг бьrть иx
paмки.

Пpимeнитe^ьно к иск^Io.
чI{Te^ь}Iыtvl с^yчa'IM с^e}цyeт дiaть
oтBeтьI нa тaкиe вoпpoсЬI:
. Paзpeureны ли вooбщe IIoAo-

бньre исслeдoвaния?
. Чтo rдr,rer*ro paзpeшeнo: пoпьrг-

ки пpoникнoвeнияt Bьrpilщвa.
ниe vepвeй и виpyсoв ит.п.?

. Kaкиe pery^ятopы д'o^JKIlы
испo^ьзoвaться ддя кolттpo^я
зa пoдoбньrМи исс^eAoBaния.

ми (нaпpиI\,lеp' I1D( изo^Яция B
paМKax oTAe^ънoгo сeгМeHTa
сeти) ?

. Kaк зaщищeньI пo^ьзoвaтe^и
(в тoм чис^е внerшниe) oт пo-
д,oбньlrс исслeдoвaний ?

. Kaк пo^yчaть paзpeшение нa
цpoвеAel{иe исслeдoвaний ?

B оr'1нae, кoгAa пo^}чe}Io
paзpешeниe нa исс^еAoBaниet
с/rе.цyeт и3o^иpoвaть тестиpye-
IvtьIe сeгМeнты oт oснoBtloй сeTи
пpeAпpиятия. Чepви и виpyсЬI
нe Ao^JKI{ьI BьIгryскaтъся в ..)l(и-

Byto'' сeтъ.

Boзмoяtнo, Bы зaхoтитe
з(lк^JoчLlть кoнтpaкт с oтAe^ьнЬI-
I\ltи ̂ IoA.ьми и^и стopoннeй opгa.
низaциeй нa пpeAмeт пpoвepки
зaщищeннoсти Barдиx сepви-
сoв. Чaстью пpoвеpки МoгyT
стaTЬ пoпьIтки BзAoМa систеМ.
Эгo тaклtе Ao^)ru{o нaйти oтpa-
х(eниe в пo^}IтиKe Balшeгo пpeд-
Пpу|ЯtИЯ.

2.3.з. Ктo нaдeлeн пpaвoi'
дaвaть пpивилerии и paзpe.
цJaтЬ испoлЬзoваниe?

Пoдитикa бeзoпaснoсти
Ao^)кнa AaBaть oтвeт нa Boпpoс'
кTo paспop'DKaeтся пpaBaМи Ao.

стyпa K сepвисaМ, Kpoмe тoгo,
нeoбxoAимo Toчнo знaтьl KaKиe
иМeннo пpaBa иI!{ пo3Bo^eнo paс.
пpeAе^ятЬ. Если Bьr Еre yllpaв^Яe-
тe пpoцeссoМ нaAе^eния пpaBa-
Ми Aoст\Jrпa к Baшeй систeмe, Bьr
}Ie Kollтpo^иpyeте и кpyг пo^ъ3o-
вaтедeй. Если BьI знaeтe, ктo oт-
вечaeT зa paспpeAe^eниe пpaB'
Bьr всeгдa смo)кeтe yзHaть' AaBa-
^исЬ ^и oпpeAe^eннЬIe пpaBa
KoнKpeтrroРry пo^ъзoвaтe^Iо, и^и
oн пo^)FrI{^ иx нe^eгa^Ьнo.

Cуrцeствyeт Мнoгo вoЗ-
мo)K}IЬD( схeI{ yпpaв^eниЯ paс-
пpeAe^eниеМ пpaB AoсЦ/пa K сep-
виссlМ. Пpи вьtбope пoдсoдящeй
цeлeсooбpaзнo пpинятЬ вo Bни-
мaниe с^eдyloщиe МoМeнтЬI:
. Бyдyг ^и пpaвa AoсTyIIa paс.

пpeAe^Яться цe}rтp.r^изoвaн.
нo и^и из нeскo^ьKиx мeст?

Мoх<нo yстaнoвитЬ eAи-
ньrй paспpeAe^иTe^ь}lый rг}rнкт
и^и пepeAaть сooTвeTствyющиe
пpaBa IIoApaзAe^eниЯМ и oтAe-
дaм. Bсe зaвисит oт тoгo. кaкoe
сooтнoшIeниe Мeх(Ay бeзoпaс-
нoстЬIo иyдoбствoм Bьt считaетe
AoщrстиМым. Чем си^Ьнеe цeн.
тptl^изaцияt тeМ пpoще пoдAep-
)t(ивaTЬ pe:KиМ бeзoпaснoсти.
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Pуtкoвoдcтвo пo пнфopнaцuoннoЙ бeaonacнocтn пpaДпpплтnя lJ@Dуzvgo
. Kaкиe IvleтoAьI пpeAпo^агaeт-

ся испo^ьзoвaть .ц/1я зirвeAe-
ния счeToB и зaпpeщeнЦЯ ^o-
стyпa?

Bьl дoллtны пpoBepить Мe-
x.lниз}l зaвeAel{ия счeтoв с тoч-
Kи зpеIlия бeзoпaснoстra. B нa.
имeнee oгpaншIl{тeJlьнoм pe)r(и.
мe yпo.I\Ilolvloчeнныe ̂ ицa нeпoс.
peAствeннo BxoA'rг в систeмy и
3flBoдЯт счeтa вpyчЕyю и^и с пo-
Iv1oщью yти^ит. oбьrvнo пoдo.
бньle yrиlиты пp(Цпo^aгalот BьI.
сoкylo стeпeнь Aoвepия к ис-
пo^ьзytoщиl\,l иx ^llц.lмt кoтopыe
пo^ylraют знaчитe^ъныe пo^нo.
Ivroчия. Если Bы oстaнaв^иBaeтe
свoй вьlбop нa тaкoм pe)Kr,Iмe'
Baм нeoбxoAиМo нaйти Aoстa-
тoчнo нaд'Фкнoгo нeлoвeкa. .\py-
гoй кpaйнoстьIо яв^яется пpи-
Мeнeниe иI{TeгPиpoBaннoй сис.
тeMЬIl кoтopylo зarryсKaloт yIIo^-
нoмoчeннЬIe ^ицa и.Il'и A.Dкe сa.
ми пo^ьзoвaTeди' B лroбoм слy.
чaе' oAнaкo' oстaeтсЯ BoзМo)K-
нoсть з^oyпoтpeблeний.

Cлeдyeт paзpaбoтaть и
тщaтe^ьнo Aoкylueнтиpoвaть
специa^ЬньIе пpoцeAypЬI зaBeAe-
ния нoBыx счeтoв, .rтoбы избе-
)кaть неAopaзyмeний и y}!eнь.
uIить чис^o orшибoк. Hapyurениe
бeзoпaснoсти пpи зaBeд'eнии
счeтoB вoзмoжнo нe тo^ькo пo
з^ollry ylt!ыс^yl IIo и в peзy^ьтaтe
orцибoк. Haдичиe ясIlЬD( и xoрo.
Iцo AoKyIt!ентиpoвaЕIIьD( Ilpoцe.

Ayp вrryшaeт yвepeннoстЬt чTo
пoдoбньlе orдибки нe с^yчaтся.
Kpoмe тoгo, неoбxoAl4Мo yAoстo-
вepитьсяl чтo JlJoAItl испo^I{яIо. .

щиe пpoцeAypьI' пoнl!}Ialoт !D(.

Haдeлeниe пoдьзoвaтeлeй
пPaBaIuи Aocгyпa _ oA}Ia из сa.
мыx yязвимЬD( пpoц(Цyp. Пpe.
ждe Bсeгo' с^е.цyeт пoзaбoryrть-
ся, чгoбы нaчальньrй пapo^ъ нe
бьrд дerкo yгaддвaeп,Iым. I-{eлe-
сooбpaзнo избeгaть испo^.Ьзoвa.
нI4я нaч.иьIlьn< пapoлей' яB^ЯIo.

щиxся фyнкциeй oт и}leни пo^ь.
зoвaтe^я и^и егo пo^нoгo и]vteни.
He стolтi aвтoмaти.leсKи гeнepи-
poвaть нaчa^ьныe пapo^иl eс^и
peзy^Ьтaт гeнepaции ^eгкo пpeA.
скaзyeм. .Д'aлee, нe^ъзя paзpe.

щaть пo^ьзoвaтeJrЯ}vt дo бeскo.
нeчнoсTи пo^aгaтъся нa нaчаЛъ-
ньrй пapoлъ, Пo вoзмo)кнoсти
с^eAyeт пpиrryЯqaTъ пo^ьз oBaтe -

дeй мeнять нaчaльньrй пapo^ь
пpи пepвoм вхoAe в систel{y.
Пpaвдд, Aiuкe тaкrя мepa бeс.
CЕlЬllo пpoтlrв лrоAeй, кoтopыe
вoo6щe не пo^ьзyloтся сBoиrvr
счeToM' сoxpaняя дo бeскoнeн-
rтOсти yязвимьrй нaчa.rrьньrй пa.
poДь; B нeкoтopЬD( opгaнизaци.
Е( нeиспo^ьзyeМыe счeтa yниll.
тoх(alот' зaстaв.i!!яя иx в^аAey\ь-

цeB lloвтopнo пpoxoAllть пpoцe-

Aypy peгистpaцшI.

2.з.4. Ктo мoхeт имeтЬ ад^.|и.
нистpативныe пpив}4л ergu?

oAнo из pеrueкий. кoтo-
poe Ao^,rсro бьrть тщaтe^ьнo
BзBeцIенol oтнoсится к вьrбopy
^иц' иМеIoщID( AOстFI к aAI\{и.

I{исTpaтиBным пpиBи^eгРrям и
пapo^яIvt ддя Balших сepBисoв.
oнeвиднo, пoдo6ньIй д'oстyп Ao-
^)t(ны имeтЬ систeмныe aAIuи-

нисTpaтopы, нo нeиз6e)KIlЬI си.
..ryaции' кoгAд зa пpивl,L\eгияМи
бyдyг oбpaщaться ApyП{e пo^ь-
зoвaтe^и' чтo с^eAyeт с сaмoгo
нaчa^a пpeAyсIvtoTPeть B пo^ити.
кe бeзoпaснoсти. Orpaнитeниe
пpaв _ oALrн из спoсoбoв зaщи-
TуГrЬCЯ oт yтpoз сo стopoны свo-
I1rх пo^ь3oBaтeдeй. HeoбxoAим,
oAнaKol сбaлaнсиpoвaнный пoд.
xoд'l KoгAa oтpaнITtlеIlиe пpaв нe
МelцaeT ^JoдЯIvt Ae^aтъ сBoe .цe^o.
Paзyпшee Bсeгo ддBaтъ пoJlъзoвa-
тe^яМ poBнo тe пpавa' кoтopыe
кyЛс{ы k[NI t1^я вЬIпo^нeния сBo-
ran oбязaннoстeй.

флee, сoтPyAIrики. иМelo.
щиe спeциальныe пpиви.,\eгии'
AoDKIIы быть пoдorreтны нeKo-
тoPolidy Ao^JкIloстнolvfy ^ицyt }r
этo т.lк,Ke нeoбxoдlмo oтPaзитъ
в пo,шпикe бeзoпaснoсти пpeд-
ПpwrrЦя' Eсlи .,пpиви^eгиpo-

BaнньIe', ^юдlr пepeстaroт бьrть
пoAoтчeтньllrtи' Bьr pисryeтe пo.
тepять кoнтpo^ь нaд свoeй сис-
тeмoй у1 ̂ уrЦIуrrЬcЯ вoз}to)Kl{oсти
paсс^eAoвaтЬ с:'lyчaи нapylцeния
pФкимa бeзoпaснoсти.

2.з.5. Кaкoвы пpeвa и oбязaн.
}|oсти пoльзoвeтeлeй?

Пoлитикa бeзoпaснoсти
Ao^JкIIa сoд'ep)кaтЬ пo^ox(eния o
прaв.iх и oбязaннoстяl( пo^ьзo-
вaтeдeй пpи}leнитe^ъIlo к ис-
пo^ъзoвaниIo кoмпьIoтePньж
систe}t и сepBисoв пpeAпprrятия.

.Д'oл.lкнo бьtть явнo oгoвopeнo'
чтo пo^ьзoвaтe^.Ll oбязaньr пoни-
мaтЬ и вьlпo^нять пpaвила бeз.
oпaснoй эксп^yaтaции сисTeМ.
Hи:кe пpивeAeн пepeчeнь тel!t'
Koтopыe цeлeсooбpaзнo oсвe-
титЬ в д.aннoм paзAe^e пo^.Plтики
бeзoпaснoстrа:
. Kaкoвы oбщиe paМки ис.

пo^ЬзoBaния Peсypсoв? Cy.
щeстByloт ^rr orpaншIeния нa
peсypсы и кaкoвьr oни?

. Чтo яв^яeтся злoyпoтpeб,re-
ниeм с тoчKи 3peния пpoи3-
вoдIfгoБнoстr'l систeмы ?

. Paзpeшaeтся ^и пo^ьзoвaтe-
^ям сoBмeстнoe испo^ьзoвa.
ниe счeтoв?

. Kaк .,сeкpетт{Ьte'. пo^ьзoвaтe.
^и Ao^)l(ны oxpaЕять свoи пa.
poли?

111
пoдoтч EтнoстЬ сoтPyдн икoв
c ocoБыми пPивl'.лЕrпя}nu
oБязAтЕлЬHA
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. Kaк чaстo пo^ьзoвaтe^и Ao-

4JкI{ЬI lvreнять пapoли? Kaкo-

BЬI Ap},тиe aнa^oгичltьIe oгpa-

ничeния и тpeбoвaния?
. Kaк oбeспeчивaeтся pезepв.

нoe кoпиpoвaниe _ цeнтpa-
^изoвсШtto и^и иrrAиBI{Aya^Ь-
нo?

. Kaк PeaгиpoвaTь нa с^)нaи

пpoсмoтpa кoнфидeнциaль.
нoй инфopмaЦпуl?

. Kaк сoблroддeтся кoнфlцeн-

ци.l^ьнoсть пoчты?
.. Kaкoвa пo^Iirтикa в oтllolЦe-

нии нeпPaви^Ьнo aApeсoBaн.
rroй пoчгы raли oтпpaвлений
пo спискaм paссы^ки I.rAи B

aдpес AldсKyссиoнtlЬIx гpyпп
(нeпpистoйнoсTи, Ilpистaвa-
нтаяvlт'п,|?

. Kaкoвa пoAIIтиKa пo вoпpo-
сaм э^eктpoнньIx Koмrvfylrи-

кaций (пoддeлкa пoчты у|

т.п.)?

Aссoциaция элeктpoннoй

пoчты (The Еleсtroniс Mail

Assoсiation, ЕМA) пoд'гoтoви^a
стaтЬIo o кoнфидeнци.l^ьнoсти
э^eктpoннoй пoчтьr в opгaнизa-

циях [4]' oснoвнoe пo^oх(eниe
стaтьи сoстoит B тoMl чтo кa'r(-

Aaя opгaнизaция д'o^xнa paзpa-

бoтaть пo^.!tтикy зaщитЬl пpaвa

сoтpyAникoв нa тaйнy. Peкo.

мeнAyетсяi чтoбы этa пo^итиKa

oxвaтыBa^a всe вoзмoжныe сpe-

A.ЬI' a нe тo^ьKo э^eктpoнвylо

пoчTy.
Пpeддагaeтся пятЬ Kpитe-

pиeв oцeнк}r пoдoбнoй пo^IlTиKи:

. Coглaсуeтся ^и пo^итикa с

сyщестByIoщим зaкoнoд'a-
тe^ьствoм и с oбязaннoс1ями
пo oтнoцrен}tю ктрeтЬим стo-
poнaм?

. He yщer*дяк)тся лr.r бeз кylк.

д'Д интepeсы paбoтникoв' pa.

бoтoAaтeдeй и^и тpeтЬ}D( стo-
poн?

. Peа.ltистичнa ^и пo^итиKa и

вePolпro ^]{ ee пPoBeAeниe в

xtиздь?
. 3aтpaгивaeт J\II пo^итиKa всe

вид'ы пepеAaчи и xpaнeния
инфopмaцииl испo^ьзyeмьle
в opгaнизaции?

. oбъявдeнa^и пo^I4тикa зapa-
неe и пo^у{I{^a ̂ и oнa oAoб-
peние всex зaинтеpeсoвaн-
ньlx стopoн?

2.з.6. Какoвьt пpaвa и o6язaн.
нoстr,i сliстeмньlx aдмиHиc.
тpaтopoв пo oтнoцleник) к

o6ычньlм пoльзoватeлям?

.Д,oлxсeн сoблrодaться бa.

^анс Мeх(Ay прaвoм пo^ьзoвaтe-
дeй нa тaйнy и oбязaннoсTьIo
систeМнoгo аAминистpaтopa сo.

биpaть AoстaToчнo инфopмaции

AдЯ paзpeЩeния пpoбл'eМ и paс-

сJreAoвaния с^)п{aeв нapyЩeния
peх(имa бeзoпaснoсти, |7oлlaти.

кa Ao^жнa oпpeAe^Ять гpaницы,
в пpeAe^аx кoтopьIх систeмньrй
aдJuинистpaTop BпpaBе исс^eAo-
Baть пo^ьзoBaTе^ьскиe фaйльI с

це^ъto paзpeшения пpoблем и

ддЯ инЬIх ЦDкдt и кaKoвьI пpaвa

пolЬзoвal'едeй. Moхtнo тaкЯ(e
сфoptяyлиpoвaтъ пo^o)кениe oт.

1loсите^ь}lo oбязaннoсти aдМи-

нистpaтopoв сoблrоAaть кoнфи.

Aeнциa^ьнoсть инфopматlии' пo-

л1пreннoй пpи oгoвopeнныx вьI-

rцe oбстoятe^ьствaх. Пoдrrпlкa

Ao^)шra сoAep)t(aть oтвeтьI нa нe-

сKo^ькo вoпpoсoв:
. Мoжeт ^и адIvtинистpaтop oт-

с^e)KиBaть и^и читaTЬ пo^ь-

зoвaтe^ьсKиe фaйльI пpи Ka-
киx.либo oбстoягeдьствax ?

. Kaкиe oбязaтeдьстBa aAlvrи-
нистpaтop пpи этol\,l бepeт нa

сe6я?
. Имeroт ^и пpaBo сетeBьIe aA.

министpaтopы исс^eAoвaть
сeтeвoй тpaфик?

2.з.7. Kaк pабoтaть c кoнфи.

дeнциaлЬнoй инфopмaциeй?

Пpex<дe чelvt пpeAoстaв-
^ять пo^ьзoвaTe^яIvt дoсцrп к Ba-

шим сepBисaм' с^eAyeT oпpeд.e-

^иTЬ кaKoB ypoBеI{ь зaщитЬI д'aн-
нЬrx нa Barдeй систelvre, Teм сa-

мым Bьr смoх(eтe oпpeAе^итЬ
ypoвeнь кoнфиденциa^ьнoсти
инфopмaцииr кoтopylo пo^ьзo'

вaте^и мoryг y Bас paзмeщaтЬ.
Нaвеpнoe, BьI нe xoтитe' чтoбьr

пo^ЬзoBaтe^и xpaни^и сeкpeт-
ньIe свeAеIIия нa KoмпЬIoтеpax,
KoтopЫе Bы нe сoбиpaeтeсь кaк

сдeAyeт зaщищaTь. Cледyeт сo.

oбщить пo^ьзoвaтe^ЯМ, кaкиe

сеpBисьI (пpи налиuии тaкoвьгx)

IIpигoA}IьI ддя хpaнeния кoнфи-

Aе}Iциa^ьнoй инфopмaции. !'o-
^)кtlьI рaссМaтpивaться paз^ич-

ныe спoсoбы xpaнeния Aaн}Iыx
(нa даскe, ^eнтe, фaйлoвoм сep-

Bepе и т.д.). Этoт aспeкт Пo^!тти-

ки Ao^Я(eн бьlть сoглaсoвaн с

пpaBaMи систeМньIx aAМинис.
TpaтopoB пo oтнouleниro к oбьIч-

нЫМ пo^ьзoвaте^ЯМ (см. пpeд.

ьrдyщий пyнкт).

2.4. Чтo дeлaть' кoгдa пo-
литикy 6eзoпaснoсти }|аpy.
ltlа|oт

oнeвr,rднo. .rтo лrобая oфи-

циа^ьнaя пo^итиKa' вI{e 3aвиси.

мoсти oT еe oтнolцeния к инфop-

мaциoннoй бeзoпaснoстиl BpeМ'I

oт вpеIvrени Hapy1laeтся. Нapyше.

ниe lvroх(eт яBlIтЬся с^eAсTBиeМ
пo^ьзoBaтe^ьскoй нeбpe'(Hoсти,
слуlaйнoй ourибки' oTсyтствия

дoлxrнoй инфopмaции o тeкyщеЙ

пo^.!fтиKe и^и ee нeпoниМaния.
Boзмo:кнo тaюKe' чтo неKoе ^ицo

и^и гpyппa ^иц сoзнaтe^ьнo сo-
вepшaroт Ae Йcтъия, пpямo пpoти -

Bopeчaщиe yTBep'(Ae}Iнoй пoди-

тикe безoпaснoсти.

Heoбxoд,tмo зapaнee oпpе-

Aе^ить хapaKтеp дeйс"гвий' пpeд-

пpинимaervlьD( B с^yчae oбнapy-

Я(eния нapyшeниЙ Пo^и]'икиt
.ггoбьl rги дeйствия быди бьlс.

тpЬIMи и пpilви^ьными' Cлeдyeт
opгaнизoBaтЬ paсс^eAoвaние'
.rтoбьI пoнятЬ' кaK и пoчеIvгy }rapy-

цIeниe стa^o вoзмoI(ньI}1. Пoс,rе

эToгo нyЯ(нo внeсTи кoppeKTивЬI



B сисTeMy зaщиTЬI. Tlал и сеpьез-

нoCTЬ кoppeктиB зaBисЯт oт типa

сn}дrиBшIеГoся }rapylДeния.

2.4.1. Bьlpа6oтка oтвeтa нa
нapyшeниe noлуrrnкn

Пoлитику бeзoпaснoсти
I\,toгyт Hаpyцraть сalЧыe paзньIе
лицa. Нeкoтoрые из ниx яв^яIoт.
сЯ свoими, Мес1'ньIMи t]o^ьзoBa.

те^яМ14' Apyгиe нaпaAa}oт извне.
Пoлезнo oпpeAе^итЬ сaМи пoнЯ.
.rиЯ ''свoи,, у1 ''чYlKvre'' , исxoAя иЗ

aAМиНиCТpaTиB}lьIx, пpaBoBьIх

|4^I4 llo^|,TИчeскиx. пoдoz<ениЙ.

Эти пoдо;кeния oнepuивa}oT хa-

pактеp сaнкций, кoТopыe Мoiкнo

приМeниTЬ к наpyIxиTеA]o _ oт

письМеннoгo BьIгoвopa Ao пpи-

BAeЧеHия K сyAy.Taким oбpaзoм,

пoс^eд\oBaтe^ЬнoстЬ oTBетньIх

действий зaBисиT Hе To^ЬKo oт

Tипa нapyшения' нo и oT видa

нapyшиTeлЯ; oнa дoл;кнa бьlть

пpoAyЧaнa задo^гo Ao первoгo

инцидeнTat хoTЯ этo и нeпpoсТo.

Cлeдyет пoМниTЬ. чTo Пpa-

BиAънo opга} lизOBaннoe oбрe.

HИе _ ArrruaЯ зaщиТa. Bьl oбяза-

Hьl IIOCTaBиTЬAe^o тaк, чтoбьl нe

тo^ъKo BнyгрeнHие' нo и BнeЦl-

ниe Aегa ЬнЬIe пo^ъзoвaтe^и

зHали Пo^o;кения Baшeй пoди-

тики,безoпaснoсTи. Если Bьl бу.

AеTе paсПo^aгaTь CBиAеTе^ьсT-

вoм псlдoбнoгo знaния, этo пoМo.

;кет Baм в бyаyщиx ПpaBoBЬIх

акциЯх, кoгд\a TaKoBь]e Пo}lа^'o-

6я.гся.

Пpoблемьl с не^eгaAЬHЬI-

}1и пo^ьзoвaте^яМи в oбщем тe

;ке. Hy;<нo Пo^}^lиTЬ oTBeTьI нa

вoпpoсЬI o ToМ' KaKие TипьI пo^ъ.

зoвaтедей нapyшa}oT пoAитику,

Kaк и зaчеМ oни этo Aeлaroт. B зa-

BljсиМoСTи oT peзy^ьTaтoB рaC-
с^eд\oвaния Bьl мoхteтe прoстo

зaTкrгу'Tь AьIpy B зaщите и yAoB.

^eTBopитЬся пoAyченньIМ ypo-

KoМ и^и пpеAпoчTеTе бoлее кpy-

TЬIe },IеpьI.

2.4.2. Чтo дeлать' кoгда мeс-
тньte пoлЬ3oватeли нapyцJаloт
пoлитикy бeзoпаснoсти стo.
poннeй opганизaции

Ka;кдoe пpeAЛpиЯтиe.Ao.
^Я(нo зapaнее oпpeAе^ить нaбop

aAминистpaTивныx сaнкций'
приМeняеМьD( K МeстньIМ пo^ъ-
зoBaтe^яМ, нapytxa}oщим пo^л-
тикy бeзoпaснoсти стopoнней
opгaни3aции. Kpoмe тoгo, неoб-
xoAиI\,to пoзaбoтитьсЯ o зaщI{Te
oт oTвeTHЬIх действиЙ стopoн-
нeй opгaнизaции. Пpи выpaбoт-
Ke пo^итики безoпaснoсти с^e.
Ayет rrecTЬ Bсe ropиAические
пo^o)кeния, гlpиМениlt{ЬIe к пo-
дoбньIм CиryaЦиЯМ.

2.4.з. cпeцификaция кoнтaк.
тoв с внeц,ними opгaниiация.
lvlи у. oпpeдeлeниe oтвeт-
ствeн}|Ьlx

Пoдитикa безoпaснoсти
прeAПpиятиЯ Ao^jкнa сoAeр)кaтЬ
ПpoцеAypы A^Я Bзaи;\IoAействиЯ
с внеlUниМи opгaнизaЦияМи. в
чис^o кoтopЬIх BхoAят l]paBoox.
paнитe^ънЬlе opгaны' ApyгI4е oр.
гaнизaции, кoNraндьI,.бьlстpoгo
peaгиpoвa}rиЯ. '  (CЕRT'  С lAС) '
сpеACTвa l lассoвoй инфoрмa.
ции' B пpoцeA}?ax дoлл<нo бьrгь
oПpеAеAeнo, кTo иМеeT Пpaвo нa
тaKие кoнтaктЬI и Ka}i иМeннo
oI]и сoвeршa}oTся. Cpeди пpo.
чих' нyjt(llo AaтЬ oTвеТЬI нa с^е-
AyЮщиe вoпpoсЬI:
. Kтo Мo'кeт paзгoвapивaтЬ с

пpeссoй?

Koгдa с^еAyеT oбpaщaться в
I]paBooxpaниTе^ЬнЬIе opгa-
ньI ?

Есди сoeAинeниe вьIПo^}lЯеT-
сЯ утЗ стopоннеЙ opгaниЗa-

ции' иМeeT ̂ и пpaBo систеМ-
ньIй aAМи}rистpaTop oбpa.
TvIтьсЯ B эry opгaнизaциro?

Kaкoгo рoAa свеAeния oб уlн.

цидeHтaх Мoгrг BЬIxoAитЬ зa
пpеAе^ьI opгaнизaции?

ДДrt@

.A,eталънaя инфopмaция
пo KoнтaкTaМ Ao.tr;кнa бьtть пoс-
тoяннo д\oстyпнa вМeсTе с яснo
oпpеAe^eнIlьIми пpoцeAyрaМи
oтpaбoтки ЭтI.D( Koнтaктoв.

2.4.4. Kакoвьr oбязaннocти пo
oтнouJeниlо к ooсeдяl' и дpy.
rим пoльзoвaтeляrt' Интep.
нe{?

Paбoчaя гpyппa пo пo^и-
TиKe бeзoпaснoсти (Sесuritу
Poliсy Working Group, SPWG)
сooбществa Интеpнет oпyбли.
кoвa^a д'oкyМe}rT пoA нaзBaниeМ
..oснoвьI пo^иTиKи ддя бeзoпaс-
нoй paботьl в Интepнeт'' [2з]. B
нeм Интеp}reT тpaкryетсЯ кaK
сoBМестнoe пpeAпpиятиe' в кo-
ТopoМ пo^ъзoBaте^и Ao^,кнЬI Пo.
Мoгaть Apyг Apyry в пoAAep,кa.
нии pе)киМa безoпaснoсти. Этo
пo^o)Kениe с^eAyeT rlитьIвaть
пpи paзрaбoTкe пo^J4TиKи пpeA-
IlpИЯTИЯ. Глaвньtй вoпpoс сoстo-
иT B ToМ, кaкoй инфopмaциeй
Мo)r<нo д\e^иться с сoсeдями. Oт-
BеT зaBисиT кaк oT Tипa opгaни.
зaции (вoeннaя' yreбнaя, кoм.
Меpческali и T.A.)' TaK и oT xapaк-
Tеpa с yчивlЦегoсЯ нapyше}rиЯ.

2.4.5. Пpoцeдypныe вoпpoсЬl
peaгиpoвaнnя нa нapyujeния

Пoмимo пo^иTичесKих
пoлoх<ений, нeoбхoAимo ПpoAy-
Мaть и нaписaтЬ прoце.цypьl' ис.
Пo^}tяеМЬIе B с^)Лraе oбнapyл<e.
ния rraрyЩeний pежиМa без.
oпaс}IoсTи' .A,aнньrй вoпpoс ПoA.
poбнo paссМaтpивaeтся в слеAУ-
roщeй г^aBе. }дя всex виAoB нa.
pyшeний Ao^)rшьI бьlть зaгoтoв.
Aе}lЬ] сooTBеTствyIoщие пpoце.
AypьI'

2. 5. Пpeсeкaть иhи GлeдитЬ?

Koгдa нa opгaниЗaци}o сo-
BepшaeтсЯ HaПаi'е}tиe' гpoЗящee
нapyшениeм инфopмaциoннoй
безoпaснoсти, стрaTeгия oTBeT.
ньtx действий мoл<eт сTpoиTЬCя
пoA B^ияниeМ Aвyx ПpoTиBoПo.
^oх(ньIх пoAхoAoB'

Если pyкoвoAсTBo oпaсa.
eTся УязBv|Мoсти пpeAприятия.
oнo Мo)кeT ПpeAпoчeсTь сTpaTе.
гиto ,,зaщитиTься и пpoAo^.
lкить''. Гдaвнoй це^ъ}o пoдoбнo-
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гo пoAxoAa ЯB^Яется зaщитa ин-

фopмациoнI{ьD( peсypсoB и Мaк.
си}{а^Ьtlo бьlстpoe Boсстaнoв^e-
ниe нoр}1.l^ьнoй paбoты пo^ьзo-
вaтeдeй' .Д,eйствиям нapyш}rтe^я
oкaзывaeтся мaKсиIlttt^ьнoe пpo-
тивoдeйствиe, дaльнeйший дo-
ст\д пpeд'oTBpaщaeтся' пoс^e чe.
гo нeмeAдeнI{o нaчинaeтся пpo-

цeсс oцeнки нaнeсeнЕых пoв.
peх(дeниЯ уl Boсстaнoв^eния.
Boзмoxtнo, пpи этoМ пp}Iдieтся
вык^IoчитЬ KoМпьIoтep}rylо сис-
тeг'fy' зaкpыть Aoстyп в сeтЬ Pl^и
пpe.цпpинять иньIe )кeстKI,Ie }te.
pы. oбopoтнirя стopo}la дaннoй
мeA.rAи сoстolтт в тoМ' чтo пoKa
з^oy!{ЬIш^eнниK He вЫяв^eн' oн
Мo,(ет B}Ioвь нaпaсть нa эTy жe
I.Iли ApyгFо opгaнизaцию пpe-
)iсlим Pr^и HoBЬItnr спoсoбoм.

Apyгoй ЦoAxoA',,выс^e'
Aить и oсyдить'', oпиpaeтся нa
иныe филoсoфиto и систeмy цe.
лeй. oснoвнaЯ цe^ь сoсToит .B
тoм, vтoбьl пoзвoлJ,tть з^oy!!ыrц-
^eн}IиKy пpoAoшкaть свoи дeй.
ствияl IIoкa opfaнизaция нe сМo-
жeт yстaнoвитЬ eгo ^ичнoсть.
Taкoй пoAxoA ЕIpaвится пpaвoox-
paнитe^ьIrьIМ opгa}Ialvt. K сoлсa.
^eHиIo' эти opгaны нe сМoгyг oс-
вo6oддть opгaнизaцию oт oТвeт.
ствеHIloсти' eс^и пoлъзoвaте^и
oбpaтятся B сyA с искoМ пo пoвo.
дyyщepбa' нaнeсeннoгo иx цpo-

цpaмМaм и AaIIньIм.
Cyдeбнoе прeс^qAoвaниe _

I{e qAI.lI{сTBerлrьшi вoзмox<rrьй ис-
хoA yстaнoB^еIflrЯ шrчнoсти нapy-
uп.tт€9\,l. Если вrдroвrrьшrl oкaза^ся
urгaпъпi ссrгpyAlflД( I,\и сryAенTl
opгaнизация мo}(eт пpе.цпoчeстЬ

A}IсципNцIapI{ЬIe N{еpьI. B пoлипl-
кe бeзoпaснoст}r Aoл:KньI бьrrъ пе-
peчис^еньl Aorryfi?I}'ыe BapиaIrTьI

Haкaзaния и кpитepии выбopa oд-
нorD I,l,[и нeскo^Ькиx из llI,D( B з.tви-
сиМoсTи oт ^lIlIIloсти BинoвI{oI1Э.

Pyкoвoдствo opгaнизaции
Ao^)I(l{o зapalree пцaтe^ънo взвe-
сить paз^ичныe вoзмox(нoсти
пpи вьlбopе стpaтeгии oтBeтнЬIx
дeйствий. B пpинципe стpaтeги'r
мo)Keт зaBисeть oт кo}IKpeпlьD(
oбстoятeльств нaпaд'eния. Boз-
мo)Keн и вьtбop eдlнoй стpaTe-
гии нa Bсe с^rlaи жизни. Hylкнo
пpинять вo вниMartиe всe зa и
пpoтив и пpoинфoplvlиpoBать
пo^ьзoвaтe^ей o пpинятoМ pе-
цIeнииl чтo6ы oни в дroбolnr сlly-
чaе oсoзнaBaди стeпeнь свoей
yязBиIvtoсти.

Cлeдyoщий кorrтpoлъный
пepечeнь пoМoгaeт сAe^aть BьI-
бop меx<дy стpaтeГиями ,.зaщи-

тllтЬся и пpoAo^,Kить'' и,.вьlс:rе-
^LTтЬу| oсyдPrть,'.

Пpи кaкиx oбстoятeльст.
Bax пpeAгIoчестЬ сTpaтегиIo ..зa.

щlfтI.rTЬсЯ и пpoAoDKитЬ'' :

1. Aктивы opгaнизaции нeAo-
стaтoчнo зaщищeньI.

2, Пpoдoлхtaroщеeся втop,кe-
ниe сoпpя;кенo с бoдъrцим

финaнсoвьr]vt pискoМ.

3. Heт вoзмoхtнoсти иAи нaме-
peния oсyAPrть з^oyN{ьIш^eн-
никa.

4. Heизвeстеrr кpyг пo^ъзoвa-
тeлeй.

5. Пoлъзoвaтe^и нeoпытньI. a
иx paбoтa yязBиItfit.

6. Пoльзoвaтeли Ivtoгyг пpи-
в^eчь opгaнизaцию K сyAy зa
нaнeсeнный y'цеpб.

Пpи кaких oбстoягeдьст-
Bах пpeAгIoчeсTь стpaтeгиIo,.вьI-
с^eAIтть и oсyAl{тЬl';

1. AктивьI и сисТeМЬI xopoшo
зaщиц{eнЬI'

Имeroтся xopoшиe peзepв-
ньIe кoпии.

Угpoзa aктивaМ opгaнизaции
il{eнЬПIе пoтeнциa^ьнoгo
yцеpбa oт бyдyщиx пoBтop-
ньrх втopxtений.

Имеeт lvleстo сoг^aсoвaннaя
aTaкa' пoBтopяющaяся с
бoдьtцoй чaстoтoй и нaстoй.
чиBoстЬIo.

5. opгaнизaция пpитягивaeт
з^oyмыш^eнникoB иt с^eAo-
вaте^ьнo' пoд'вeргaeтся чaс.
тым aтaкa]vl.

6. opгaнизaция гoтoвa I{дти нa
pиск. пoзвo^яя пpoAo^)Iить
втopжeниe.

7. .Д'eйствия з^o)rМьIш^eнникa
Ivto}Glo Koнц)o^ирoвaTь.

8. .Д'oстyпньl paзвитtle сpeAст-
вa oтс^eжиBaния' тaк чтo
пpeс^eAoBaниe нapyшиTе^я
имeeт Цlaнсы нa yспex.

9. oбслyлtивaroщий пepсoнd^
oблaдaeт дoстaтoчнoй кв.r^и.

фикaциeй дr'\Я yспeцrнoгo
вьIс^e,KивaниЯ.

l0. Pyкoвoдствo opгaнизaции
х(e^aeт oсyAитЬ з^oy}rьIш-
^е}lникa,

l1. Cистeмньrй aдминистpaтop
зЕaeT' Kaкoгo poдa инфopмa-

ция oбeспeчит yспeшнoe
пpeс^eAoBaниe.

|2' Имeeтcя тeсный кoнт.lкт с
пpilвooxpaнитe^ьныIvlи opгa-
ЕaI{и.

13. B opгaнизaции egгьчe^oвeKt
xopoшo знaroщий сooтBeт-
Cтвyloщиe зaкoны.

14. opгaнизaция гoтoBa к искaМ
сoбствeннЬx пoдъзoвaтeдeй
пo пoвoAy пpoгpaММ и д\aн.
HьIхl сKolvtllpoМетиpoBaннЬж

Bo вpeмя выс^е)Kивaния з^o.
yМЬIш^eнникa.

2.6. Toлкoвaниe пoлитики
6eзoпaснoсти

Ba.:кнo oпpeAe^итЬ, ктo бy-

AeT иIrтepпpeтиpoвaTь IIo^итикy
бeзoпагнoсти. Этo мoжeт бьtть
oтAe^ьнoe ^ицo и^и кolvlитeт.
Bнe зависи},roсTи oт тoгo. }Ia.
сKo^ьKo xopoшo oHa Haписal{al
пo^итикa бeзoпaснoсTи BpeМя
oт Bpeмeни rry)I(AaeTся в paзЪЯс.
нeниPtl a зaoArro и в пepeсмoтpe.

2.7. Глaснoсть пoлитики
бeзoпаснoсти

Пoсдe тoгo' кaK IIo^o)Ke-
ния пo^итики бeзoпaснoсти зa-
писaньI и oдoбpeньI, нeoбхoдимo
нaчaть aкттlвньrЙ пpoцесс' гapaн-
тиpytoщий' чTo пo^итикa Boс.

I
I
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J|@II -тwrвo,larurёёa]ё vPуtкoвoдcтвo no uнфopмatЦqoннoЙ бeзoпacнocтu пpeдпpпятuя

пpинЯтa и oбсy:кдeнa. Пo.rгoвyto
paссы^кy He^ь3я IIpизнaтЬ AoсTa-
тoчнo мepoй. Пpeлкдe чeм пo^и-
тиKa встyпит B сYI^Уl с^eAyeт oт-
вeсти вpeм'l ддя AI{сlсyссий, чтo.
бы всe зilинтepeсoв.u{нЬrе пo^ь-
зoвaTe^и мoг^и вЬIскaзaтЬ сBoе
Мнeниe и yKaзaть нa н(ЦoстaтKи
пo^итики. B цAeалe пo^итиKa Ao-
л;кнa сoблroддть бaланс мeх(Ay
бeзoпaснoсrъro и пpoltзBoAl,Iтe^ь-
lloCTьIo тpyAд.

I-le,reсooбpaзнo пpoвeсти
сoбpaния, чтoбы Bыс^yIIIaTЬ пo-
}t(e^ания пo^ьзoBaTe^ей и зaoдro

фeдrгься в пpaвI{^ьI{oМ пoнимa-
ttиуI vruуr пpeдy'\o]Kelrнoй пoдlгпa-
ки. (Tвopцьl пo^итики пopoй бьI-
B.tIот нeскo^ьKo KoсIloязЬIlIны.) B
сoбpaнияк Ao^JкIlы yчaствoвaть
Bсe: oт вЬIсuleгo pyKoBoAствa д'o
М^аAlIIиx спeциirlистoв. Бeзoпaс-
нoсть _ зaбoтa oбщaя.

Пoмимo усиt*lЙ пo oг^a-
шeниIо пo^lIтиKи нa нaчa^Ь}Iolv1
этaпel нeoбxoдимo пoстoяннo
нaпo}rиIIaTь o нeй' oпытныe
пo^ьзoвaте^и }rr,r(Aaloтся B пе-
pиoAI{чeсKиx нaпoMинaниfl(l llo-
вичKa}{ eе нy)(нo pa3ъяснятьl
BвoдЯ B кypс Ae^а. Пpeх<дe нeм

Aoщrскaть сoтpyAнI{Ka к paбoтe,
paзyllr}Io пo^ytrитЬ eгo пoArrисЬ
IIOA сBI.Iдeтe^ьствo}.t o тoмl чтo oн
пpoчIатa^ и пorrя^ пoл.lrпaкy бeз-
oпaснoсти. B сlтryaцияхl чpeвa-.
тьIx сyAeбньIм paзбиpaтe^ьст-
вoМ пoc^e нapyшeния пo^}IтиKи'
бyмaгa с IIoAписЬю Мoжeт oкa-
зaться вeсьI{a Kстaти.

3. Bьlpaбoтка пpoцeдyp
д,lя п peдyп peждeн nя нa.
pyшeниЙ 6eзoпaснoсти

Пoдитикa бeзoпaснoсти
oпpeAeJrяеTl чтo I{)Dкд'aeтсЯ в зa-

щите. B.дaннoй главe oбсy:кдa.
ются пpoцeд1рьl бeзoпaснoсTиt
спeцифициpylощиеl кaким oб-
paзoМ пo^итикa бyAeт Ilpoвo-
AитЬся B '(изнь.

I
I

3.1 . Пoлитикa 6eзoпaснoс.
ти oпpeдeляeт' чтo слeдy.
eтзащиl.цатЬ

Пoлитикa бeзoпaснoсти
oтBeчaeт нa вoпpoс ЧТo: чтo
с^eAyeт зaщищaтЬt чTo яB^яется
сaМьIм вCDкныIvtl чTo 3a свoйствa

y зaщищaeмьn< oбъeктoB, чTo зa
IIoAxoA к пpoблeмaм бeзoпaс-
нoсти избpaн.

Cаrrla пo сeбе пoлlгпlrta бeз.
oпaс}IoсTи не IюBopит' КАК защи-

щaIотся oбъeшъt. oгвeты нa вo-

щ)oсьI КАK ддoт пpoцeд1pьl без-
oпaснoстIlt paссмaтpиBaeмЬIe в
ддr*roй главq. Пoлипtкa бeзoпaс.
нoсти oфopt't'rяeтся в вI{Ae вьIсo-
KoypoBIIeBoгo Aol(yмeЕтa' oписьI-
вaющeпЭ oбшцylо стpaтerrпо. Пpo-
цeдypы безoпaснoстra .цoл,KнъI B

Aeтa^я'( спeIщфиtцpoвaтЬ шilги'
пp(Цпpин}rlvtaeмЬIe opгaнизaциeй
для сoбствeннoй зaщитъI.

Пoшптrкa бeзoпaсrogTl! Ao-
^}IGIa вк^Ioчaтъ в сeбя oбцtylо
oцeнкy pискoв пo oтllouleниIо к
наибoдee вepoятньIlvt yгpoзitlvt и
oцeнкy BoзМoxсrIьD( пoслqдствlлi
oсyщeств^eния эTI1D( yгpoз (см.
paздeл 2.2). Чaстьrо пpoцeссa
oцelrKи pискoв явдяетсЯ сoстttв/te-
ние спискa aктI{Boв' нyл(ддIoщиl(-
ся B заIIT{тe (см. п. 2,2.2|. pрнaя
шtфpмaция нeoбхoддлr.ra .цдя Bы-
paбoтки экoнolvtl{tleски эффeк-

тиB}IьD( (пpаlсгинньпс) пpoцeд1p.

3aмaнчивo нaчaтЬ paзpa.
бoткy пpoцeAyp бeзoпaснoсти,
oTпp€lвДflЯсЬ oт заIIIитньD( Мexa-
ни3мoв: ,.Ha всeх Koмпьютepах
нatrreй opгaнизaции AoilJI(ны
Beстись peгисTpaциoнньIe жyр-
}Iil^ыl мoAeмы oбязaнЬI Bыпo^-
нять oбpaтный дoзвoн, a всeм
пo^ъзoBaтe^ям нeoбxoAиIvro вы-

AaтЬ иHтeA^еKTу6r^Ьньre Kapтoч-
ки''. oдtaкo пoдoбный пoдсoд
Мo,Keт пoBeсTи к мaссиpoвaн-
нoй зaщитe oблaстeй с нeбoль-
цIиIY! pисKoм и к нeAoстaтoчнoй
зaщитe дeйствитeльI{о yязви-
IvtьD( rlaсткoв. Есди )Ke нaчaтЬ с
пo^итиKи и oписaнньlк eю pис.
KoB, Ivro)*(нo бьrть yвеpeнньIМl
чтo пpoцeдypы oбeспечиBaloт

Aoстaтoчньrй ypoвeнь зaщитьI

ддя Bсex aKтивoB.

3.2. Bьlявляя вoзмoxныe
пpoблei.rьt

Чтoбьr oпpeAe/lJ{тЬ pисKиl

нeoбхoдrмo вьIявllть yязвимыe
мeстa. oAнa из цeдeй пo^итиKи
бeзoпaснoс.пl сoстolrг в тoд. чтo-
бы пpикpыть слaбoсти и тeМ сa-
I{ьrм yМeнЬшIrть pисK ддя Мaкси.
мfиьIto вo3lvto)lGloгo ч}lс^a aкTи-

вoв. B пoс^eApoщиx пyнктax
IlpeAстaв^eньr нaибoлee TиIIи1I-
ныe слабoсти. .Aднный пepечeнь
ни в кoeй мepe не^ьзя считaть
исчepпьIBaющим. Kpoмe тoгo,
.с^eAyeт yчитывaтЬ, тгo oбыuнo y
кax<дoй opгaнизaции нaхOAIаTся
нeсKo^ькo ylrика^Ьныхr пpисy-
щt.xl( тo^ъкo eй yязвимьпс мeст.

t.2.1. Toчrcrдocтt/пa
Тoчки Aoстyпa oбьrчнo ис-

пo^ъзyются aвтopизoвaннЬl}4и
пo^ьзoвaтe^ями A^я вxoAЯ в с!lс-
тeмy. Haличиe бoдьrцoгo чис^a
тoчeK Aoстyпa yвe.A}гIиBaeт pисK
нe,Leгa^Ьнoгo Aoст}'пa K кoМпЬ-
roтepaм opгaнизaции и ApyrTrМ
сeтeBыIvl peсypсaм.

Cвязь с BнeцIнимLt сeтями

oTкpывaeт AoсTyп K peсyрсaМ

opг.ш{изaции Bсeм ^ицaМt пoA-
IUшoчeнныM к этим внeшIним сe.
тям. oбьrчнo сeтeвoe сoeAiне.
ниe oбeспeчивaeтд'oстyп к бoдь.
Illolvfy чис^y сepB}lсoвl кaл<ддй

из кoтopыx },toжeт быть скoм.
пpoмeтI{PoBaн.

Koммyпrpyeмыe ^инии' B
зaвисимoсти oт кoнфигypaции'
Ivtoгyг AaтЬ AoсЦ/п тo^ьKo к вxoA.
}Ioгtfy пopтy oдroй tистемьl или
кo всeй сeти| eс^.}l oни пoAIqIo.
чeны к тepми}rа^Ьнoмy сеpBеPy.

ry
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Tepминaльньle сeрвepЬI

сaМи Пo сeбе мoгyг сTaТЬ истoч.
никoМ прoблeм' rroсKo^ьKy зa-

частyr<-' oни ^ицleHьI сpeAсTB
прoвеpKи пoA^иннoсти пo^ъ3o-

ватедей' Hepeддo з^oyп!ыш^eн-
|1|4Kу1 А^Я сoкpытия сBоI,D( дeйст.
виЙ испoдьзy}OT иМeH}Io TеpМи-
нa^ьныe сepBepы' сoeAиняясь с

Hу'МуI Пo Мeст}toМy тeлeфoнy и
y,кe чepeз }lиx вЬlxoAя B Aoка./\ь.

нyю сeть. Hекoтopьlе TeрМи.
нальЁьlе сepвеpьI скoнфигри-
po,вaнЬt TaKиМ oбpaзoм, чтo к
Iiу1M |'l|o)KIIQ пo^)n{ить Aoс'ryп пo
TЕLNЕT [19] ,  нaхoдясЬ Bне ^o-
кalьtlс-lЙ сe.Гу1' у| заTeМ BьIпO^-
lrи'гь ТЕLNЕT во внeшlниЙ миp,

Ч,Iт) (]yщeCTBeннO зaТpyд'няe^r oт-
( :^е,к'4B aНу|е з^oy}tы Цl^ен никс-}B'

з.2.2. Heпpaвильнo скoнфи.
rypиpoванныe'cиcтeмЬt

3начитeлънаЯ чaстЬ .,AЬIp''

B .'i'Щ|4"re Пpу1хo^у1т(:Я }ra }rеПpa.
IзL1^ьHo скс-'нфиrypирOвaHнЬIe
(jи(jTeI\'ЬI. (JoвpeменнЬIе oПеpa-

Цv1()|1Нь|e систeМЬI и сoпyтсTвy-

r()u{еe иМ ПpoгpаМмнoе oбeспе-
\1еIf|4e сT'а^и нaстo^ъкO с^O)кнЬ!-
М|4' чт() AдЯ Aoскoнa^Ь|7oГo ИзУ-
||(:|1у1я дeтaлrlй их pa(хпьl l1У.,|<|1()
(lpiпt' сtr ̂ еh|э|4()Г() (:пeциа^и(:Tа

|' i ,  II()^I1У|{) (jTавкy. 13ан;rr:.гyl<-, l
( : и ( : |' ( :'!v| | 1 ь| е a ̂ |!| |4 |1 |4 ( :1' p.)T'(-) p ЬI IJ ()

ЯB^Як)1,(:Я,ГaКИ|v|L4 сI leциа^и(jтa-

)|!у1, t1o(:K()NlKУ ПPOCTO вьlбиpа.

|{),Г(:я у1|з чисAa иМеК.)1ЦИx(:Я (:o-
.I'[)УN|у1|<()B.

()'rчaс:rи B неПpaBи^ЬII()Й

K( ) | |(hу!Iу p a|\у1И tI( )Bу1HНЬr I I (JсT.] B.

I1\|4Kу1, пO(]кrj^j,кy ts Lle^Яx yIIPO-

I1\(|||Ия lIpOцeсса У(:.ГaН()BKИ oI7|4

ьt ' t6иpaкл }tач. l^ЬнЬI € ]  кoнфиry-

pi'L\у1|4' кo.гOpЬIe пpи .Jпpeд\e^e}r-

|'|,|х У(:^()BИях \|e Яts^Як)тс:я (le.з.

(  )|| i \(:I1t,||\1И.

з.2.з. Пpoгpaммньle oшибки

Пpoгpaммt tor :  с lбeс:лr :чe-

||L4(: |IИK()I'^a нe сTatleT' (хLзrlшlи-

6с t lltt'tм, ( )6iчtlt'lм }1f]l'(J,.r()М lle-
( : i l ' IK| \у1() | |ИPo|з i l , I l , I ( ) l ' ( )  ^() ( . - , I 'У I I i |
,А |'AЯ( | |( :я 14( :п( )^| ;]( )|3a| |И t: с-lt|Iу'6с lк

|! з i n I \vr п л,|х ( : Р(. ^C|'\i ' х. | -I ar :, Г уl ' | -

l I r , l M  J J ( ) t l I ( : I I и t : м  t | 1 х  f l л t  у | | , | ' I | 3 ^ Я .

( :, I '  (.. '| '  | ( )  ̂ У | | ( !, И ( : у1| 1 q)( ) p|у|a |\у1 И ( )6
t16ttdpу,t<с:ltИИ ||()^()6|I|,Iх ()IJJу,-

бt ж и B|I(х:(:|Iу1(. с()(),Гt](!|,CI'|'У|().

щиx испpaв^eну1И в пpoгpaММь]:
oб otuибках нeoбxoдимo сooб.

щaть пoстaвщикy '  чтoбь l  ис-

пpаBAениЯ BHoси^ись и paСпpoс-

TpaI]я^и сь цeнтpa^изoвaннo.

з.2.4. Bнyrpeнниe вpaги

Штатньlе сoTpylцниKи Мo-
гrг сoстaв^ЯTь знaчите^ьнy}о yг.
poзy ддя инфсrpмацисlннoй бeз-
oпaснoсти opга}lизации. 3ачас-
тyЮ oHи иМе}oт }lеПoсpеAсTBен-
ньlЙ дoсryп к aппapaт}lЬlм кoм.

ПoненTaм кoМПЬroTepoB и CeTe.
вьtx yстpс-.rйств. Наличиe такoгo

Aoст\Jrпа oбдег;aет кoМпP(Jrteта.

цикl бoльlлиFiсTBa си(jTe:rl' Тaк, в

с^)Лjаe настOAЬнЬIх  paбr l зих
станциЙ, }JeтpyAн(] II()^Y]И.Гь

IlpуlBИ^eГИу' суn epп O^ьз ( lB'||Т P АЯ.
B слylаe лс-,rкалънсlй сeТи }1Oi*(tlO

oTс^eiкиBaTЬ всю п epeAа ваe }1yкJ
ин.фс,'pмaцик), в.гOrt чис,\е vз K()Н-

фидeнциа,rьнi,rт,',
3.3. Bыбop peryлятopoв для
пpaктlrчнoй защ,rrтьt активoв

Пor:лe ТOгot к.]к tsЬIяснe}r.) ,

чTO Flyiкда.]т(jя в зaщитe и с)цeне.

нЬl  p}, l (]ки'  ГРoзяшlи € j  aктиB.]M'

-нсэoбхсlд:им() PeЦIИ.Гь, кaK pеаnи-

зOBaTЬ CpeAства зaulитЬI '  Рeryля-

TopЫ v1 защиTнЬIe М € - lx .]низМЬl

сAеAyеT вьIбиpaть так, нтoбьl  yr: .

пeш]нс) И BTQ )|<е вpeМЯ эKo|'|()|\1И.
.ч(jски .  х| lфeктиьнo ||Po'rИB( )cт ()  -

я.| ' | '  у| ,Iх). t i l |v|.  BЬlЯвA(]I l II tJМ B I lpo.

r l ( ] ( j ( ] ( )  i | ' I i l AИ . ) a  pи ( j к ( ) в .  I  i r э т
('rqЬI(-^i ! тPaTl'4т I' бt l лt,lЦИс,- сyМ МrJ

^(, I ( ) Г у1 (х:.з t lу lк дl't ( ) Г Г) i rН у1чИ B a.Il,

^()(:ГУrI rI()^ьз()B. '^Г(:^eи'гaI\ ' ,  гA()

J)и(]к l Iа ПaAt]| |Ия Llе ts(}^у1|<'

з.з. 1 . Bьlбop пoд)(oдящeгo на.
бopа peryлятopoв бeзoпас-
нoсти

Bьlбpaнньle Baми pеry,м.
TopЬl пpeд'сTaв^Я}oт сoбoЙ рea^Ь-
нoе вoп^oщeние Bашей ПoAиTи-
ки безoпаснoсти. oни oбpазyот
пеpвyto (и глaвнyro) диниtо oбсr-
po}rьI. B этoй Св.Язу1 oсoбeннo
вa'кнo, чтoбьI pery^ЯTopы в сo-
вoкуп}loсти сoсТaвAЯAи п Paви^ъ-
ньlй нaбop. Есди нaибoдъrцylо
yгpoзy ддя Barшей сиCтеМьI сO.
став^Я}от Bнeul} lиe з^(JyМЬIl lJ .

^9HHLJIKу1' To' кaк пpaBи^O, нeT

сМЬlс^a испсJ^ьз(JBaть бисlмeтpи-

чeские yстpoЙr:твa А^я iIYТеHT|1-

фикaции oбьtчньlх,  B}тyгpeнниx

ПOAЬз(JBаTелеЙ' Еслу, С ^PУГ()Й
сTopoнЬ l l  Oснoвнaя  oпaснoCTЬ

СoСToИT B нeaBтopи3rJBaнHOМ и(]-

П() ̂ ьзoBaНИу1 Bь|чИ(:^]4.I'e^ЬнЬlх

peс}rpсOB B}lyTpенниМИ |1o^Ь.з() -

Baтe^яМи' Bьl ,  вepoятн(),  зaхoтИ-

тe ROспo^ъзoBа.ГьсЯ oчeHЬ CтpO.

гиМи П pс]цeAyрaМи aBтoN{aтиче(. -

XOГO r leTа с(JвеPl l ]ае}tь lх дейr"t .

Iз|4Й.

з.з.2. f l ,oвepяйтe здpaвoмy
сrvrыслy

3дpaвьlй сМЬIс^ - ^yЧlue(]
сpeAс,гвO фopмиpoваНИя П()^И-
тики (le.зсlпaснOсти' Тrцатeльная

пpopaбсэткa схеМ и МeхaЕiизМrjts
бeзoпаснr-,rr:TИ _ зaНЯ1'|4е YB^е-
кaTе^ьH(Je и B r)пpe^.r^eнн(Jй с1.с-
Ленvl tlс:сl(lх()^v1|\1()е, Еlo еARа ^l4

иМee]' сМЬIC^ тpaтиTЬ Ael l l ,ги и
вpеМя нa тi- lкyк) пpсlpaбс;ткy, er;-

лll бе'.з BrtИ|'у|aЦИЯ ()СTa^И(:Ь rlp(l-

стЬIс  РeГy^ятс)pЬ l .  Haпpимеp,
кaк бьl тщaтe^ьнo ни бьtла пpr-'.

AyМaнa систeМa' пoCтpO€]нн(iя нa
oс}loве сyu]eсTвylolциx сpeд(:.гв
бeзoпaснoс.Г.у1, o^L1Н I|o^Ь']()ьa-
т.]Aъ с П^OхO вьlбpaнньtм rlapo.

^eМ спor:oбeн пOC.I'aви.I 'Ь IIoA

yAap tsС }o opГaнизalIиК).

3.4. ИспoлЬзyйтe нeскoлькo
стpaтeгий зalцитьl aктивoв

дpуoЙ МeT'oA з.]lllи,гt,I ilк.
,|'L4Iз0B (:o(:r()И1, |з ИсП()^]л()BaI1И|4

| ! ( |(.K ( ) ̂ L|< L4 х ( :Гpaт ег L4 Й'

Пpи лoдoбI loМ IIOAхOAе,
()(] и OAна ^'1нИЯ с;бopсlньt oкa-
.Л , IЕa (л ' ( :Я  t l p ( JРванHoй ,  в  A{ .^( l
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Pyкoвoдcтвo пo uнфoptvlaциoннoй бeзoпacнoстlа пpeдПp'''ятuя

вCryпaeT Apyгaя сTpaTeгия' To
eCTь aKтивьI нe oсTaIoTся беЗЗa-

щит}lьIМи. Koмбинaция нe-
сKo^Ькиx нec^o)l{ньIx сTpaTetиЙ
зaчaсTylо пoЗвo^яет пoсTрoитЬ
бoдее }IaAе)Kнyro зaщиTyt чeМ
oAин' AаЯ(e oчeнЬ слoя<ньIй, мe.
тoд, Taк, AoПoшleниеМ K Tpaд'и-

циoннoМy МехaниЗМy BxoAa в
сисTеIWy Мoryг с^y>китЬ МoAеМЬI
с oбpaтньIм д\oзBoт{oNIt и чис^o
пoдoбньIx пpиМepoB МI{oгoypoB.
невoЙ зaщитЬt aKTиBoB Мo)Kнo
yl!rнoх(aть. Пpaвдa, с кoМбини-
poBaниeм стpaтeгий ^eгKo IIеpe.
бopщить, ПoэТoltfy с^еAyeT пoс.
тoяннo пoМнитьl чтo ,Ke сo-
бствeннo зaщищaeTся.

3.5. Физичeскaя бeзoпас.
нoстЬ

!,aвнo изBeсTIlo' чтo ес^и
не oбеспeчeнa физическaя зa.

щитa, гoвopить o Apyl.иx aCпeK-
тaх инфopмaциoннoй бeзoпaс-
Е{oсти t{е иМeет смьlсдa' Имeя

физинeский AoсЦrп K МaцIиI{el
з^oyMьIш^eнItиK Мo)Keт oсTaнo-
виTь eеl пepеBьIзBaть в пpиBи^e-
гиpoBal{нoМ pe'(и},Iet зaMеIlитЬ

AисK и^и изМeЕIиTЬ егo сoAеp)Kи-
rroе' внeApить ,.Tpoянскoгo кo.
ня', (см. п,2.|З,9'2) и^и пpeAПpи-
нять лrобoе чис^o Ap}rшrx нe)кe.
,\aтe^ЬньIx aкций, пpeAoTBpa-
титЬ KoTopыe кpaйнe тpyAнo'

Kpитинески B.uKные Ko]\{-
}ryниKaциoннЬIe Kaнa^ЬI' сеpBe.
pьI и Apyгиe KAIочeBьIe э^eМeнТьI
AoA)кIlьI бьrть сoсpеAoтoченЬI B

физиveски зaщищeнHЬlx oбдaс-
тях. HeкoтopьIe Меxaнизмьt бeз-
oIIaCHoсти (нaпpимep, сepBер
a1тeнтификaции Kerberos) вьI-
пo^tlя}oт свoи фyнкции To^ъкo
пpи yс^oвии физиveскoй зaщи.
щeннoсTи.

Есди Bьl не Мo)кeTe физи-
чески oбeзoпaситЬ IvIaцIиньI, нe
с-^еAyeT с^eПo AoBеpяTЬ им. !e-
.reсooбpaзнo oгpaниuить AoсryII
с Менее зaщищеннЬIx МaшIин в
бoлее зaщищeннЬIe. oсoбeннo
pискoвaнйo ПpeAoсTaB^Ять нeзa-
щllщенньIМ хoстaМ пpaвo Aoвe-
pиTе^ънoгo дioс]'}rПa (кaк в oC
UNIХ пoсpеAсTBoI\,r yAa^eннЬIx
кo}laнд типa rsh).

Heoбxoдимo стpoгo KoI{-
тpo^иpoвaтЬ AoсЦ/п к физи.reс.
Kи зaщищенныМ МaцIинaМ и^и
tIpеTе}IAytoщиN{ нa звaниe тaKo-
вьtx. Пoмнитel чTo yтеxничeскo-
гo и oбсдyлtивaющeгo Пepсoнa-
^al кaK пpaви^o' eсть к^Ioчи oт
кoMнaT.

3.6. Пpoцeдypьl вЬlявлeния
нeавтopизoваннoй дeя.
тeлЬнoсти

}дя oбнapyх<eния бoль.
lшиЕIсTBa вI4AoB I{eaвтopиЗoBaн-
нoгo испo^ъзoвaния кoМпьютeр-
нЬIx систeМ сyщeствyюT нe-
с^ox(IlьIe пpoцeAypы' испo^ъзy-
Ющиe сTaI{AapTньIe сpеAсTвa
oпеpaциoнньIx сисTeМ И]w oпI4.
paroщиeся нa инсTp}лl\(eнтapиЙ,
сBoбoAнo дoсц,тtный из paз^ич-
ньIx исToчниKoB'

з.6. 1 . Oтслeживa}|иe испoлЬ-
зoвaния систeм

Cистемньrй мoнplтopинг
Мoжeт BьIпo^}IяTься кaк aАМи.
нисTрaтopol{' тaK и спeциa^Ьнo
нaIIисaнньII\lи пpoгpaМNlaми. Мo.
I{иTopинг BK^JoчaeT в сeбя пpo.
сIvloTp paз^ичt{ьD( чaсTeй систe.
МьI B пoискtlx чегo-нибyдь нe.
oбьIчнoгo. Heкoтopьte пpoсTЬIe
спoсoбы peшениЯ дaннoй зaдaчи
бyлyг paссмoTpeнЬI ни)ке.

oтсдe:кивaнцe испo^Ьзo.
вaI{ия систеМ oчeнь Ba)KIlo вы-
пo^JIять нa пoсToяннoй oснoвe.
Бeссмьrсденнo вьЦe^ять A^я Мo-
llиTopингa oдiин Aeнь B Мeсяцer
IIoсKo^ъKy нapyшerrия pе)KиN{a

бeзoпaснoсTи зaчaстylо A^Ятся
Bсeгo нeCKo^ьKo чaсoB. Toлъкo
пoдAep}шBa'l пoстoянrтyro бди.
Te^ьЕIoсTь' мoхнo paссчиТывaTЬ
нa свoeBрeМеннylо peaKциIо нa
нapyшeния,

3.6.2. ИнстpyмeнтЬl д,lя oт.
слexивaния испoлЬзoванlrtя
cистeшl

B дaннoм щ.Hкте oписьIвa-
Ioтся иЕIсTpyМe}ITЬI и МeToAЬIt
пoзBo^Яющиe вЬUIB^ЯтЬ Heaвтo-
pизoвaннoe испo^ъзoBaниe сис-
теМ.

3.6.2. 1 . Beдeниe peгистpaци.
oннЬlx x(ypнaлoв

БoдъrцинстBo Oпepaциoн-
}lьD( систeМ сoxpaняют B peгис.
тpaциoн}rЬD( фaйлax Мaссy ин-
фopмaции. PeryляpньIй aнa^из
этиx фaйлoв oбьrчнo яB^яется
пеpвoй динией oбopoньl пpи oп.
peAe^ении нeaBтoризoвaннoгo
испo^ьзoвaния систeМ.
. Сpaвнитe тeкyщий списoк

aкTиBIlьIx пo^ъзoвaтeлей с
пред\ЬIAyщиМи зaписяМи o
BxoA.lx B систeМy. Бoдьrшин-
ствo пo^ъЗoвaтелeй кa:кдьrй
д'ень BxoAяT B сисTel{y и BЬI.
xoAят из неe пpиблизительнo
в o.цнo и тo же BpeIvIя. Bxoд в
..ненopМа^Ьнoe'' BpeМя Мo.

. )Keт сBиAeтe^ъсTBoBaTь oб иc-
Пo^ьзoвaнии систе},tнoгo счe-
тa з^oyNrьIш^eнниKoМ.

. Bo мнoгиx сисTeМaх нaKaп^и-
вaIoTсЯ )п{eтньIе зaписи C
цe^ью пoс^еAylощeгo BьI-
стaBAeния счeтoв. Эти зaписи
Taк)Ke Мo)K}Io испo^ъзoBaть
A^я oпpeAe^eния TиIIичtloгo.
пpoфиля испo^ъзoвaния сис-
теMьI. Heoбьrчньre зaписи Мo-
гrг быть с^еAстBиеМ нeaBтo.
pизoвaннoй aKTиBнoсTи.
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. Oбычнo в систeМax сylцeс.
тByIот сpeAствa нaкoп^eния
pегистpaциoннoй инфopмa-

ции (нaпpимep, ,.syslog'' в oC
UNIХ). Пpoвepьтe этy ин-

фopмaциro нa пPеAмeт He-
oбьr.rньrх сooбщeний oб
otшибкaх, гeнepиpyeМьrх пpo.
гpaМмныМ oбеспечeниeм,
Haпpимep, бoльшoе чис^o
}reyд.aчнЬIx Пoпытoк вxoAa B
течeниe кopoткoгo пpoMe.
х(yгKa BpeMени Мo)l(ет свид'e-
теAьсTBoBaтЬ o пoпытксlх пo-

дoбpaть Пapo^Ь.
. C пoмoщью кoIvla}IA oпepaци-

oннoй систeМЬIl BьIвoAящих

списoK BьIIIo^лЯeМьIx B Aa}I-
ньIй мoмerтт пpoцeссoв, l,1oЯ(-

нo вЬIяBить пo^ьзoBaтeлеЙ,

зaпyстивших пpoгpa}4Мы' K
кoтopьIц,l oни нe иМеIоT пpaвa

oбpaщaтьсяl paвнo кaк и нe-

aBTopизoBaн}rЬIe пpoгpaммьI'

3aпyщeнньIе нaPyцIиTe^еМ.

3.6.2.2. П poгpаммЬl oтслeжи.
вaния

}'pyгиe сpeAствa Мoнитo-
pингa Мo)Kнo сKo}IсTpyирoвaTьl
кoмбиниpyя paз^ичньIe' нa пep.
вьtй, взгдяA нe сBязaннЬIe МФкAy
сoбoй, стaнAapTнЬIe MeхaнизМьI
oпepациoннoй систeмьt. Haпpи-
меp, кoнтpoдъньIй списoK IIpaв

AoсTyпa к фaйлaм и иx в^aAe^ь-

цeв в oC UNIХ нeтpyAIIo пo^y-
чиTЬ с пoМoщьIo Koмarц ,,find,' и
,.ls,, и сoxpaнить кaк этaлoн. 3a-
Tем пepиoAичeски lvto)Klto Пo-
poжAaтЬ нoBьIe спиCки.и сpaB.
ниBaTЬ иx с эTa^oнoм (в oC
UNIХддя этoгo иМеeТся кoмaндa
,,diff,,). Несoвпадения, BqзIvro)к-
нol сBиAeтeAЬствyют o Heсaн-
Kциo}IиpoвaнньIх изtvtенениях.

.A,oп oлнитeльныe сpeAствa

AoстyпrrьI oт тpeтьиx фиpм-пoс-
TaBщикoв и oT opгaнизaций, paс-
цpoстpaняIoщиx свoбoднoе пpo-
гpaММнoe oбeспeчениe.

3.6.2.з. Пpoниe сpeдствa

.Aдя oтс:r'еx<ивaния paбoтъI
систeМ с цe^ью вьIявAения нapy.
rшeний pе)iиМa безoпaснoсти
Mo,кtlo испo^ъзoвaть и Aр),тиe
сpеAствa' A.DKе eс^и этo нe яв^Я.

eTсЯ }D( oснoBIlЬIМ нaзнaчeниelvt.

Haпpимep, сeтeвьIe МoниTopы
спoсoбны oбнapyжrгь и зapeгис-
тpиpoBaть сoeAl{нeния oт нeиз-
вeстнЬD( opгaнизaций'

з.6.з. Meняйтe paспиcaниe
r'oнитopинга

3аддva систeМнoпЭ мoнитo.
pшrгa _ нe тaкaя стpаIIIнaЯ' K.lк
мoгдo бьr пoкaзaтъся. Cиmer"rrrьre

aдIvfl,flrисгpaтopы Мoryг BыпoЛH9ITЬ
Мнoгиe KoМa}iд.ьI' испo^ьзyeI{ьIe

ддЯ мoнитopингa' пepиoA'IlrчeсKи в
тeчel{иe Aня' з.цIo^няя иМи пa}зЬI
(нaпpимep, Bo BpeI{я тe^eфrгнoгo
paзrовopa). Эгo лyvruе, vем дeй-
стBoBaтЬ fipolo пo paсписaниto'

Пpи vaсгoм выпo^нel*lи кo},lа}Ц
Bьr бьlсгpee пpивьIKнетe K ,.нop-

Мa^ьнЬПr{'' peзy^ьтaтaМ и бyAeте
дегrе oбнapy,кивaтЬ aнoМa^ии.
Kpoме Tor0' BapЬиpyя вpeМJI мo.
IlиTopиI{гa' Bьr сдeлаeте Bатlтц дg;-
стBи'I Менее пpeAсKaзyeМЬIМи A^Я
з^oylt!ьшrl\el{никoв. Нaлpимep' eс-

Aи зAoyMьIшI^eнник знaeT' чTo
кaждьй Aeнь в 17:00 пpовеpЯeтсЯ|
Bсe ^и BьIlП^и из сисTeМЬI, orr пpo.
стo пepФI(д'eт МoМeнт пpoвepKи и
вoйAgг пoз)ке. Ho oн не Мo)I(еT
пpеAскaзaть' KoгAд сисгer'пrьй aд-
MинисIpaтop вЬIпo^нит кoМаrцy
вьIBoAa спиCKa aктивньD( Пo.\ЬЗo:
вaтeдeй. Teм сaмьlм pиск бьггь oб-
нap}DкeнньII{ ддЯ 3^oyNrьшI^eнни-
кa сyщeствeннo вoЗрaстaeт.

Heсмoтpя нa AoCToиl]стBa'
кoтopьI},tи oбдадaeт пoстoянньIй
Мoнитoринг' нeкOтopые з^oyМЬшI-

^енI{иKи Мoryт 3rraтЬ o сгФrдapг-

I{ьD( pегисTрaциoн}IьD( Мexaниз-

Маx aTaкyеМьD( сиCтeМ. B peзyльтa.

тe BoзМo)Kнo aкTиBнoe пpoтивo-

дeйсrвиe и вьведe}rиe этlD( Ivlеxa-

низмoв из сгpoя. Tакran oбpaзoм,
oбьrчнoe oTс^e)KиBaниe пo^eзнo

ддя oбнapylкеlлая нapytшlrгeлeй, нo
oнo нe гapaншфyeг безoпaснogrr,r
Bаlтleй сисTrМЬI, как нe гapaнп{py-
eт oнo и бeзoшибo.rrroтЮ BьIяв^e-
}rия нeaвтopизoвirннЬD( AeЙcтъlцЙ.

3.7. Чтo дeлaтЬ пpи пoдo.
зpe}|ияx нa нeавтopизoваl{.
}|yo дeятeлЬнoсть

B paздeлах 2'4u2,5 oбсyл<-
Aa^ся xapaктep дeйствий, пpeA-

пpltниrvraeN{ЬIx opгalrи3aцией
пpи пoAoзpeнияx нa нapyшeниe
peхимa инфopмaциoннoй бeз.
oпaснoсти. Пoдитикa бeзoпaс-
нoсти Ao^Jrсra oписЬtBaть oбщий
пoAxoA к пoдoбным пpoблeмaм.

B дoпoлнeниe к пo^итикel
нeoбxoдlмo BыписaтЬ пpoцeAy-
pы peaгиpoBaниЯ нa втopЛ(eния.
Kтo имeeт пpaвo pецIaTьl чTo
и}{еннo дeлaть? Cлeдyeт ди oб.
paщaTЬся в пpaвooxpaнитe^ь-
Hыe opгaны? !'oлxнa ди Barrra
opгa}rизaция сoтpyAничaть с
ApyгиМи пpeдiпpиятияMи B Ilo-
пьIткax вьIс^еAI,IтЬ нapyrшитeля ?
Oгвeтьr нa Bсe эTи BoIIpoсьIl BьI.
бpaнньIe B сooTBeтсTBии с peKo-
МенAaцияMи из paзAe^a 2'4, дo-
^)t(}lьl стaтЬ чaстью пpoцeAyp
бeзoпaснoсти.

Heзaвисимo oT тoгo' прeA.
пoчтетe ли Bы ПpeсeKaть Aeйст-
виЯ нapyшитe^я vIAу| сlreAиTь зa
ним, Baм нeoбxoAиI\,to Aeр)кaтЬ
нaгoтoBe сooтветстByroщие ин-
стpylt!e}тты' пpe.A'Bapитe^ы{o нa-

)д{иBIIIисЬ ими пo^ьзoвaться. Hе
)кдIrтe Bтopжения, чтoбЬI oB^a-
AетЬ MeтoAaМи oтс^е)I(иBaния
действий з^oyNIЬIш^eнI{иKoB;
Baм бyдeт I{е Ao тoгo.

3.8. oглaшaя пoлитиtry бeз.
oпаcнoсти

rIтoбьI пo^lпикa бeзoпaс-
нoсти дeйствитeлънo paбoталa,
eе нeoбхoд,IМo AoBeсти Ao сBeAе-
tlия пo^ьзoвaтeлей и систeМнЬIx
aAмиIIисTpaTopoв. B Aaн}roМ paз.

дeлe oбъясняeтCя' чтo и KaK с^e-

Ayeт гoвopить эTиМ ̂ IoAяМ.

3.8. 1 . 06уrая пoлЬзoвaтeлeй

Пoдъзoвaтели Ao^яtllЬI

знaтЬ' кaк пpaви^ьнo испo^ьзo.
вaть KoМпьютеpнЬIe сисTeМьI и
Kaк зaщититЬ сeбя oT нeaBтopи-
зoBaннЬIx ^иц.
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3.8.1.1. Пpaвильнoe испoлЬ.
зoвaниe систeмнЬlx cчeтoв
эl/илп pa6oниx станций

Bсeм пoдьзoвaтeлям неoб-
хoAI{мo paзъясн}lтЬ' чтo IIoApa-
зylIeвaeтся пoд,,пpaвильныМ''
испo^ъзoвal{иeМ систеМньIx счe-
тoB и paбovих стaнций (см. п.
2.3.2). Пpoщe всегo эТo сAe^aTь,
KoгAa пo^ьзoBaтe^ь пo^)Цaет нo-
вьIй счет и' oдн6врeменнo, бpo-
lЦюрy с TeKстoМ пoдrдтики без-
oпaснoсТи. Пoдlrтикa испo^ьзo-
Baния oбычнo Ao^Яснa oпpeAe-
,\яTЬ' paзpешaетсЯ ^и пpиIvlel{ять
счeT и^и paбoтyto стaнциIo AдЯ
^ичныx нaдoбнoстeй (ведeниe

дoмaurнeй бyxгалтepии' IIoAгo-
тoвкa писе},r), ддя извлeнeния дio-
xoAoв' ддя игp и т.д. B пo^иTике
Мoгyг тaк)Kе сoAеp)I(aTься пo^-
oх(e}tия' KaсalощиeсЯ ^ицензи-
oннЬIx Boпpoсoв. Haпpимep,
}lнoгиe yIIиBepситeTЬI иМeloт

рeбныe ^}Iцeнзииl явным oбpa-
зoтvt зaпpeщa}oщиe KoММepчeс-
кoe испo^ьзoBaIIиe систeм. Бo.
дee пoлный списoк Тeм' сoсTaB-
^Яющих дaнный aспеKт пo^ити-
ки безoпaснoсTи. IIpивeAен B
paздeлe 2.3.

3.8. 1 .2. Пpoцeдypьl адlt,lиниc-
тpиpoвaния счeтa п/плn pa-
бoчeй cта}|ции

Kaя<дoт'ry пo^ъзoвaтe^Jo
нeoбxoдrмo oбъяснить, кaK пpa-
ви^ьнo aAl!{инистpиpoBaть счeт
и/утllут paб.oтyro сTaнциIо. B чaс-
тнoсти' пo^ъзoBaтe^ь Ao^)Keн yс-
BoиTь' кaк зaщищaть фaйлъI, кaк
вьIхoAить из систeМьI r,rли бдoки-
poBaтЬ тepминa^ или paбoтрo
сTaнциIо и т,п. Пo бoдъIлeй чaс-
ти пoдoбнaя инфopмaция сoAep-
)KI,Iтся B AoкyМe}тTaции A^Я I{o-
вичкoв. пoстaв^яeмoй вмeстe с
oпеpaциoннoй систeмoй, xoтя
вo мнoгиx opгa}rизaциЯx пpeA-
пoчI.rTaюT Ae^aтъ сBoи Aoпo^нe-
IIIIЯ| )^{итЬIBaIoщI{e IvIестнylo

спeцификy.
Если кoмпьютepЬI BaIrrей

opгaнизaции oTкрЬITьI A^Я Iиo-
AeМнoгo AoсЦлпa пo Kolvlltfyгиpy-
емЬIМ ̂ иниям, нeoбxoдиМo пpo-
инфopмиpoвaтЬ пo^ъзoвaтeдeй
oб oпaснoстлr' пpисylциx пoAo-

бньrм кoнфиrypaцияtl, Haпpи.
Мepl IIpex(Ae чeМ пo^,rlитЬ пpaвo
нa МoAeIvtньIЙ дoсцrп, пo^ъзoBa-
тe^и Ao^)r(tlы yсBol{тЬl чтo с^е.цy-
eт снaчa^a вЬD(oA!IтЬ из систe},tьI
и тo^ъкo IIoToМ вешaть тpфкy.

Aнaдoттlчнo' н.l^ичиe Ao-
ст\дa K систеIue чepез ^oKa^ь.
}tьIe и^и гдoбaлъньtе сети нeсeт с
сoбoй свoй нaбop пpoблeм бeз-
oпaснoсти| Koтopыe ЕyJк}Io Ao-
вeсTи Ao свeAeниЯ пo^ьзoвaтe-
лeй. Фaйдъll IIриAaIoщие стaryс

AoBeренных yд'а^eн}rьIМ хoсTa},t
|4^уI пo^ьзoBaте^Ям' Ao^)Kны
бьrть из1пrенЬI AoсKoнa^ьнo.

з.8. 1 .з. Bьlявлeниe нeлeгaлЬ.
нoгo испoлЬзoвaния счeта

Пoльзoвaтeлям нeoбxoAи.
мo oбъяснитъ' Kaк BьI'IB^ЯTъ с^y-
чaи Hе^eгa^ьнoгo исПo^ьзoвa-
ъlvtя lцх счетoв. Если пpи BхoAе в
систeМy вЬцaеTся вpeМя пpeA.
ьцyщегo BxoAar IIo^ъзoBaтe^и

Ao^){{1lЬI eгo Kol{тpo^иpoBaтЬ нa
пpeAD{eт сoг^aсoBaHнoсти сo
свoи]vtи пpoш^ьIМи дeйствиями.

Koмaндныe интeрпрeтa-
тopьI нeкoтopыx oпepaциoнIlьD(
CистeМ (нaпpимep, C.shell в oC
UNIХ) пoAAepхиBaIoт истopию
вЬIпo^нeния KoМaнд' Ileлeсooб-
paзнo вpeМ,l oт вpeМени зaг^я-
AывaTь B истopи}ol чтoбьI ПpoBe.
pять' нe пo^ьзoва^ись ^и AaIr.
}tы}{ счeToМ Apyгиe ^I4цa ддя Bы-
пo^Jlения свolгx кoN{alrд.

з.8.1.4. Пpoцeдypьl дoкJraдa
o пpoблeмax

!'oлxньr бьrгь paзpaбoтa-
ны пpoцеAypЫ' пoзBoляroщие
пo^ъзoBaтe^ЯМ Aoк^aAЬIвaTь o
зaМeчeнныx пpoблeмaxl сBяз.lн.
нЬIх с нeпpaви^ЬньIм }tспo^ъзo-
BaниeМ счeTa и^и с ApyгиМи ас.
пeKTaМи бeзoпaснoсти. Пoлъзo.
вaTe^ЯМ сJ\eAyет сooбщить ИуIЯvI
тeлефoн aд'Министpaтopa без-
oпaснoсTи иAи сooтветстByto.
щий aдpeс э^eKTpollнoй пoчты
(нaпpимep, ..seсurity'').

3.в.2. oбyнaя aдмин}rcтpaтo.
poв xocтoв

Bo мнoгих opгaнизaцияx
KoМIIЬIoTepнЬIe сисTeМьI а^IvIи-

нистpиpylотся сaМыМи paзныMи

^IодiЬ}t{и, Эти ^IoAи д'o^)I(}iЬI
знaтЬl кaк зaщищaTЬ свoIо с}lс-

тervIy oт aтaK и нeaвтopизoвaннo-
гo испo^ьзoBaIIия и кaк сooб-
щaть o с^yчaяx yспerцнoгo пpo.
}IиKнoвeния в нaзидaниe кo^^e.
гaМ.

3. 8. 2. 1 . Пpoцeдypы адIt,|иниc-
тpиpoвания счeтoв

Aдьtинистpиpoвaниe счe-
тoв тpeбyeт oстopo)Kнoсти. Пpи
нaчaлънoй yсTсll{oвкe систelvlы с
дистpибyгиBa с^eAyeт пpoвe-
pить э^el{ентьl фaйла пapoлей,
сooтветстBytoшIиe, .стaндapт-
ньIl,t'' счетaмl зaведeнIrьIм пoс-

Taвщикo}r. Мнoгие пoстaBщики
зaвoAяT счeтa ддя адIvtиIrистpa-
Tивнoгo vr oбслy:кивaющeгo
пepсoнa^a вooбщe бeз пapoлeй
или с oбщeизBeсTньI},tи пapo^я-
ми. CлeдyeT и^и д'aтЬ нoBьIe пa.
p o ]\уl I LIJ\уI a}rЕy^иpoвaть нeнyяt-
ньIe счeтa.

Имeть счетa бeз пapoлeй
oчeнЬ oпaсHo' пoскo^ъKy oI{и oт-
KpыBaют свoбoдный AoсЧп в
систevry. flа;кe сveтa' пpи вxoAe
IIo KoтopЬIlvt зaщ/скaeтся нe кo.
мarцньrй интepпpeтaтop' a Apy-
гa,I llpoгpalvlмa (нaпpимep, прo.
гpaМI{a вьIBoAa спискa aKтивныx
пoльзoвaтeлeй) мoгrг бьIть
скolvrпpoМeтирoBal{ы' eс^и yстa-
IIoвKи вьIпo^JIeны нeкoppeKтнo.
oпaсны и сpeAствa ..aнoниМ-

нoй,, ПеpeAaчи фaйлoв (FTP)

[20]' пoзвo^ЯЮщиe пo^ьзoвaтe-
дям всeй сeти Bxo.цlITЬ в Baшry
сисTeltfy A^Я IIepeKaчки фaйлoв
из (oбьгннo) заттIищeнI{ьIх Aис.
кoвых oбдaстeй. Bьt Aoляtньl
Tщaте^ьIlo взвeсить BЬIгoAьI oт
нa^ичия счетa без пaцioля.в сpaв-
нeнии с p4скoМ нeсaнкциoниpo.
Baннoгo AoсЦпa K систеrYIе.
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Eсли oпepaциoнн.tя систe.
мa пoдAep)кивaeт ..тeнeBыe''

фaй^ы пapo^ей (xpaнeниe пapo-
Aeй в oтAe^ыrьD( фaй^ах' Aoстyп.
l{ьEк тo^ькo пp}tви^eгиpoвi[Iньцr{
пo^ьзoвaтe^я}r), rшvrи rryxнo oбя.
3aтe^ьнo вoсцo^ъзoвaTЬся. B
чllсio тaкI,f,к систeм вхoA.rг UNIX
Sрtem V' SunoS 4'0 lаlttl стapшe
и нeкoтopьIe ApyITne. Пoскoлькy
заrтrцфpg36l{ныe пapo^и oкaзы-
вaкrтся нeAoстyпны oбычным
пo^ьзoBaтe^яIltl нaпaддIoщий нe
смo)кeт скoпиpoвaтЬ l1f,к нa сBoIo
}raцIиI{yl tIтoбьI нa Aoс},тe зaнять.
ся ш( paскpЬIтиeМ.

Oтслe:кивaйтe испoдьзo-
Baltиe пpиBи^eгI{poвсшlllьD( счe-
тoв (..root' ' в OC UNIХ или
..14.1{NT'. в VIИS)' Kaк тoлъкo
пpиви^eгиpoBal{ный пo^ьзoвa-.
те,rь yвo^ьняeтсЯ и^и пepeстaeт
I{rJIцaTься в пpl.lBи^eгltfl(t с^e.

Ayет изI{eflI,Iтъ пapo^и всeх пPи.
ви^eп{poвaннЬrк счeтoв.

з.8.2.2. Пpoцeдylpы кoнфиry.
paциo}|}|oгo yпpaBлe}rия

Пpи yстaнoвкe с Aистpи-
бyпlвa oпepaциoнIroй сиgгeмьr
и^и Aoпoшlитe^Ьнoгo пpolpalvr.
п,tнoгo пpoAyктa нeoбxoAимo
тщaтe^ьнo пpoвepитЬ peзy^ьти-
pyloцtyro кoнфиrypaцию. Мнo-
гиe пpoцeAypЬI yстalroBки исxo.
AЯт I{з пpeAпo^o)I(eния нaAe}t(-
нoсти всex пo^ьзoвaтeлeй в op-
гaнизaцииr bстaвдяя фaйльI oб-
щeAoсЦ/пныIvrи д./\я ЗaПИcИ VIAуI
иныIvt сIloсoбoм кoмпpoмeтиpyя
бeзoпaснoсть.

Tщaтeльнoй пpoвepкe д'o.
^,I(IIьI пoAвepгaться и сeтeBЬIe
сepвисы. Чaстo пoстaвщики в
стaндapтнoй кoнфиrypaции
пpe.цпo^aгaют нaд'e}l(lloстЬ всex
внеIIIнIск xoсToвl чтo e\Ra ^и pa.
зy!{нol eсшr peчЬ IДAeт o глoбaлъ.
нoй сeти, тaкoй кaк Интеpнeт.

Мнoгие з^oylltЬIш^eнrtики
сoбиpaloт инфopмaциIo o с^a-
бoстлr KoнKpeпrьrх вepсий сис.
тeм. Чeм Cтapee вepсияt тeм бo.
^ee вepoятнo нa^ичиe B ee зaщи-
тe 'извeспtыx orпибoкt испpaв.
^eнньIx пoстaвщиKoм в бoдee
пoзNrl{x выrryскаx. B этoй связи
неoбхoдимo сoпoстaBl{ть pиск

oт сoxPсuleния стapoй вepсии (с
,.AдIpaми', в бeзoпaснoсти) и стo-
имoстЬ пepexoAд нa нoвoe пpo-
гpaммнoe oбeспeчениe (вклro.
чaя вoзмo)Kньre пpo6,reмьI с пpo-

Ayктaми TPeты{х фиpм). Из тeх
:кe сooбpоr<eний oцeнивaeтся и

цeлeсooбpaзнoсть пoстaнoвKи
,,зaп.Aат'', пPeAoстaB^яе}tЬD( пoс-
тitвщиKoм' нo с }д{eтoм тoгo oб-
стoяTeЛъсTBar чтo зaп^атЬI к сис-
тeмe бeзoпaснoстll' к.tк пpaBи^o,
з.lKpьIBaют дeйствrrтorьнo сeрь-
eзныeдДры.

}рyrиe испpaв^eния' пo-
^}дreн}rЬre пo э^eKЦ)oннoй paс.
сыAкe и^и aнa.Loгиyным oбpa-
зoм. oбьrsнo с^(Цyeт внoсить, нo
тo^ькo пoс^е тщaтeльнoй пpo-
Bepки. Hикoгдд нe внoситe ис.
пpilвл'eнияl eс^и нe yвepeньIl чтo
пoни}taeтe всe пoс^eAствия.
Bсeгдa eстЬ oпaснoсть, Чтo .,ис.

пpaвлeние,' пpеддaгaeт з^oy-
мыцI^eнник' дaбьI oткpьггь сeбe
Aoстyп в Baшy сиgгelvry.

3.8.2.з. Пpoцeдypы сoxpанe.

Heвoзмo:*tнo пepeoцeнIlTь
вa:*(нoсть xopoшeй стpaтeгии
pезepвнorЮ кoпиpoвaния. Hа..rи-
чиe Koпии фaйлoвoli систeмЬI нe
тo^ьKo выp)Цит Baс в с^r{ae
пo^oмки aппaparypы иAи нeчa-
яннoгo yAa^ен}rя AaI{ньrк. нo и
заIIIитI{т oт пoс^eAствий нeсaн-
кциoниpoвaнньIx измeнeний,
внeсeнньIx з^oyllrыш^eнникoм.
Без кoпии, дeйсгвyя тo^ъKo пo
мeтoAy,.мaксиМалънoгo пpaвAo-
пoдoбия',, тpyA}ro BepЕгyгЬ к пеp-
вoнaчa^ьнo}vty сoсToяниIo всe тoI
чтo быдo з^o}Iaмepeннo }IoAи-

фициpoвaнo.

Peзepвньre Koпии. oсoбен.
нo e)I(eAlleвныe' Мoгyг бь'rть пoл-
езньI и ддЯ пpoс^e)Kивaния дeй-
ствий з^oyltrыш^eHникa, Aнали-
зиpyя стapыe кoпии' HeтpyAlro
Bыяс}lt,tть' кoгAa систeмa быдa

скolvrпPoМетиpoвaнa в пepвьIй
paз. HapyшIlrтe^ъ },roг oстaвить
с^eAьI B вI{Ae фarlлoв. Bпoс^eAст.
вии yAа^eнньD(' нo oст.lвпIикся
нa кoпии. Peзepвныe кoпии _

этo и мaтepиа^ д/\я пpaBooхpa-
нитe^ъIlЬD( opг.tl{oBl paсс^e.цylo-

щ}xlt кoмпьIoтepныe пpeсЦп^e-
н}tя.

Хopoшaя стpaтeгия сoсTo.
I1rт в тoмl чтoбы ieлaть пo^lтyю
кoпиIo нe pe)кe oAl{oгo paзa в lvte-
сяц. Чaстltvные (или ..инкpeмeн*

тaлъньIe',) Ao^,KItьI Ae^aться нe
pe)rte AByx paз в нeAe^Iot a в I.IA€-
a^e _ кaя<ддIй дeнь. Пpeдпo.rти.
тe^ьнo испo^ъзoвaтЬ кolvlaндьIr
спeциa;aьlto пpeAнaзнaчeнньIe

A^я сoxpaнeния фaй,roвьrк сис.
тeм (..dump,. B с,\,1пIae oс UNIХ
иди .,BACKUP'' нa ИИS), a не
пpoстo кoмaнAьI кoпllpoBal{ия

фaйлoв, пoсKo^ькy пepвыe o6eс-
пeчивaIoт BoзМo)KIloстъ вoсстa-
нoB.Leния цe^oстнoго сoстoяния.

З.a.2.4. Пpoцeдypьl дoклaда
o пpoблer'ax

Кaк и пo^ьзoвaтe^иr aAIuи-
Hистpaтopы Ao^)KнЬI paспo^a-
гaTь KoнKpeтнЬIIvlи пpoцeAypaми

AolФaдo o пpoблeмaх' сBязaнньЕ!(
с инфopмaциoннoй бeзoпас.
HoстЬIo' .{дя бoльtuиx кoнфиry-
paций oбьIчнo зaBoAдт списoк
э^eктpoннoй paссьtлки' B Koтo-
poм пepeчис^яloтся всe систeм-
}Iыe aAluинистpaTopы opг.lнизa-

ции. Мo:кнo тaклte opгaнизo-
вaтЬ гpyпrry бьIстpoгo peaгиpo-
BaHия пo тиtry сЕRT и^и гopя-
чylo ^иниIo| oбслyx<ивaeМyю
rpyппoй пoAAep,rки.

3.9. Pecypсьl д,lя пpeдyп.
pex(дeния наpyureний бeз.
oпaснoGти

B этoм paзAе^e oбсyл<дa-
ются пporpa}lмнЬIe, aIIпaрaтнЬIе
и пpoцe.цypнЬIe peсypсыl Koтo-
pьIe мoгrг бьrть испoдьзoвaньI

A^я пoAAep,Kки BaIцeй пo^итиKи
бeзoпaснoсти.

з.9.1. Ceтeвыe coeдинeния и
мex(сeтeвыe экpaньl

Пpoтивoпoх(apньIe пepe-
гopo.цt<и (firewalls) yстal{aв^иBa-
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}oT B зAaIlил<, чтoбьr Boспpeпят-

сTBoBaTЬ пpoниKнoBeниIo П^аМе-

ни B зaщищaеМЬIe oблaсти. (B

pyссKoIvI язьIKe IIO^)д{I{^ paсПpoc-

TpaFIение тaк,ке тepМин ,.бpaн-

д},layэp'' l oбoзнavarощиЙ уcтpoil.
сTBo анa^oгичЕloгo нaзнaчeния B

aвтoмoбr,rдe. Oнo заIrtищaeт сa-
^orr в с^yчaе BoЗгopaния AЕигaтe-
^Я, Пpимeнитeлънo K Kolvlпь-
ютepныМ вoЦpoсa]\,I мьr бyдeм ис-

Пo^ьзoBaть теpN{ин ., мeхtсeтeвoЙ
экpaн''.) Aнадorтачнol сeKpетapи-

aT LI^и пpиeМнiljl яB^яtoTся тoчKa.
Ми Ko}Iтpo^я 3a AoсryIIoIvl IIoCeти-

тeдeй в Apyп{e .raсти oфисa, Пo-

Aoolтyro тexнo^oгиIо мo)K}Io paс-
пpoсTpaнитЬ и нa инфopмaциoн-
кylo систeNry IIpeAпpиятия' oсo-
бeннo eсnи peчь IцeT o сeTeBЬIх
сoeAl.lне}lия(.

HекoтopьIe сеTи сoeAI,Iня-
ются тo^ъKo с Ap}rп,rп4и сeтяМи

тoЙ жe opганизaциvlИrlе иМeIоT
BЬIxoAa вo внerrrний миp. Пoдo-

бньIе opгaнизaции мeнeе УЯЗвv|-
MьI д^я yгpoз и3в}Iet хoтя з^oy-
I{ьIцI^енник Bсe )кe мoжeт Boс-
пo^ъ3oBaться KoММyниKaциoн-

ньIМи кaнa^aми (нaпpимep' KoМ.

IvryгиpyеМьIми тeлeфoнньIIvIи ^и-

ниями). C дpyгoй стopoньI' }rнo-
гиe opгaни3aции сBЯзaньI с Apy.
гиIvIи Ilpeд'пpv|tt|4Яt'Д|4 чepe3 г^o-

бaдьньre сeTиl Taкиe кaк Интep.

нeт. HaдTaKиlvrи opгaнизaцияМи
нaвисaloт всe oпaснoсТ|4, TpIП|4Ч-
ньIe A^Я сeтевЬIx сpeA.

Пepeд Пoдiк^IoчeниeM K
внeIцниN,t сeтяМ с^eAyeт BзBe.

скTь Bсе ..зa', и ,.пpoтив''. Paзyм-

Ho сд'e^aTьAoсryпньIМи из BнeцI-

нeгo Миpa тo^ъKo xoсTы' нe xpa-
нящиe кpитиvнoй инфopмaции,

}Iзo^иpyя жизнeннo Ba)кньIe мa-

IuиньI (нaПpиМep' с AaнныМи o

финaнсoвыx и^и },raтepиil^ЬньIх
цeннoстяx). Если нeoбxoдимo
Bк^]очиTься в глoбальнyrо сeть,
pacсМoтpитe вoзМo)ltHocть oгpa.
ничeниЯ AoсTyIIa к Baшeй дo-
кальнoй сeти чepеЗ oAI1rII хoсT.
Иными с^oBaMи' все инфopмa.
циoнrtыe пoтoKи из Baцreй дo-
калънoй сeTИ L1 B нee дoлlкны
пpoхo$.rть чepeз oAин xoст' иг.
paroщий po^ъ пpoтиBoпoxapнoй
пеpегopoAKи Мe)qдy BaшЪй opгa-
низaциeй и BнeцIниМ миpoМ.
Эry экpaниpylош1yto систeф нe-
oбxoдимo стpoгo кo}rтpo^иpo-
BaтЬl зaщищаTь пapo^Я},lи' a

фyнкциoнaльIlыe вoзivtoх(нoсти,
AoсЦ/пньIe внеlЦниМ пo^ьзoвa-
Te^ЯI\l, с^eAyeт oгpaничитЬ. C пo-
Мoщыo TaKoгo пoAxoAa Bаlll6 9p.
гaнизaция сМoх(ет oслaбить не-
кoTopыe Bl{}ггрeнниe pery^ЯTo-
pьt бeзoпaснoсти в лoкалънoй
сeTи' сoхpaняЯ пpoчнo зaщи-
щeнньrй пepeдний кpaй.

3aмeтьте, чтo Aa>Kе пpи
нa^ичии Мeх(сетeвoгo эKpaнa
eгo кoМпрoМeтaциЯ Мo,кeT пpи-
вeсти K KoмпpoМeтaции всeй
пpикpьIвaeмoй лoкaдънoй сeти.
Beд1тся paбoтьt цo сoзAaнию эк-
paниpyloщиx сисTeМ' KoTopьIer
дalке бyдyvи скoМпpoмeTиpoвa-
нЬIl все )Kе зaщищaloт ^oк.l^Ь-

нylо сeть [6]'

з.9.2. KoнФидeнциaлЬнoстЬ

Koнфидeнциa^Ьнoсть' тo
eсть oбeспeчeние скpьITI{oсти
I1ши сeKpeтI{oсTи' _ oAнa из г^ав.
ньD( пpaктическиx целeй инфop-
мaциoннoй безoпaснoсти. Бoль-
шIиIlсTBo сoBpeмeнI{ЬD( oпepaци-
oнньIx сисTeм пpеAoстaB^ЯIoT
paз^иrII{ьIe Меxaнизп{ыl KoTopыe
AaIoT Пo^ьзoвaтe^яM BoзIvtoх(-
нoсть кoнтpo^иpoвaтЬ paспpoс-
тpaнeниe инфopмaции. B зaви-
симoсти oт сBoиx ЕyЛ(д'l opгaни-
зaция Мo)Keт зaщищaть всe' IvIo.
)кeTt нaпpoтивt всe считaть oб-
щеAoсЦ/пнЬIlvI уI^уI зaнимaтЬ

Мeстo гAe.тo B сepeAинe спeктpat
.ггo бoдьrшинстBo opгaЕизaци'l и

д'e^aeT (вo всякoм с^)чae, Ao пep.
Boгo нapylцeния pe)Kимa бeз-
oпaснoсти'l,

Kaк пpaвилo, с инфopмa-
циeЙ мoryт нeсaнKциoниpoвafl-
нo oЗнaкoМиTься B Tpеx МесTaх _

тaМ' гAe oнa хpaHиTся (нa кoМПь.
ютepньш систeмax), Tal,rl гAе oнa
пeрeAaeTся (в сeти) и тal\lri гAe xpa-
н'lтся pезepвнЬIe кoпltи (нa лен-
Tах).

B пepвoм с^)пrae A^Я зaщи-
TьI испo^ЪзytоTся прaBa AoсТ}iпa
к фaйzr.aм, списKи yпpaв^eния
дoстyпoм и/vlt*l aнa^oгичньU]
МexaЕIизIvrы. B пoследreМ с^)Цae
}to}lсlo пpиIvIенитЬ физиveскoe
oгpaничeниe AoсЦпa к ^eнтaм
(нaпpимеp, зaпepeB шr в сeйф).
И вo всex с^yчa,D( пoмoщЬ спo-
сoб}rьI oкaзaTЬ кpиптoгpaфиveс-
KIrе сpеAствa.

з.9.2.1. tl lифpoвaниe (аппa.
pатнoe и пporpaмI{нoe)

lllифpoвaниe _ этo пpo.
цeсс пpeoбpaзoBallия инфopмa.
цуftlуIЗ читaбелънoй фopмы в нe.
читaбедъrтyro. KoммepнeсKи Ao-
сryII}rЬI нескo^.ькo Kpиптoгpa-

фиveскиx пaKeтoBl гдe urифpo-
Baние peir^изoвaнo aПпapaтнo
и^и пpoгрaм}rнo. Aппapaтнoe
urифpoвaниe знaчиTe^ьнo бЬIст-
pee пpoгpal\,lМнoгo; oAнaKo этo
AoсToинстBо . I\,roх(eT oбepнyться
и HeAoстaткoI\4' тaK кaK Kpиптoг-
paфинeскиe yстpoйствa мoryT
стaть oбъeктoN{ aтaKи з^oyмыш.
^eнниKa' пoх(e^aBII]егo paсшиф-
poвaть Balшy инфop}taцию N,Iетo-
дoм гpyбoй сильl.

Пpeимyщeствo Kpиптoг-
paфи.reскюс МетoAoв сoсToит B
тoN,Il чтo A.DKe пoс^е KoмпpoМe-
тaции дipyпrx сpeд'сTв )пIpaBAe-
н}rя д'oсЦ/пoм (пapoлeй, пpaв Ao.
сц7пa к фaйлaм и т.п.) инфopмa-
циЯ oсTaeтсЯ AAЯ з^oy[4ьrЩ^eн-
никa бeсiro^eзнoй. Естeствeннo,
к^toчи urифpoвaния и aна^oгич.
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ныe aтpибyгы д'o^JкнЬI зaщи.
щaтъся нe мeнee тщaтeJrьнo' чe}t
фaй^ы пapoлeй.

Пepeдaвaeт'rylо пo сeти
инфopмaциro l{oгrг пepexвa-
тlrгь. ,{дя зaщиты oт зтoй 1гpoзы
сyщeствyeт нeскoJrьI(o мeтoAoB'
нaчинtlя oт пpoстoro шифpoвa-
ния фaйлoв пepeA пepeдaveй
(шифpoвaниe из кoЕrцa в кoнец)
и кol{tltlя испoJlъзoвaниel{ спe.

циiиьнoгo сeтeвolю oбopyдoвa.
ния, urифpytoщeпc всю пepeAд.
вae}ryю инфopмaцшo бeз вмe-
IIIaтeJrьстBa пoльзoвaтeля (сек-

PeтньIe кaнa.,rьl). Интepнeт в цe.
^oм нe испo^ъзyeт сeI(peтныe
Kaнa.Lы' пogгolvfyt eсли вoзн!Iкa.
eт нeoбxoдl}toсгЬl пptrкoAlfгся
испo^ъзoвaть шифpoвaниe из
кoнцa B кoнeц.

3.9.2.1.1. Gтaндаpт шифpo..
вaния д3нr.ыx (Date Enсryp.
tion Stendard' DЕS)

Пoж'aлyй, нa сeгoAняцI.
нийAeнь DЕS явдяeтся нaибoдee
yпoтpeбитeльным мexaнизмolvl
шифpoвaния. Cyщeствyeт pяA
aппapaтныx и пporT)alvrмныx pe.
а.'rrrзaций этoгo мexaнизмa' a нe.
кoтoPыe кoмпЬютePЬI пoстaв^я.
ются вмeстe с пpolpa}rlvtнoй вep.
сиeй. DЕS пpeoбpaзyeт oбьrчный
тeкст в urифpoвaнный пoсpeдст.
вoм спeциаJl\Ьнoгo il^гopитмa }I
,.зaтpaвки''. нaзьIвaeмoй клro.
нoм. .Д'o тex пop' пoкa пo^ьзoвa-
тe/lь xpaшrт (и.lи пoмнllт) wuон,
oн мo,(eт вepЕ},тьтeкст из urиф-
poвaннoгo сoстoяtlltя в oбьтчнoe.

Oдra из пoтeнциa/rьrrьtх
oпaснoстeй шoбoй систeмьI
шифpoвaния сoстoит в нeoбxo-
AI{мoсти пoмllllть к,цoч' с пc.
}tolцыo кoтoPoгo тeкст бььц зa-
шифpoвaн (зтo нaпoминaeт пPo.
блeмy с пapo^ями. oбсyxдae.
Ivfylо в ApyITД( paздeлаx). Eсли
к^Ioч зaписaть. oн стaнет мeнee
сeкpeтным. Если eгo зaбьrть,
paсшифpoвкa стaнoвltгся пpaк.
тиlreски нeвoзмoлtнoй.

Бoдьцrинствo вaPиaнтoв
oс UNIX пpqAoстaв^яloт Ko}!.}н.

A},'des'., пoзвo^яюц{yю шифpo.
вaтЬAaIIныe с пoмoщьro DES-a,тr-
гopитмa.

з.9.2.1.2. crypt
Kaк Й кolvtaнAa ..des'',

кoмal{цд ..счрt'' oC UNIХ пoз-
вo^яeт шифpoвaть инфopмa-
цию. K сo)Ka^eниIol а^гopитt\{t
испo^ъзoвaнный в pea^J{зaции
,.сr1рt'., вeсЬМa нeнaдe>кeн (oн
зaимствoB€tll из rшифpoвalьнoгo
yстpoйствa,,Enigma'' вpelvteн
втopoй миpoвoй вoйньr), тaK чтo

фali^ы' 3атrlцфp6g6нныe дaннoй
кoмarцoй, нeтpyAlro paсшифpo.
вaть зd нeскoдькo чaсoв. Пoдъзo-
вaться кoмarцoй ,.с4рt.' нe Pe-
кolYrelцyeтсяl зa иск^Iочeниeм
oсoбo тpиBи.r^ьных с^yчaeв.

з.9.2.2. Koнфидeнциальнeя
пoчтe (Privaсy Enhanсed Mail,.
PЕм)

Oбьтчнo э^eктpoннaя пoч-
тa пepeддeтся пo сeти в oткpьI-
тoм вI{Ae (тo eсть пpoчитaть ee
мo,кeт кa,(дьIй). Тaкoe peшeниe,
KoЕIeчнo. нeльзя нaзвaть ид\ea^ь-
ным. KoнфI'lAelrци€r^ьнaя пoчтa
пpeAoстaв^яeт сpeAсTвa дr'\я aв-
тoмaтичeскoro шифpoвaния
э^eKтpoнllьж сooбщeний, тaк
чтo ̂ ицo' oсylцeств^яroщeе пPo.
с^yluивaниe в yзAe paспpeAe^e.
ния пorггыl нe смoх(eт (лeгкo)
эти сooбщeния пpoчитaть. B нa.
стoящее вpeМя paзpaбaтывaeтся
и paспpoстpaняeтся пo Иrrтep-
нeт нeсKo^ъкo пaкeтoв кoнфи-
д'eнциaльIroй пo.гтьI.

Гpyппa пo кoнфидeнци.
.l^ьнoсги сooбщeствa Иrrгepнeт
paзpaбaтывaeт пpoтoкoД пpeA-
нaзHaчeнньrй дrя испo^ъзoвa-
ния в pea^изaцияx кoнфlцeнци-
aдьнoй пoчTЬI, Cм. RFC 1113,
1t14, t l  15 [7, 8, 9].

3.9.3. Ayroнтификaция иc.
тoчl|икe дднныx

oбьrчнo мы пptlнимaeм нa
вepy' чтo в зaгo^oвKe э^eктpoн-
нoгo сooбщeния oтпpaвитe^ъ
yкaзal{ пpaB!l^ънo. 3aгoлoвoк,
oдiнaкo' нeтPyAIIo пoAAe^aтЬ.
AyгeнтифиKaция llстoчниKa
.AдIIных пoзвo^яeт yA'oстoвepить
пoд./\I4IltIoсть oтпpaвитeля сooб.
щeния и/\и ApyгoпЭ oбъeктa, пo.
дoбнo тoмy' кaк нoтapryс зaвe.
pяeт пoAпись нa oфициaльнoм

AoKy}leнтe, I-leлъ дoстигaется с
пoмoщьto систeм шифpoвaния с
oткpЬттыtvlи к^IoчaМи.

lllифpoвaниe с oткpыTьI-
Mи к^roчaми oт^ичaeтся oт сис-
тeIи с сeкpeтныMи к^Ioчaми нe-
скo^ькими lvroмeнтa}tи. Bo-пep-
Bыx' в систelvle с oткpытьIми
к^Ioчaми пpиIvleняются A'вa кДо.
Чa _ oTKpьlтьlй, кoтopьrй кaхt-
Aьlй мoжeт испo^ь, зoвaтъ (инoг.

дa тaкoй к^Ioч нaзывaloт rryб-
лrтнньrм)' и сeкpeтный. извeст-
ньIй тoлъкo oтпpaвитeлro сooб-
щeния. Oгпpaвитeль испo^.ьзyeт
сeкpeтньlй клroч д'l\я шифpoвa-
ния сooбщeния (кaк и B с^yчae
DЕS). Пoлуlaтe^ьl paспo^aгaя
oтKpЬIтым к^loчoм oтпp.lвI{тe^я'
r'tox(eт впoс^eAствци paшшифpo.
вaть сooбщeниe.

B пoдoбнoй сxeмe oткpы.
тъlй к,,rдoч пoзвo^яeт пpoвepить
пoд^I{нltoсTь сeкpeтIroгo к^loчa
oпIpaвитe^я. Teм сaмым бoдeе
стpoгo Aoкaзывaeтся пoAдJrн.
нoсгь сaмoгo oтпpaвитeля' Ha-
ибoлеe paспpoстpaнeннoй pea-
лизaциeй схervtьI шифpoвaния с
oткpытыIltи клIочaми Яв^Яeтся
систeМa RsA [26]' oнa испoльзo-
Baнa и в стalцapтe Интepнeт нa
кoнфидeнци.t^Ьнyto пoчry
(PЕМ).

з.9'4. Цeлoстнoсть инфopма.
llу|u

Гoвopят, нтo инфopмaция
IIilхoAI{гсЯ в цe^oспloМ сoстoя-
нииt eс^и oнa пo^нa' кoppeкпra
и нe измeни^ась с мoМeнтa пoс.
лeдreй пpoвepKи ..цeльнoсти''.

.|дя paзньпr opг.lнизaций вая<.
нoсть цe^oстlloсти AднI{ых paз.
^!{чнa. Haпpимep, ддя BoeнI{Ьrx и
пpaвитeлъствeнных opганизa-
ций сoxpaнeниe pelr<имa сeкpeт-
нoсTи гoPaзAo вit,кнee истиннoс.
ти инфopмaции. C дryгoй стopo.
ныi .Q'Aя бaнкa в.Dкнa пpeх(дiе
всeгo пo^нoтa и тoчнoстЬ свeAe.
ний o счeтaх сBol!:к lоlиeнтoв.

Ha цeдoстI{oсть систelvt-
нoй инфopмaции в^ияloт }{нoгo.
чис^eнньIe пpoгpaммнo-теxни-
чeсKиe и пpoцeAypныe мexaниз-
мы. Tpaдlциoнныe сpeдсTвa yп.
paв^eния Aoстyпott oбeспечивa.
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Pукoвoдcтao no uнфopмaцпoннoЙ 6eзoпecнocтu пPeДnpuaтna ll@|зzvwa
ют кoнтpo^Ь над TeМ, ктo иMeет
Aoстyп к систeМнoй инфopмa-
ции' oArraкot нe всегAa эти tuleхa-
низМьI сaми пo сeбe дoстaтoнньl
t^я oбeспeчeния тpeбyемoгo
ypoвня цe^остнoсTи. Hижe
кpaтKo oбсyя<дaloтсЯ нeкoTopьIe

Aoпo^I{иTe^ьныe срeAсTвa.

3aмeтим, .rтo, пoмимo oб-
сy)l(д'aeмьн' иМeloтся и Apyгие
IvtexaнизМЬt oбeспечения цe^oс-
тHoсTи. тaкиe кaк сoвмeстньrй
Koнтpo^ь сo сTopoньI AByx ^иц и
пpor]eд'ypы пpoBepки цe^oс-
тI{oсти. K сoxадeниI.эl Iaк paс-
сMoтpeниe выxoAиT зa paМки нa.
стoящeгo AoKyМенTa.

з.9.4. 1 . Koнтpoль}|ыe сyмlt'Ьl

B кaчeствe пpoстeйrшeгo
сpeAствa Kollтpo^Я цe^oст}loсти
Мo)кнo испo^ЬзoвaтЬ yти^итy'
кoтopaЯ пoAсчиTыBaeт кoн-
тpo^ьныe сyМмьl A^я систeм.
ныx фaйлoв и сp.йниBaeт иx с
пpeAьIAyщиМи извеCтныMи знa.
чeниями. B сл1пrae сoBпаAeния

фaйлы, вepoятнol нe измeни..
^}lсь; пpи нeсoBпaAeI{ии Мoх(нo
yгвep)rФ'aтЬ' чтo Kтo-To изI{eни^
иx нeкoтopьIм нeизвeстныМ
спoсoбoм.

oбopoтнoй стopoнoй пpo-
стoты и ̂ eгKoсти pe.r^изaции яB-
^Яeтся нeнaдex(нoсть МеxaниЗ-
Мa KoЕIтpo^ьнoгo сy}llvlиpoBaния.
I-{eлeнaпpaвденный з^oyMЬIш.
^eнник бeз тpyдa дoбaвит в фaйл
нeсKo^ъKo симBo^oB и пo^}лl{ит
тpебyемoе знaчeниe сyl'lМы,

oсoбьrй Tип Ko}Iтpo^ьнЬIx
C)n!rМ' нaЗьIBaeМЬIй циклинeс.
KиМ . кoнTpo^eМ (Cyсliс
Rеdundanсy Cheсk, CRC) oблa-

Aaeт гopaздo бoльureй нaдeхt-
tloсTьIo. Егo peaлизaциЯ ^ишь
нeМнoГим с^ox(нee, зaтo oбeспe-
чиBaется бoдeе вЬtсoкa'I стЪпень
KoнTpo^я. Teм нe Мe}Iee, и oн Мo-
)кeт нe yсToяTь пepeA з^oyмьIш.
^енникoМ.

Koнтpoльньtе CyММы Мo>r(.
}lo испo^ъзoвaтЬ AдЯ oбнapy:кe-
ния фaктbв изМeнeния инфop-
Мaции, oдilJa^o oни нe oбeспечи.
вaIоT aKTиBнoй зaщитьl oT внeсe-
ния изМенeний. Пo этoй пpиvи-
ЁIe с^еAyeT IIpиМеl{я.гь Apyгиe Ме.

хaнизмЬI' тaкиe кaк yпpaв^eниe
AoстyпoIvI и KpипToгpaфия.

з.9.4.2. Кpиптoгpафинeскиe
кoнтpoль}|ыe сyrймЬl

KpиптoгpaфичeсKиe Koн-
тpo^ьrrьIe сy}t}tьI (нaзывaeмьle
тaK)I(e иМиToвстaBкaми) BьIчис-
^ЯIoтся с^eд'ytoщиМ oбpaзoм'
Фaйл делиTся нa пopции, ддЯ
кaждoЙ из tlих пoAсчитЬIвaeтсЯ
кoнтpo^ьнaя сylt!мa (CRС)' a зa-
TeМ эти чaстичньIe с)л!{Мы ск^a-

AЬIвaются. Пpи пoддoдящeй рe-
а^изaции дaнньrй мeтoA гapaн.
тиpyeт ПpaкTичесKи стoпpo-
цeнтнoe oбнapyxtение изMeнe.
ний фaйлoв., несмoтpя нa Boз-
Мoжнoе пpoтивoдeйсTвиe з^oy-
Мыш^eнникa. НeAoстaToк Мe.
тoAa сoстoит в тoМ, .:тo oн тpe.
бyет знa.rитe^ьньIх BьIчис^и.
Te^ьнЬIх peсypсoB' тaK чтo eгo
paз}'Mнo пpиМенятЬ ^иlшЬ тoгAal
кoгAa тpебyeтся мaKсиМа^ьнo
BoзМoxнЬIй кoнтpoль цe^oс-
тlloсти.

Aрyгoй сxoдный lr1exa-
tIизMl нaзывaемьlй oA}roстopoн-
нeй хэш-фyнкциeй (или кoдoм
oбнapyхteния мaнипyляций'
Manipulation Detесtion Code,
MDс)' Ivto'(eт быть испoдъзoвaн
тilкжe Aдя yниKa^Ьнoй идerrпa-

фикaции фaйлoв. Идея сoстoит
в ToМl чтo никaкиe ABa pa3}IЬIx
исхo.ц}Iыx фaйлa нe AдAyг oAl{}ra.
KoBьIx peзy^ътaToв, тaк чтo пpи
мoдификaции фaйлa xэш-фyнк-
ци'I изп4eнит знaчeниe. oднoс-
Topoнниe xэur-фyнкции Aoпyс-
KaIoT эффeктивнyкr peaлиза.

циIo }ra сaмЬIx paЗных сисTeМax'
чтo пpeBpaщaеT стoпpoцeнт}Ioe
oбнapy;кeниe изменений фaй-
^oв в pea^ьнoсть. (oдним из
ПpиМeрoв эффeктивнoй oднoс-
тopoннeй xэtш-фyнкции яв^яeт.
ся Snеfru, Aoстyпнaя пo USЕNЕT
и Интepнeт [10].)

з.9.5. Oгpанинeниe сeтeвoгo

дocryпа
Пpoтoкoлъr' AolЧиниpylo-

щие B Иrгтеpнeт, _ IP (RFC 791)

[11] '  TCP (RFC 793) [ l2]  и UDP
(RFC768) [l3] - пpeAyсI{aTpивa-
}oT нa^ичиe yпpaв^яroщeй ин-

фopмaции, кoтopoй Мo)Kнo Boс.

пo^ьзoвaться A^я oгpaничeния
Aoстyпa к oпpeд'e^eннЬIl,l xoсTaМ
и^ll сетяIvl opгaнизaциPl.

3aгoлoвoк lP-пaкeтa сo-
Aep)кит сeтeвьIe aApeсa кaк oт.
пpaвитe^яl тaк и пo^yчaтeля..Д'a-
^ee' ПpoтoKoлъt TCP и UDP пoд-
Aepживaют пoнятиe, .пopтa ' ' ,
идeнтифициpyloщeгo oкoнeч.
Еryю тoчкy кoМ]шyникaциoннoгo
Мapшpyгa (oбьr.rнo этo сетeвoй
сepвep). B некoтopьrx с^r{aяx
Мoх(eT быть ;кедaтe^ЬньIМ 3a.
пpeтитЬ AoсЦ/п к KoнкpeтныМ
TCP. или UDP.пopтaм, a, бЬгтЬ
Мoх(eтl Ail)кe к oпpeAe^енным
xoстaм и^и сeтЯм.

з.9.5.1 . Щлюзoвыe мapшpyт.
ныe та6лицьl

oдин из пpoстeйrшиx спo-
сoбoв пpeд.oтвpaщeниЯ нex(e^a-
тe^ЬнЬIx сeтeвыx сoединeний
сoстo}гT B yAa^eнии oпpeAe^eн-
ньIx сeтeй из цI^IoзoвЬж Мap-
шpyгных тaблиц. B peзyльтaтe
хoст ^ицIaется вoзМoх(}Ioсти
IIoс^aTЬ пaKeтьI в эти сeти. (B
бoльrпинстBe llpoтoKo^oв пpeA-
yсМoтpeн Aвyстopoнний oбмeн
пaкeтaМи AaJкe пpи oд'нoнaпpаB-
^eннoм инфopмaциoннoМ пoтo-
кe, пoэтo}fy Hapyшeния Мapшpy-
тa с oднoй стopoньI oбьtчнo бьI-
вaeт Aoстaтovнo.)

ПoAoбньlй IIoAxoA oбьrчнo
пpиМeняeтся в экpaниpylощl.Тх
систeмaxl чтoбьr нe oтKpьIвaTь
^oк.l^Ьныe МapIIJpyгы A^я BнeЦ-
негo миpa. Пpaвдa, пpи этoМ зa-
чaсryro зaпpeщaeтся с^иIIIKoМ
Мнoгo t}raпpи}rep' A^я пpeдioт-
вpaщениЯ AoсЦ/пa K oAlrolvty хoс-
Тy зaкpыBaeтся дioсЦп кo BCеl\,l
систе}taм сeти).

3.9.5.2. Фильтpaция пакeтoв
мapц!pyrи3aтopoм

Мнorтде кoМмepчeски Ao-
сЦпньIe IlI^юзoвьIe сисTеIVIьI

(кoтopьtе бoдee пpaBи^Ь}Io нaзы-

вaтЬ lvlapшpyп,Iзaтopaми) пpeд-

oстaB^ЯIoт вoзМo)кнoсть филь-
тpaции пaкеToBt oснoBывaЯсь нe

тo^ъKo IIa aApeсax oпIpaBитe^я

иAи пoA}п{aтe^я' нo и нa их кotvl-
бинaцияx. Этoт пoAxoA Ir,toЛ(еT

бьlть испoльзoвaнl чтoбьr ?aпpe-
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lJф,zwвo
тить Aoстyп K oпPeAе^eннorvтy
xoсJy' сeти и^и пoд'сeти из Ap)r-
гoгo xoстal сeти I.lA}l пoAсeти.

ШLдrозoвыe систeмЬI нeкo.
тopъЕк пoстaBщикoB (нaпpимep'
Cisсo Systems) пoддepх(ивalот
eщe бoдеe с^o)кнЬIe схeмы' д'o-
пyскilя бoдee дeтaльньrй кoн-
тpo^ъ IraA адpeсaМи oтпpaвитe^я
и пo^rlaтeля. ПoсpeдствoМ lvta-
сoк aдpeсoB мo)кI{o зaпpeтитЬ

AoсTytI KO всeМ xoсTaм oпpeд'e.
лeннoй сeти' KpoМе oAlroгo.
MapurpyпlзaTopьI Cisсo Systems
pea^изylот тaкже фильтpaциro
пaкeтoB нa oснoBe типa IP-пpo.
тoкo^a и нoмepoв TCP- p'шt UDP-
пopтoв [14].

Aдя oбxoдa МexaнизMa

фильтpaции з^oyМЬIш^енниK lvro-
)*(eт Boспo^'ЬзoBaтЬся,.МapшpyгI.4-
зarщeй сrгпpaзитe^eМ''. Boзмoxrнo
oтфиътpoвaTь и TaKиe пaкeтьIl Ilo
тoгAд IIoAyгpoзoй oкa:кyгся нeKo.
тopЬIe зaкoнныe дeйствия (нaпpи-
Мep, Al{arнoс. пнeскиe).

з.9.6. Cиcтeмьt a1пeнтификa-
Ции

Ayгeнтификaция этo
пpoцeсс пpoBерки IIoA/Aиl{нoсTи
..лиЧнoсти',' пpoвoдиtиъ,rй B rттe-
peсax инстaнции' рaспpeAе^яю-
щeй пo^l{oN{oчия. Cистeмьl
aщеrrгификaции Ivtoryг вкЛroчaтъ
в сeбя aппapaт.нЬIel пpoгpaММньIe
и пpoцeAypнЬIe I{ехaнизМьIt кo-
тopьIe AqIот вoзIvto'кI{oсть пo^ьзo-
вaтe^Iо пo^yчитЬAoстyII к BьIIIис.
дrтгeдьным pесypсaМ. B пpoстeй-
IIIeM с^гIae чaстьIо lvlеxaнизI{a

ayгeкпaфикaции яB^яeтся сис-
тeмный аAlvrинистpaтop, зaвoAЯ-
щий нoвыe пo^ъзoBaте^ъские
счeтa. Ha A.pyгoм кoнцe спeKтpa
н.lxoAяTся BысoKoтexнo^oгич.
llьIе сI{сTeI\{ьI paспoзн.lв.шlия oT-

пeчaткoв пil^Ьцeв и скaниpoBa-
ниЯ рoгoвицЬI пoтeнциa^ЬнЬIx

пo^ьзoвaтe^eй. Бeз Aoкaзaтeлъ.
н6гo yстaнoв^eния ^ичнoсти
пo^ьзoвaтe^я Ao нaчir^а сeaнсa
paбoтьl, кoмпыотepы Bаrrтgl1 6p-
гaнизаr'tии бyдyг yязвиМьI пo сy.

щeOвyдy\я шoбьпс aтaк.

oбьrчнo пo^.ьзoвaтe^Ь Ao-
кaзывaeт свoю пoд^инI{oстЬ сис-
тeМе' BвoAд llapo^ъ в oтBеT нa
пpl{г^arЦeниe' 3aпpoснo-oтвeт-
ныe систeI{ьI y^yrшalот пapo^ь-
}rylo сxeмyt пpeддагaЯ Bвeсги э^e-
МeнT д'aнIIьD(' известный И
Kolvlпьroтepнoй систeмel и пo^ъ.
зoBaтeшo (нaпpиМep' Aeвичьto
фаrиилиlo Мaтеpи и т.п.).

з.9.6.1. Kerberos
Cистeмa Kerbеros, HaзBaн-

нсUI пo имеiIи мифoлoгr-rveсKoгo
псa' oxpaнявпIегo вpaтa aAa' яв-
^Яeтся нaбopoм прoцpaмм' ис.
пo^ьзyeМьD( в бoдьrпю< сeтfl( Aдя
пpoBepKI{ IIoA^иннoсти пo^ъзo-
вaтелeй. Paзpaбoтaннaя в Мaс-
сaчyсeтском тexнo^oгичeсKolЧ
инститyтеt o}ra oпиpаеTся нa
кpиптoгpaфию и paспpeAe^eн-
ныe бaзы дaнньгx и Aaет вoзМo,(-
tloсть пo^ъзoвaTе^ЯМ paспpeAе-
^енtIьD( кoнфиrypaций нaчинaть
сeaнс и paбoтaть с лroбoгo
кo}tпьютepa. oueвиднo. этo пo^-
eзнo в уteбнoм и^и aнa^oгичнollt
ellтy oкpy,кeнииt KoгAa бoлъцroe
чис^o пoтенциa^ЬньIx пo^ьзoвa-
тeлeй мoryг инициирoBaтЬ IIoA.
к^Ioчeниe с дrобoй из M}IoхесT.
вa рaбovиx стaнций. HeкoтopьIе
пoстaBIцики BсTpaиBaют

Kerberos B свoи сисTeМЬI.

3aмeтим' чтo нeсIvloтpя нa
сAе^aнньIе y^}п{шe}rия B Мехa-
низNrе ayгerггификaции' B IIpo.
тoKo^e Kеrberos oсT€l^ись vязви-
мыe мeстa [l5].

з.9.6.2. ИнтeллeкryалЬHыe
кapтЬ!

B нeкoтopьгx систeМaх .^дЯ
oбдeтчения ayгeнтификaции
пpимeняroтся,'интe^^eкTya^Ь-
ньlе кapтьI'' (нeбoльrшиe yстpoй-
стBa paзМepolvt с калькyлятop).
3дeсь пoддиt{нoсть Пo^ъзoBaTe.
^я пoAтвepх(Aaeтся oблaдaниeм
oпpeAе^енньrм oбъектoм. oдra
из paзI{oBI{AI{oстeй тaкoй сисTe.

rvrЬI Bк^Ioчaет в сeбя нoByю пa.
po^ъrrylo пpoцeAypyl кoгAa пo^ъ-
зoвaтe^ъ ввoAит знaчeниe' пo^y-
чeннoe oт,.интe^^eкryaльнoй
KapтьI',. oбьlчнo xoст пeрeAaeт
пo^ьзoвaтe^Iо э^eМeнт'A.lнньrxl
кoтopьIй следyeт нaбpaть нa к^a-
Bиaтype Kapты. Интeллeкryaль-
нaЯ кapтa Bысвeчивaeт нa Aисп.
^ee oтBeтl кoтopый, в свoIо oчe.
peAь' нyx(нo ввести B KoМпь.
ютep. Toлъкo пoёдe этoгo нaчи.
нaeтся сeaнс paбoтьl. Apyгaя
paзнoвидi}loсть испo^ь3yeT иIr.
те^^eKry.Ln'ьньIe кapТЬIl вьIсве-
чиBaIoщие МeняroщиeсЯ. сo Bpe.
МенеМ чис^a. Пoлъзoвaтe^ъ ввo-

Aит Tекyщeе чис^o B кoМпьIoтepl
гAе ayгeнтификaциoн}roе Пpo.
гpatvrмнoе oбeспечeниe. сиtгхpo.
tlизиpoBaннoe с кapтoй' пpoBe.
pяeт кoppeKт}Ioсть BBeAeIIнoгo
знaчeнiш.

ИнтeллeкryaлъньIе KapтьI
oбeспeчивarот бoдee нaдФKI{yIo
ayгerrгификaцию пo сpaвнению
с тpaдLrциoнньIМи пapoлями. C

Apyгoй стopoньI' исПo^ьзoBaние
кapт сoпpя)Keнo с IIeKoTopЬIми
нeyдoбствaМиl д\a и нaчa^ьныe
зaTpaтьI д'oBo^ънo Be^ики.

4' Tипьt пpoцeдyp бeз.
oпас}|oсти

4.1. ПpoвeЁкa сиcтeПлнoй
бeзoпаснoсти

Чaстьro нopмальнoй дeлo-
вoй >кизни lr{lloгиx бизнeсмeнoв
яB^яIoтся e)KегoAнЬIe финaнсo-
вЬIe пpoвepки' Пpoвеpки бeз-
oПaснoсTи _ в.DKнa'I нaсть фyн-
Kциo}rиpoBaния дroбoй кoмпь-
ютepнoй сpeAьI. Эдeментoм тa-
Kиx пpoвepoк Ao^)rGIa стaть pе-
BvIзИЯ' пoAитики безoпaснoс.ги и
зaшIит}tьIх N{еxaнизIvIoB' испo^ъ-

зyeмЬж Aдя пpoBeAeнияпo^ити-
Kи в )кизнь.

4.1.1. Пpoвoдитe плaнoвЬte
lNeния

Koнeннo, нe кax<дьrй дeнь
и^и кФкlцylo нeAe^Io' нo пepиo.

.цI{чeски нyжrro пpoBoAInть п^a-

нoBьIe у{eния, чтoбьI пpoвеpиTЬ,

aAеKBaTнЬI ^и вьtбpaнньIe пpoцe-

д1ryьI бeзoпaснoсTи IIpeAIIo^aгa.
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е]vtЬIМ yгpoзaМ. Ес^и г^aBI{oй yr.
poЗoй Bьr считaете стиxийнoe
бeдствиe' нa )ЦeHии Мoryг пpo-
Beряться Мexaни3l!{ьI peзеpBнo-
гo кoпиpoBaния и вoссТaнoв^e-
нvlя. С Apyгoй сTopo}IьI| eс^и BьI
oпaсаетесЬ прe)r(Ae всeгo втop-
}t(eния в сиCTеМy CTopoнних з^o-

}лIuьIш^eнникoB' r\4oх(нo yстpo-
ить yveбнyrо aтaкyl пpoвepиB
тeм сaMЬIм эффективнoсTЬ пo-
^J{TиKи безoпaснoсти.

Учeния _ xopourий спo.
сoб вьIяснения peзy^ьтaтиBl{oс.

ти пo^иTиKи и Пpoцедyp без.
oпaс}IoсTи. C дpyгoй сTopoнЬI'
otlи oтниМaloт Mlloгo BpeМеHи и
нapyшaЮт нopМa^Ь}rylo paбory.

Ba;кнo сoпoсTaв^ЯTь BьIгoAьI oT

1нeний и неизбeх<нo сBязaннЬIe.

C HиМи ПoTepи BрeМeни.

4. 1 .2. Пpoвepяйтe пpoцeдypы

Если pеrrrенo нe yстpaи.
BaTь II^aнoBьIx 1лrений, пpoвеpя-
Ющиx сpaзy BсIo сисTeМy бeз.
oПaснoстиt с^e.цyет кaк lvtox(нo
чaщe пpoBepять oтAe^ънЬIe пpo.
цеAypьI. Пpoвepьтe пpoцeAypy
peзepBнoгo Koпиpoвaния, чтoбьl
yбедиться, чTo BЬI Мoxeте вoс-
стaнoвить AaI{нЬIе с лeнт. Пpo-
вepЬтe peгисTpaциoнньIe жyр-
нtiлъl, vтoбьI yAoстoвеpиться в
их пo^}IoTе и T.П.

Пpи прoвeAeнии пpoBe-.
poк нeoбxoAиМo с МaKсиIиа^Ь.
I{oй Tщaте^ьнoстЬIo пoдбиpaть
TесTЬI пo^иTики бeзoпaснoсти.
Ba>r<нo чeтKo oпpeAe^итЬ. чтo
тестиpyeTсЯ' Kaк пpoBoA}rтся
Tестиpoвaниe и KaKиe peзy^ътa.
TЬI o)I(иAaIoтся. Bсe этo нyл(нo

AoKyМенTиpoвaтЬ и BK^IOчиTь B
oснoвнoй Teкст пo^итики бeз.
oпaс}IoсTи 14^и изAaTЬ B кaчeстве
Aoпo^нeния.

Ba;кнo пpoтeстиpoBaTь
всe aспeкTьI Пo^иTиKи бeзoпaс.
нoсTи, ПpoцеAypныe и пpoгpaМ.

Мнo.тexничeскиe' с yпopol\{ нa
aBToмaти3ирoвaннЬIe Мeхa}Iи3-
}IьI ПpOBeAeния пo^I{тиKи B
х(иЗнь. .A'oля<нa бьtть yвepeн-
нoстЬ B пo^нoTe тeстиpoBa}Iия
кОкдoгo сpeAсTBa зaщитьI. Ha.
пpиMеpl ес^и пpoвepяeтся пpo-
цeсс вхoAa пo^ъзoвaTе^я B сисTe-
тvry' с^eAyeт яBнo oгoBopитЬ' чтo
бyдyг пpoбoBaTЬсЯ пpaBи^ЬнЬIe
и нeпpaви^ЬнЬIe вxoAньIe имeнa
и пapo^и.

Пoмните, чTo суlцесTвyет
пpеAе^ paзyluнoсTи тeсTирoвa-
ния. Ileль пpoвepoK сocтoит B
пo^rleнии yвepeн}roсти' чтo пo.
IшITYIKиI безoпаснoсTи кoppeKт}ro
пpoBoAится в х(изнь' a нe B,,Ao-
кaзaTe^ъстBe aбсo^roTнoй пpa-
вильнoсти'' сисTеМы и^и пo^и.
тики. Ba;кнo yбeдиться' чTo pa-
Зy!{ньIе и нaде)KньIe сpеAствa зa-
щиTьI' ПpeAписaнныe пo^иТи.
кoй, oбeспeчивaroт Aoл>кный
ypoвенЬ бeзoпaснoсти.

4.2. ПpoцeдypьI yпpавлe.
ния счeтами

ПpoцедypьI yпpaB^ения
счеTaМи вa,KнЬI A^Я пpеAoTBpa.
щerrия нecaнкциoниpoBaннoгo
Aoстyпa к Baшeй сисTeмe. B этoй
сBязи B пo^итиKе бeзoпаснoсти
неoбxoAимo AaTь oTBeтьr нa с^e-
Ayющиe Boпpoсы:
. Kтo Мoжeт иМеTЬ счeт нa д\aн-

нoй систeмe?
. Kaк д'o^гo Мo)Kнo иМeть счeT

бeз oбнoвдения зaпpoсa?
. Kaк из систeNlЬI yA.LLяются

сTapЬIe счeтa?

Пoмимo oпpeAе^еЕия кpy-
гa вoзМo,KньIx Пo^ьзoвaтелeй,
нeoбxoдимo peцIиTь, A^Я чeгo
кa;кддй из ниx и}reeT IIpaBo ис-
пo^ьзoвaтЬ сисTeIvIy (нaпpимep'

Aoпyскaется ^и пpиMeнeниe B.
^ичньIx цeляx). Есди имeeтся
пoдк^Ioчение к внeЦIней сети,
тo еe и^и Barшe pyкoвoAствo Мo-

ryг yстaнoBитЬ пpaви^a пo^ьзo-
вaния этoй сeтьro. Cлeдoвaтель-
нo' AAя дloбoй пoдитики бeз-
oпaснoсти вaх(нo oпpeAe^ить
пoдДoAящие пpoцеAypы yпpaB.
^eния счетaI\{и.Kaк ддЯ aдД{иниC-
TpaтopoBt TaK и Aдя Пo^ьзoBaTe-

дeй. oбьtчнo систe},rньIй aдми.
нистpaTop oтBечaет зa ЗaBeAe-
ние и ^иKBI4Aaцию счeтoв и oсy.
щeстB^яет oбщий кolrTpo^ъ зa
исцo^ьзoвaниeМ системьI. flo
нeкoтopoй стeпeни' yllpaв^eниe
счеToМ - oбязaннoсть кa.>r<Aoгo
пo^Ьзoвaтe^я' в тoм сMЬIс^e' чтo
Oн Ao^)Keн с^еAитЬ зa всeми сис-
тe]vl}tьIlvtи сooбtцeниями и сoбьl-
тvIЯIуIуIt кoтopыe Moгrг свиAe-
тe^ьстBoвaтЬ o нapyшeнии Пo^и.
тики бeзoпaснoсти. Haпpимep,
Bьтд'aвaеМoe пpи BxoAe в сисTe}vry
сooбщeниe с дaтoй и вpеМeнеМ
пpeAьIдyщeгo BxoAa нeoбхoдимo
пеpепpaвитЬ ..KyAa с^eAyeт',l ес-
^и oнo не сoг^aсyeтся с Пpoш^ъI-
ми Aeйствияп{и пoAьзoBaTe/\Я.

4.3. Пpoцeдypьl yпpaвлe.
ния пapoлями

Пoлитикa yпpaB^eния пa.
po^яМи вa)Kнa A^я пoAAep)кaния
I,D( сeкpeтнoсти. CooтвeТстByIо.
щиe пpoцeAypЬI мoгyг вapЬиpo-
вaтЬся oT эпизoAlIчeских пpoсьб
I]r^и пpиKaзaний пoдьзoвaтe^Iо
сМeнить пapo^ьt д'o aкTивнЬD( IIo-
пьЕoк этoт пapo^ъ пoдoбpaть с
пoс^eAyroщим инфopмиpoBaни-
eМ B^аAe^ъцa o ^егKoсти Aaннoгo
I{epoпpияTия. фyгaя vaсть цt.lди.-
тики }пpaв^ения oписЬIвaеT' KTo
Мo)кет paспpoстpa}rять пapo^и _

I{Мeeт ̂ и пpaвo пo^ъзoвaтe^ь сo.
oбщaть свoй пapoлъ дpyruм ?

B paзделе 2.3 oбсyл<дaлись
IIeKoTopЬIe пo^иTичeсKие peшe-
ния' кoTopьlе нeoбxoдиМo пpи.
}lЯть A^я пpaви^ънoгo yпpaв^e-
ния пapoляМи. FIeзaBисиМo oT
пo^иTики' пpoцеAyры yпpaB^е-
ния Ao^)KньI бьIть тщaTe^Ьнo
пpoAyIиaньI и пoдpoбнo peг^a-
МeнтиpoBa}rьI, чToбЬI избe)KaTЬ
paскpЬIтиЯ пapoлeй. Kpити.rньlм
ЯB^Яeтся вьtбoр нaча^Ьньгx пa.
po.lей. Бьrвaroт с^rraи, KoгAa
пo^ьзoBaTeли вooбщe нe рaбoтa.
IoT B сисTeМе и' с^eAoвaте^-ьllo.
нe aктивиpyloт счeтa. 3нavит,
нaчaдьньrй пapo^ь He Ao^жeн
бьrть oчeвиAньIм. Никoгдa нe
пpисвaивaйте счeтaМ пapo^и
,'пo yмoлЧaниIo'', кaждьIй paз
ПpиAyМЬIвaйтe нoвьIй пapo^ь.
Если сyщeстByeT печaтный спи-
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сoK llapo^eй, егo нeoбxoдимo
хpaнитЬ пoAа^Ьшe oт пoстopol{-
них г^aз в наАe)l(нoМ Мeсте.
Bпpoнeм, ^yЧшe вooбще oбoй-
тись без пoдoбнoгo спискa.

4.з.1. Bы6op паpoля

Пoяtаlyй' Пapo^и _ нa-
lrбoдee .vязвимaя чaсть лrобoй
KoмпЬIoTepнoй системьr. Kaк бьI
нrr бьrдa зaщиrцeнa систelvra oт
aтaK IIo сeТи и^и пo кoМtvf}лтиpyе-
МьIМ ̂ иниям, oт ,,TpoяFIскиx кo.
нетi'' и Eна^oгичнЬIx oпaснoстeй,
oнa Мoх(ет 6ьrгь пo^нoсTЬlo
сKoМпpoМe.гиpoBанa З^oyмыLtl.
^eнниKoN!' есnи тoт IroA}"чит к
ней дoсцrп из-зa п^oхo ььtбpaн.
нoгo пapo^я.. Baл<нo сфopмиpo-
BaтЬ xoРoшrий свtlд пpaвlrл вьtбo-
pa пapoлeй, и AoвeстI{ eгo Ao
Ka)кдoгo Пo,LЬЗoBo.l'€;\Я. Пo вo:з-
Мo)Kнoсти, С^eAyеT мoдифицll-

рoBa,гь ПрoгрaMМнoе oбeспечe-
ниe' yстaнaв^иBalощeе lTapo^и'
чтoбьl ollo в NIaксималънoй стe.'
Пe}tи пoAAеp)r(иB.r^o эти пpaBи-
AA.

Нижe пpиBeAeн нaбop
прoстьrx peкoмelrAaций пo вьl-
бopy пapoлей.
. HЕ испoльзyйте в кaчeстве

пaрo^Я пpoизвoAньIe oT BхoA-
нoгo иМeнPI (сaмo имя. oбpa.

щeннOe? зallисaн}Ioe пpoпис.
}IЬIlvIи бyквaми, yд.Boeннoe
rrмя и т'п.).

. НЕ испoдъзyйтe B качeстBе
пaрo^я свoe иМя, oтчeствo.
или фaмилиto.

. HЕ испoлъзvйтe имя сyпpyги

{сyпpyгa) или дeтeй.
. HЕ испoдьзyйтe дpyryпо aссo-

цииpoBaЕIнylo с Baми инфop-
МaциЮ' Koтopylo ^егкo yзнaтЬ
(НoМеpa AoKyI}{eЕтToв и тe^е-

фoнoв, МapKy aвтoМoбиля,

дoмaurний aдpес l,l т.п.),
. НЕ испoлъзyйтe vистo циф.

poвoй пapo^ь ll^и пapo^ъ из
пoBTopяющиxся бyкв.

. HЕ испoлъзyйтe. с^oв, сoдiep-
)Kaщиxся B с^oвapе aнглий.
сKoгo и^и инoгo язЬIKa' B Apy-
гих спиCKax с^oв.

. НЕ испoлъзyйтe пapс:^ь Мe-
нeе чeМ из шeсти сиМBo^oB.

. ИCГIOAЬзУЙTЕ пapo^и сo
сменoli peгистpa бyкв.

. ИсГIOAЬзУЙTЕ пapo^и с нe-
бyквeнными сиМBo^aМи
(цифpaми и^и знaкattи пyн-
кryaции).

. ИсПoAЬ3yI?гЕ зaпoМинato-
щиeся пapo^и' чтo6ьt нe пpl,t.
шt^oсь зaписьIBaтЬ иx нa бY.

мaгe.
. ИCПoAЬ3yЙTЕ пapo^и, кo.

тopЬIe Bьt мo,lкетe ввeсти бьlс.

тpo. не г^яAя нa к^авиaТypy'
Мeтoдьl вьIбopa пapo^Я в

сooTветсTвии с пpивeAеflнЬIМи
peкolиeHдaцияМи I{Oгyг сoс.I.oять

B с^eAyIoщeI\4.
. Boзьмите oдitly-ABe сTpoKи и3

пeсни и^и стиxoтвoрен:!я и

сoсTаBЬтe пapo^ь из пepBЬIx

бyкв пoслeдoBaTeu\ЬHЬIХ CДLrB.

. Coстaвьте пoс^еAoвaтe^ь-

lloсть иЗ чepeAyloщиxся сo.

гЛaснЬIx и г^aсtlьIх (oднoй

}r^и дpyJ( гIoApяA) бyкв дли.
нoй семь-вoсeМь с!tмвo^oв.

Пoл1пrится бeссмьrсдeннoe,

нo AeгKo пPol{знoс}lМoe и'

с^eAoBaТe^ьнo, зaпoминalо-

rцеeся с^oBo.
. BьtбеpитeAвaкopoTKих с^oBa

и сoeAиI{итe иx, вставив B сe.

peAи}ry знaк пyrrкryaции.
Пoдьзoвaтeдeй rry}кнo

yбeдить в нeoбxoдимoсти pery-
^Яp}ro Мeнять паpo^и, oбьrчнo
paз в тpи-lшeсть Мeсяцев. Этo
пoзвo^яeт пoддep)(иBaTЬ yве-
peннoсть B тoм' чTo A€DI(e eс^и
з^oylvtьIш^eнник пoдбеpет OAиII
из паpoлeйl oн B Koнцe Ko}Iцoв
пoTеpяеTAoсT\jrп к систeмe' paB-
нo'Kaк paнo и^и пo3Aнo IIoTepя-
ет aкrya^ЬI{oстЬ нe^eгa^Ьнo пo-
лrleнньtй списoK пapoлей.
Мнoгиe систeмЬl AaIoт aдi}tи-
ниCтpaTopy BoзI\,to)l(нoсTь зa-
стaB^ЯТЬ Пo^ьзoBaтeдeй менять
пapo^и пo истeчe}Iии сpoкa гoA-
}loсти; eсди Baм д'oсryпнo сooT-
BeTсTByIoщee пpoгpaммнoе
oбeспeчениel eгo нy)t(нo зaдeй-
ствoвaть [5].

Hекoтopьte систeМЬI пpo-
гpaммныМ oбpaзoм вЬIrryЛ(дaют
пoдьзoвaтeлeй peryляp}Io Мe.

rrятЬ пapo^и. KoмпoнеrrтoРt Мнo-
гиx из пoAoбныx сисTeМ яB^яеT-
ся гeнeрaтop пapo,teй. oн пpeд.
^aгaeт пo^ъзoвaтe^Iо нa вьIбop
нeскo^Ькo вaриaнТoв; сaМoстoя-
тet.ьнo пpиAy}rЬIвaTь пapo^и нe
paзpeшaeтся. У TaKих систeМ
eсTь кaK AoсToиI{стBal тaк и нe-

Aoстaтки. C oдl<lй стopoньIl гe.
нepaц}rя зaщищae.г oт вьlбopa
слабьtx пapoлeй. С дpyгoй сTopo-
ньl, eс^и генepaтop нe Еraстo^Ькo
xoрouI' чтoбьI пopo)к.A,aTЬ 3dпo1
МинaЮulиeся пapo,\и' Пo,\ьзoвa-
тe,\-qм пpид'eтся !!x зaписьIвaтЬ'
чтrэбьt нe забьtть.

4.з.2. Пpoueаypьl с]t'eны пa.
poлeй

To, кaк opгaнизoвa}Ia сМе.
нa гiapoлeЙt с)rlцeстBе}Iнo ддя иx
безoпaснoсти. B идeaлe, y пo^ъ-
зoвaтeдeй Ao^жнa бьIть вoзмoxt.
lIoсTЬ МeнятЬ пapo^и B oпepaTиB-
нoМ pex(иN{е. (Имeйтe B виAy' чтo
ПpoгpaмrvlьI сIvlеньI пapoлeй -

излrоблeннаll MишIeнь з^oyМыш-
^еlIникoB. Бoдee пoдpoбнyro ин.

фopмaцию Мo,сto нaйти B рa3.
Aeде 4.4, пoсBящeннoм кoнфиry.
paциoннoрry yпpaвлeнию. )

БьIвatoт, oAнaKo, иск^Ioчи.
те^ьныe с^,гIaиl кoгдд действo-
BaTЬ н}DrФIo oстopo)rclo. Пoльзo.
вaте^ь Мo'(eт зaбьггь пaрo^ь и ̂ и-
цIlIтЬся Tеrvt сaMьIIt' Boзмo)*Gloст!{

вxoAa в систeМy. Cтaндapтнaя
пpoцeAypa сoстoит в пpисBaиBa-
нии пo^ьзoвaтe^Io l{oBoгo пapo-
ля. Пpи эToI'r в.DKIro фeдиться'
tП'o зaпpаIтlивaeт смeнyи пo^уIa-
eт нoвьrй пapo^ь peaльньIй ueлo-
вeк. oдla из стa}цapTтIьD(y^oBoK
з^oyltlЬIш^eнникoB - IIoзBoHить

и^и пoс^aть сooбrцeние систеМ-
rroMy aдI\.tинисTpaтopy и зaпрo-
сить нoвьrй пapo^ь. Пеpед вьlдa-
чeй нoвoгo пapo^я нyлtнo пpиМe.
нитЬ Kaкylo.дибo внеrшнюtо фop-
rvry пpoвepKи пo}}иннoсти Пo^ь-
Зoвaтe^я. B нeкoтopьпс opгaнизa.

ци'Ix пo^ъзoвaте^и дoллiньr лив-
tlo явиTЬся K aAlvrинисTpaтopy'
иМeя пpи сeбe yдoстoBepeние.

Инoгдa нyя<нo изМeниTь
Мнoгo пapoлeй. Есди систeмa
сKolvtпрoМeтиpoвaнa з^oy}!ьIш-
^eнникoмl o}I мoг yкpaсть фaйл
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пapo^eй. B пoдoбньrХ oбстoя-
Te^ъсТBax paзyN1нo изМeнить Bсе
пapo^и. B opгaнизaции Ao^JIGIЬI
бьlть зaгoтoв^eньl пpoце.цypьI
ддя бьIстpoгo и эффeKтивl{oгo
Bьtпo^нeни'l тaкoй paбoтьl. Koн.
кpетньIй спoсoб дeйствий.мo-
х(еT зaвисеTь oт сepЬeзнoсTи
upoблeмьI. B слylaе вьrявденнoй
aтaкиl нaнoсящейylцepб, Bьl мo-
)кeтe пpи}ryAитe^ънo блoкиpo.
Baть всe счeтa и пpисBoитЬ пo^ь.
зoBaTe^ЯМ нoвыe пapo^иt IIpe-
Я(Аe чeМ oни сМoryг BнoBь BoЙти
B систelvry. B нeкoтopыx oPгaHи.
3aциЯx пo^ЬзoBaTeAЯМ paссьI^a-
roтся сooбщe|1|4Я c пpoсьбoй из-
МeнитЬ пapo^ъ, Bo3Moх(нo' с Укa.
зaниeМ сpoKa испo^I{е1lиЯ. Есди
Пapo^ъ в oгoBopеннoе BpeМя не
МeняIoTt сvет блoкиpyеTся.

Пoдьзoвaтeди Ao^'(rrЫ
знaTЬ сТaнAapTньIе пpoцeAypы
yпpaв^eния пapo^ЯМи, пpиМeня-
еМЬIe пpи нapyrueниях pe)KиIцa
бeзoпaснoсти. oдlн из xopoшo
иЗBeстнЬIx Мollleнничeскиx пpи-
eМoв' o KoтopoМ сooбщlrлa гpyп-
пa pеaгиpoBaния }ra }rapyшeниЯ
инфopмaциoннoй бeзoпaснoсти
(Computer Еmergenсy Response
Tеam, CЕRT)' сoстoит в paссьI^.
ке Пo^ъзoBaTе^ЯМ сooбщeний,
BpoAе бьI oт имeни lvteстнoгo сис-
тeМ}Ioгo аAMинисTpaтopa, с
IIpeAAo)KeI{иeМ и3МeнитЬ цapo^ь
Ha нoвoel сooбщaемoе ТyT )ке'
Знaчение [24]. Koнeuнo, сooбщe-
ния paссЬI^а^и нe aдMинистpa-
TopьIl a з^oyМыЩ^еlIHиKиl пьITa-

ющиеся TaKиМ oбpaзoм пoлy.
чиTь AoсTyп K счетaМ. Пoдьзoва-
тeлeй с^eAyeТ пpeAyпpеAитЬ o
неoбхoдaмoсTи Aoк^aдьIBaTь aA.
Министpaтopaм oбo всex поAo.
Зpитe^ънЬIх зaпpoс.rx' aнa^oгич.
нЬш yпoМянyгoNdy.

4.4. ПpoцeдypЬl кoнф}rry-
paциoннoгo yпpавлeния

oбьIчнo кoнфиryрaциoн.
нoe yпpaB^eниe пpиN.{еняIoT B
пpoцeссe pазpaбoтки прoгpaМ.
Мнoгo .oбeспeчения. oднaкo.
ot{o' нeсoМнeннo, в paвнoй сте-
пeни пpиМeниМo и в oпepaциoн-
нoМ сМЫс^е. fleйствитeльнo,
ПoсKo^ьKY MHoгиe сисTeМнЬIe

цpoгpaммы пpeAl{a3lraчeнЬI д/\Я
пpoвеAel{ия B )l(изнь пo^.!lтиKи
бeзoпaснoсти, нeoбxoAимo
иMeTь yBepeнrroсть B иx кoppeк.
тнoсти. Иньrми с^oвaми' нe^ъзя
AoпyсKaТЬ пpoизBo^ьньD( изМе-
нeниЙ систeМньIx пpoгpaмм (тa-
киx кaк oC). Kaк МиниIшyrlt' пpo.
цeAypЬI AO^)KнЬI oпpеAe^ять. ктo
иМеeт пpaвo и3МeняTь систeмы'
пpи Kaкиx oбстoятeдъстъaх и кaK
эти изМeнения с^eAyет д'oкyl{ен-
тиpoвaтЬ.

B нeкoтopьur opгaнизaци-
яx кoнфиrypaциoннoе yпpaв^e-
ниe paзylЧнo пpиМeнЯть и к фп-
ЗичeсKol\{y кoнфиrypиpoвaниro
aПпapaTypьI. Boпpoсьt пoAAep.
)Kaния пpaви^Ь}lьIx и aBтoри3o.
Baнных aпПаpaтньЦ кoнфиrypa.
ций дoл:кнЬI пo^rlиTь сooтвеT-
CTByIощее oсвещение в Baшeй
пo^итикe бeзoпaснoсти.

4.4.1 . Heстандаpтныe кoнфи.
rypaции

ИнoгAа пo^eзнo внeсти в
кoнфиrypaцию нeбoльцIиe нe-
сTaнAapтнoсти, vтoбьt пpoтиBoс-
ToяTь, ,стaндapтньrм' ,  aTaкaМ,
пpиМеняеМЬIM некoTopьIMи з^o-

}лlrЬIrп^eнниKaМи. B чисдo нe.
сTaнд\apTньIx чaстей мo>l(eт Bxo-
AиTЬ opигинальньrй a^гopитм
rпифpoвaния пapoлeй, нeoбьrч-
нoe paспoлo)кeниe кoнфиrypa-
циoнньIx фaйлoв, a тaкх(e пepe-
писaнныe или фyнкциoна^ЬI{o
oГpaничeнные
кoМaнAьI.

сисTеМные

K сoжадeнию' нeстaнAap-
тньle кoнфигypaции нe свoбoд-
нЬI oT неAoстaтKoв. Bнeсeние из.
мeнений yс^oх(няeт сoпpoвoж-

Aениe сисTeМ, пoскoлъкy нeoб.
xoAиIиo HaПисaTР Aollo^яитe^ъ-
}ryю AoKyМентaциIol oсoбьIм oб-
paзoМ yсTaнaB^иBaTЬ IloвьIе Bеp.

сии пpoгpаММнoгo oбeспeчeния.

Oбьlчнo B пIтaTе opгaнизaции
IIpиxoAится Aep)кaтЬ спeциfl^ис-

тa,,пo нeстa}цapтнoстям.,,

Bследствиe oTMeчен}lьIх
неAoCTaTKoB, I{eсTaIIAapтнЬIе
кoнфигypaцииl KaK пpaви^o' ис-
пo^ьзytoтся ^иlЦь нa экpaниpy-

Ющиx сисTeМax (см.  п .  3 .9 .1) .

Мex<сeтeвьte экpaнЬl мoдифи-

циpyеTся rreсTa}цapтньIм oQpa-
зoМi lloскo^ькy oни яв^яeтсЯ
пpeAгIo^aгaeМыIvr oбъeктoм aтaк,
a кoнфиrypaция внyтpeнниx
систeМ' paспo^ox(eнныx зa
.,пpoтивoпoхtapнoй пepeгopoA-
кoй'', oстaeтсЯ стarцapтнoй.

5. Peакция }|a нapyшe-
ния oeзoпaснocти

5.1. oбзop

B дaннoй г^aвe из^aгaroт.
ся сooбpaл<ения' пpимeнимые к
сиryaцияМ' кoгAa пpoисxoAиT
нapyшeние инфoрмaциoннoй
безoпaснoсти oтAe^ьнoгo кoмпЬ-
ютepa, сeтиl opгaнизaции и^и
кopпopaтиBнoй сpeAьl. oснoв.
нoe Пo^o)t(eниe сoстoит B тoм'
чTo вpaJкAeбньIe дeйствия, бyдь
To aTaкa BнeЦнЕl( з^oyIvIЬIц]^eн-
}IикoB ll^и Мeстt oбил<eннoгo сo.
тpyA}IиKa. нeoбxoArдмo пpеAyс-
Мoтpeть зapaнee. Hичтo нe мo.
хeт зalvlel{ить пpeAвapиTе^ънo
сoсTaB^eннoгo п^анa вoсстaнo-
вительньrx paбoт.

Tpадициoннaя инфopмa.
циoннirя бeзoпaснoстЬl xoтя и
иМeroщ.Lя вeсьМa вa)кнoe знaчe-
ние AдЯ oбщeoргaнизaциot{нЬIх
зaщитныx п^illloвl кaк пpaви^o'
Koнцeнтpиpyется BoKpyг 3aщи-
Tы oT aтaк и. Ao lreKoтopoй сTе-
пeI{и' BoKpyг }rx oбнapyxeния.
oбычнo пoчTи нe yдeляroт внЙ-
Мaния МepaМ' пpеAпpиниМaе-
мЬIмl KoгAa aтaкa y,(e lцeт' B pe.
зy^ьтaTe IIoспeцIнЬIxl нeпpoAy.
мaнньrx действий l{oгrг бьrгь зa.
TpyAI{eны выяB^eниe приtlиI{ьI
инциAeЕтa' сбop yлик AдЯ paс-
с^eAoвaния' пoAгoтoвKa к Boс.
стaнoв^ениIo систеlvlы и зalцитa

ценнoй инфopмaции,

5.1.1. Имeйтe плaн' кdтopoмy
бyдeтe слeдoвaть вo вpeмя
инцидeHтa

Чaстьrо peaкции нa наpy-
шreния бeзoпaснoсти яB^яeTся
IIpеABapI{те^ънa'I IIoA,гoToBкa oт.
веTI{ыx мep' Пoд этим пoниМaeT-
ся lloдAep,(aЕIиe Ao^)KHoгo }?oв.
ня зaщиты, Taк чтo yцepб да;кe
oт сеpЬeзнoгo инцIцerггa бyдeт
oгpaничeннЬIМ. Пoдгoтoвкa
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вк^Ioчaeт в сeбя сoстaв^eниe py-
KoвoAствa пo МepaМ peaгиpoвa-
ния нa инцInAe}Iты и пЛaнa вoс-
стaнoвитe^ьI{ьD( paбoт. Haличие
oтпeчaтaннЬf,к II^aнoB спoсoбнo
yстpaнить lvt}loгиe A'вyсDrЬIс^eн-
}Ioсти' BoзниKaIoщиe Bo вpеМ'I
иHцI,rдентa. и BeAет K сepии бoдeе
Toч}IЬIx и oснoBaтe^ъHьIx oTBе.
тoв. .Д,aлee, чaстЬIo зaщиTьt яB^Я-
eтся выpaбoткa пpoцеA)rpьI изве.
щения oб инцlцerrгe, ттoбьt кaxt-

дрlй знaд Kтo кolvfy звoнит и пo
кaкиМ нoМepaМ.. I-{eлeсooбpaзнo
yсTpaиBaть ..1пteбныe 

цleвoти,',
KoгAa сoTpyAIrики сrryл<бьt бeз.
oпaснoсти' систe}4I{ьIe адJvlинис-
Tpaтopы и pyкoBo.Ц{гeли oтpaбa-
тЬIв.шoт peaкцию нa инц}IAeHTЬI.

oтpaбoткa эффективныx
oтвeтoB нa инцlцeнтьI в.DKнa пo
MI{orиM пpичинaМ. Гдaвнeйшaя
из них _ чисTo чe^oвeчeсKaя:
IIpeAoTBpaщeние yгpoзЬI )1(из-
ням лroдeй. HeкoтopьIe KoI{IIЬ-
IoTepньIе сисTeМьI KpиTичeсKи
Ba)KньI AдЯ сoхpaнения xtизней
(нaпpимep' сисTeI\4ы lкизнeoбес.
пeчения в бoлъницax и^и KoМ-
п^eксЬI' yчaствyloщиe B yпpaв.
^eнии Aвих(eниeм вoзAyl'цнЬlx
сyAoB).

Ещe oAнo сyщeствeннoe

Aoстoинствo пpeABapитедьнoй
пoAгoтoвки. o KoтopoМ чaсTo зa-
бьrвaroт. }loсит экoнoмичeский
xapaктep. Coдepхaниe Tеxни.
чeсKoгo и yпpaв^eнчeскoгo пеp-
сolla^a' oтBеTстBеннoгo зa peaK-

цию нa инциAe}IтЬI, тpeбyeт знa-
читe^ъньIx pесypсoвl кoтopЬIе с
вьrгoдoй тvto)t(нo бьrдo бьI yпoтpe-
бшгьнaдpyтиe нrЯ<дд. Если пep-
сo}Ia^ oбyleн эффeктивньIм
пpиel{aМ peaгиpoвallия, oбслy-
)Kивaниe и}IциAентoв бyдeт oт-
ниМaTЬ MeнЬшIe BpeMeни.

Tpeтьe AoстoинсTвo _

oбeспeчeниe зaщI4тЬI сeкpeтнoй,

KpитичeсKи Ba)KЕIoи и^и чaстнoи
инфopмaции. Beсьмa oпaснo тol
чтo кoМпьlотеpньrй инциAeнт
мoЯ(eт paзpyшIиTь нeвoсстaнo-
BиМyIo инфopмaцию. Эффeк.
тиBI{aя peaкция нa инциAеIrты
NlиI{имизиpyет эry oпaснoсть.
Koгдa pечь иAeт o сeкpeтнoй ин.

фopмaции, с^eAyет r{eсTь и
вкiIочиTь B II^aн сooтBeтствylo-
щиe пpaBиTе^ъстBеI{HЬIe пoсTa.
нoв^е1lия'

Чeтвepтoe AoстoиtlстBo
Kaсaeтся связeй с пpeссoй. Cвe-
Aeния o KolYlпьtoTepнoМ инци.
Aeнтe Мoгyг пoвpeAить peпyгa-

ции opгarrи3aции сpeAи нынeцI-
t|у|х у|^И пoТeнциa^ьньIх к^иeн-
тoв. ЭффеKTиBнaя pеaкция нa
инциAeЕIт yNleньшaeт вepoят-
нoсть неже^aтeлънoй oг^aсKи.

Haкoнец, yпoМя}reМ пpa-
вoвoй aспeкт. Мoжнo пpеAстa-
вить сeбe сиTyaциro' кoгAa opгa-
ниЗaция IIoAвеpгaется сyдебнo-
Ilfy пpeс^eAoBaниlo' пoскo^ьKy
oAин из пpинад^ежaщиx eй yз.
лoв быд испo^ьзoвaн д^Я aтaки
нa сeтЬ. C aнaдoгичньIМи пpo-
бдeмaми МOгyг стo^кнyгьсЯ ^Jo.
Aиl pеa^изylощиe зaп^aтЬI v|^И
нaдстpoйки, ес^и Tе oKaзi[Aись
неэффектиBньIМи и не сМoг^и

прeAoтвpaTI.Iть yцepб и^и сaМи
стa^и пpичинoй yщepбa. 3нaниe
yя3BиMЬIx МeсT oпeрaциoнrrЬIх
сисTeМ и TипичllЬIх пpиeМoв aтa-

Kи, a тaк)кe пpиtlятиe пpeBен-
TиB}lьIx Меp пoМo)Keт избехtaть

кoнфликтoв с зaкoнoМ.

5.1 .2. Пopядoк излoжeния в
дaннoй rлавe мo)кнo испoль.
зoвaтЬ в качeствe планa

.A'aнная г^aBa opгaнизoBa-
нa TaкиM oбpaзoм, чTo ee сoAep-
x(aниe Мo)кeт пoс^y,KиTь oT-
пpaвнoй тoчкoй пpи нaписaнии
пo^итиKи бeзoпaснoсти, KaсaЮ-

щeйся peaкции нa инцидeнтьl. B
пo^итиKе Aoл:K}IьI бьггь oсвeщe-
нЬI с^eAyloщиe тeМЬI:
. o6зop (цeли, пpес^еAyeМЬIe

пoдитикoй безoпaснoсти B
П^ане pеaKции нa инцидerггьI).

. oценкa (нaскoлькo сepьeзeн
инцидент).

. Извещeниe (кoгo с^eAyeт из-
BeститЬ oб инцидeнтe).

. Oгвeтньre мepьr (нтo с^eAyeт
IIpeAгIpиrrять B oтвeт нa инци-
AеtIт).

. Пpaвoвoй aсПeкт (кaкoвьl
Пpaвoвыe пoс^eAствиЯ уlIJЦу|-

дeнтa).
. Pегистpaциo}lнсш Aoкyltleнтa-

ция (нтo с^eAyет фиксиpo-
вaть lцot вo вpеМя и пoс^e ин-
цидeнтa).

Kаx<дая из пepeчис^eннЬxк
теМ вa)кнa пpи oбщeм п^al{иpo-
вaнии peaкции нa .иrtцидeнTьI.
oстaвшaяся чaстЬ г^авЬI пoсBя.

щeнa иx пoдpoбнoмy из^oжe-
ниtо. Бyдyг сфoplryлиpoвaнЬI pe-
KoМeндaции пo фopмиpoBaниIo
пo^итиKи бeзoпaснoстиt кaсalo-

щeйся peaкции нa инцIцeнты.

5.1.з. Boзмoxньle цeли и пo.
бyдитeльныe мoтивы эффeк-
тивнoй peакции на инцидeн-
тьl

Kaк и вo всякoй Aeятe^ь-
iчoсти пo п^aниpoBallиto' B пеp-
вylo oчepeAь нeoбxoAиМo yяс-
1lиTь IIpeс^eAyеМЬIe цeли. Эти
цe^и сAeAyeт yпopЯAoчиTь B пo.
pяAKe yбьtвaния вa:кнoсти. Итo.
гoвьtй списoк, Koнeчнo, бyAeт
paзньIМ A^я paзньIx opГaнизa.
ций. Hих<е пpиBeAе}I oAин иЗ
вoз}loх(ньIx Baриaнтoв.
. ГapaнтиpoвaтЬ це^oстнoстЬ

KpиTичeсKих в.DK}Iыx (ддя сo.
xpaнeния чe^oBeчeскиx,l(иЗ-
нeй) систeм.

. CoxpaниTь и вoссTarroBиTь

AaнньIe.
. Coxpaнить и BoссTa}IoBитЬ

сepвисЬI.
. Bьrяснить, пoчeмy инцI,IAенT

стa^ BoзМo)кeн.
. ПpeдoтвpaTиTь paзвитиe

BТopxteния и бyдуrциe инци.

AeIITЬI.
. Избe:кaть нe)кe^aTе^ьнoй roГ-

^aсKи.
. Haйти BиtloBникoB
. Haкaзaть нapyшrителeй.

Baхtнo зapaнee oпpeAe-

^ить пpиopиTeTЬI дeйствий, сo-

вepшaеМьIx Bo BpеIvtя и}IциAeI{Ta.
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Бьrвarот сTo^ь с^o)*(нЬIe с^)rtraи,
кoгд'a нeBoзмo,t(}lo oAнoBpемe}I.
нo принять всe нeoбхoд,r]vtьIe oт.
вeт}IЬIе Мepы; бeз уreтa пpиopи.
тeToв тyт нe oбoйтись. Хoтя, кaк
BсeгAal шIKа^a пpиopl.]тeтoB зaBи-
сит oт opганизaции, слeдyroщий
списoK Мo)кeT пoс^y)китЬ oт-
пpaвrroй тoчкoй пpи вьrpaбoткe
иepapхии oTвeTнЬI]к Мep.
. Пepвьtй пpиopитeт _ зaщи-

тltтЬ х(изнь и 3Aopoвьe До-

дей; пpи всеx oбстoЯтe^Ъст.
вax зaщитa чe^oBечесKиx
:кизнeй Aoл>кнa стoяTь ЕIa
пepBolvt lvlесте.

. Bтopoй пpиopитeT _ зaщи-
тpТть секpетtтьle и/lаlvr крити-
чесKи Bа)кньIe Aaнныe (в сo-
oтвeтствии с пpaвитe^ь-
ствeHныI\{и и^и opгaнизaцIl.
oнньIМи нopмaми).

. Tpeтий пpиopиTeт _ зaщи-
Tить пpoчиe AaннЫe, вклJoчa,I
чaстнyro' нarlrтylo и yпрaв.
^eнчeскyto инфopмaциro,
пoскo^ъкy пoTeря AaI{нЬrх Ao.
poгa с тoчки зpeния peсyp.
сoв' зaTpaчeнныx нa иx нa.
KoII^eниe.

. Чeтвepтьrй гipиopитeт
ПpeAoтврaTитЬ ПoвpeжAениe
систeМ (пoтepro Lr изIvreнeниe
сисTeМньIx фaйлoв, пoBpe)t(-

Aениe AI.rскoвoAoв и т.п.) vтo-
бьI избexaтЬ д'opoгoстoящих
пpoсToeв и вoсстaнoвдeниЙ.

. ПятьIй пpиopитeт _ Мини-
МизиpoBaтЬ ypo}I. Haнесeн-
ньrй вьтчис^иTe^ъныМ pe9yp
сa},1; вo Мнoгиx с^r{afl( ^г{шe
BЬIк^IoчиTь систеNry и^и oтсo-
еAиниTь eе oT сети' чeМ пoA-
Bepгaть pисKy инфopмaциro'
пpoгpaММнoe oбeспeчeние
и^и aппapaTypy.

Baл<ньrм с^eAсTBием oпpe-

Aе^eниЯ пpиopитeToB яв^яeтся
To' чтo. пoс^е чe^oвечeскиx)киз-
нeй и интеpесoв гoсyAapсTBeн-
нoй бeзoпaснoсттr, нaибoлee
цeнньIМ aктI{вoМ oбьrчнo явдя-
IоTся Aaнныel a IIe пpoгpaММнoe
и^и aппapaтнoe oбeспeчeниe.
Хoтя нe:кe^aтe^ьнЬI л-тoбьre пo-
тeри' систeМы ]vIoх(нo зaмeнитЬ;
B To )Ke вpeМЯ пoтeрю и^и KoМ-

пpoМeтaцию AaI{нЬж (oсoбeннo

сeкpeтныx) l кaK пpaвI.I/lol нe^ь3я

дoщ/сKaть ни пpи KaKих oбстoя-
тe^ьстBfD(.

Kaк yx(e oTмечil^oсЬl
чaстью peaKции нa инцI{AeIIты
яB^Яeтся пpeAРаpl{Te/\ьЕaя IIoA-

гoтoBкa oтвeтныx мep..Aдя кaж-

дoЙ мaruиньI и систeМьI дoDlшa
сyщeстBoвaтЬ v| BьIпo^няться
пpoцeAypa peзepBrroгo кoпиpo-

вaния. Haличиe кoпий B знaчи.
тедънoй стeпeни yсTpaняeт пo-
теpи AаJKe пoс^e сеpЬeзныx ин.

цид.ентoв' tloскo^ькy иск^Iочa-
IоTсЯ МaссoвьIе пoтepи д'aнныx.
!,aлeе' Barци систeМы Ao^xнЬI
имeть бeзoпaснyro кoнфиrypa-
цию. Пoд этиМ пoниМaeтся yс.
тpaнeниe слaбoстeй, пpoBeAe-
ниe эффeктивнoй пo^итики yп-
paв^eния пapo^ЯМиt a тaк,Ke ис-
Пo^Ьзoвaниe Apyгих пpoцeAypl
paзъясняeМьIx Aa^ее.

5.1.4. Pyкoвoдствo пo мecт.
нoй пoлитикe бeзoпаcнoсти и
к)pидичeским пoлoхeниям

Aroбoй п^aн peaгиpoвa-
Hия нa инциAerттьI Ao^)l(eн сo-
стaв^ятЬся нa oснoBe пo^итиKи
бeзoпaснoсти и юpиAI,IчeсKих
пoлo:кeний. Пpaвитe^Ьствeн.
ньIe и чaстнЬIе opгaнизaции'
иMeloщиe Ae^o с сeкpeтнoй ин-

фopмaциeй' Aoл->rtrlЬI с^eAoвaть

Aoпo^ните^ьHыМ пpaви^aм.

Пoлитикa, paзpaбoтaннaя
Baшeй opгaнизaциeй пpимeни-
Te^ънo K рeaкции нa }IapyЩerrия

ре}KиМa бeзoпaснoсти (см. paз-

дeлъr 2.4 и 2,5)' пoзBo^иT oфop.
Мить oTBeT}Iыe МepЬI. Нaпpимep,
нeт oсoбoгo сI\ltьIC^a Coзд\aвaть
Мexaниз}4ьI A/\я oTс^ex(иBaния
нapylЦитe^eй, eсли Barua opгa-
низaция нe сoбиpaeтся пoс^e
пoиMKи пpeAпpиниМaтЬ пpoтив
ниx KaKие-^ибo Aeйствия. Ha Ba.
lши П^aны мox(eT B^иятЬ пo^ити-
кa Apyгиx opгaнизaций. Haпpи.
мep, тeлeфoнныe KoМпaнии
o6ьrчнo сooбщaroт инфopмaциro

A/I\я пpoс^e)I(иBaния звoнкoB
тo^ЬKo пpaвooхpaниTе^ьньIМ op-
гaнaМ.

B paздeлe 5.5 oтмeчaeтся,
чтo eс^и BьI сoбиpaeтeсЬ гIpeA-

пpинимaть пpilвoвыe aKц}lи| нe-
oбхoдaмo с^eAoBaть oсoбьlм pe.
кoМelцaциям.'tтoбьr сoбpaнная
Baми инфopмaция мoгдa быть
испo^ъзoвaнa B кaчeствe свиAe-
тe^ьсKI,Ix пoкaзaний'

5.2. Oцeнка

5.2.1. A чтo нa caмoм дeлe?

Ha этoй фaзe тoчнo выяс.
няeтся хapaктep пpoблeм. Кo-
нeчнo, Мнoгиe, eс^и нe бoльrцин-
ствol пpoЯв^eний, vaстo пpипи.
сывaet{ыx виpyсныIvt инфeкци.
ЯN| |4]wI Bтopх(eнияI{ 3^oyl{ыlЦ-
^eнниKoBl яBДяloтся с^eAствиe}t
oбьrчных oтr<лoнeнийl тaких кaк
aппapaтнЬIe сбoи. ЧтoбЬI пoни.
мaть, дeйствитe^ънo ^и иМеeT
мeстo нapyшeниe pея<имa бeз-
oпaснoсти' пo^eзнo пpиoбpeсти
И испo^ьзoвaтЬ спeциa^Ьнoe
пpoгpaмМнoe oбeспeчeниe. Ha-
пpиМep' шиpoкo д'oстyпrrые пpo-
гpaММнЬIe пaкeты l\4oгyг oKaзaть
сylцeствeнЕ)rlo пoмoщЬ в вЬIяв.
^eIJИИ виpyсal пpoникшeгo B
Мaсintosh. Beсьмa пo^езнa и pe.
гистpaциoннaя инфopмaция,
oсoбeннo пpиМeнитe^ънo к се-
тeвЬrм aтaкalvr. Пpи пoдoзpeнияx
нa Bтopx(eниe vpeзвыvaйнo
вaх(нo сAe^aтЬ мoмeнтадьньrй
снимoK систеМьI. Mнorиe уfti.Цvl.
д\еrrтьI пopo)кдaют цe^yю цепЬ
сoбьrтий, и сниМoK систеМьt,
сдeланный нa нaча^Ьнoй стадl,tи,
Мo)I(eт oKaзaTься пo^eзнee д'py.
гиx Мep д^Я yстa}Ioв^eниЯ сyти
пpoблeмьl и исToч}lиKa oпaснoс-
ти. Haкoнeцl Ba;кнo завeсти Pе-
гистpaциotl}rylо книry, 3aпись
систеМньrx сoбьrтий, тeлeфoн-
нЬж paзгoBopoB. вpelvtel{нЬD( Мe.
тoK и т.д. спoсoбнa yскopиTь и
сI,IсTeмaтизиpoBaть пpoцeсс
идerrгификaции пpoблeМыl пoс-
^yя<итЬ oснoвoй пoс^eAyroщиx
дeйствий пo нeйтpaлизaции ин.
циAeнтa.

Имеeтся pяд\ oтчет^ивыx
пpизнaкoвl и^и ..сиМптoмoB'' иt{-
цI{Aeнтa' зaс^yx(иBaloщиx oсo.
бoгo внимaния:
. Kpaxи систeMЬI.
. Пoявлeние tloвых пo^ьзoвa.

тe.ltъскиx счeтoB (нaпpимep,
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нeoбъяснимьIм oбpaзoМ сo.
зAa^ся счeт RUМPLЕSTILT.
SKIN) иди неoбьrчaйнaя aк-
тиBIloсть сo стopoны пo^ьзo-
вaтe^я {снeтa)' пpaктI.rlleски
нe пoAaвaвшeгo пpи3нaкoв
)Kизни B тeчeниe HeсKo^ъKиx
Мeсяцeв.

Hoвьle фaйльl (oбьrннo сo
стpaнньIми иМeнaМи' тaки}lи
кaк data.хх иди k)..

Paссoглaсoвaния в yчeтнoй ин-

фopмaции (нaпpимep, нa
UNIХ-систeмax этO Мo'(eт
пpo'rв^ятЬся кaк сoкpаtтleниe

фaй^a /usr/admin/lastlog, .rгo

BЬIзывaeт сI]UrьньIe пoAoзpeниЯ
в пpисyгствии нapyurrгeля).

Измeнeния B paзМеpaх и дia.
тах фaйлoв (нaпpимep, пoлъ-
зoBaтe^я MS.DOS дoлхснo нa.
стopo)l(Prть внезaпнoe yA^и-
нeнr,Ie .ЕХЕ.фaйлa бoдee чeм
нa 1800 бafrт).

Пoпьггки зaписи в систeI\4ньIe

фaй^ы (нaпpимep, систeмньlй
alцIиинисТpaтop зaМeчaeт' чтo
пpивlr^eгиpoвaнньrй пo^ьзo.
вaтe^ь VМS пьггaется изМе.
нкть RIGЦTSLIST.DAT).

Мoдlфикaц |4Я уINуr yAa^eниe

д,aнныx (нaпpимep, нaчa^и
исчeзaть фaйлъl).
Oткaз в oбслylкивaнии (нa-
пpимеp' сисTеIt{IlьIе aAIvlиI{ис.

Tpaтoр и Bсe oста^ЬЕlЬIе пo^ь-

зoвaтe^и oKaзa^исЬ вьtбpo.

IIIeIIHьI}{и из UNIХ.системьI,
Koтopaя пeрeш^a B oAнoПo^ь-

зoBaтe^ьсKI.Iй peхtим)'

HeoбъясниМo llизKa;l пpoиз.
вoAI.шe^ь}Ioсть систеМьl (нa-

пpиIvtepi нeo6ычнo п^oxoe
вpe}tя oтк^икa систeмЬI)'

Aнoмaлии (нaпpимep' нa эK-
paнe тepминa^a BApyг пoяB.
^яeTся сдoвo GOTCНA, или
paзAaюTся чaстьIe и нeoбъяс.
FIимЬIe зByKoBыe сигнaльl).

Пoдoзprrтeлъ1rьrе пpoбьI (нa-
IIpиIvtер' }tнoгoчис^eнньIе нe-

yAaчныe пoпытки вxoAa с

Apyгoгo yзлa сeти).

Пoдoзpитe^ьнoe pЬIскaньe
(нaпpиMep. нeктo стa^ пo^ь-
зoBaтe^eМ root UNIХ-сисTе-

Мы и пpoсN{aTpиBaет фaйл зa

фaйлoм).
Hи oдин и3 Этиx пpизнa-

кoв нe Мo)Kет с^yл<ить бесспop.
IIьIМ AoKaзaтe^ьстBoМ l{apylлe-
ния pe)KиМa бeзoпaснoсTи' Toч.
нo Taк жe' кaк peaлъньlй ИнЦу1-
дerrт oбыннo не сoпpoвox(дaeTся
всeм нaбopoМ сиМптoМoв. Если,
oA}IaKo. BьI зaмeтprди кaкoй-ли.
бo из цеpечис^еннЬIх Пpизнa.
кoB' с^еAyеT пoAoзрeвaтЬ нapy.
цIeниe и дeйствoвaTь сooтвeт.
ствeннo, He сyществyeт фopмy-
^ъI' пoзIзo^яющeй с aбсoлroтнoй
д'oстoвepнoстьro oбнapy)киBaть
и}IциAeнтЬI. Пo:кaлyй, eдин-
сTBeнньIМ иск^IoчeниeМ яB^я.
}oтся aнтивиpyсныe пaкeтьt. Ес.
^и oни гoBoряT' чтo виpyс eсть,
иМ Мo>r<r{o вepитЬ. B тaкoй сиrya.

ции ^yчшe Bсeгo вoспo^ьзoвaтЬ-
ся пoМoщЬ1o Apyп.Iх теxничeс-
киx спeциaлистoB и сoтpyAни-
кoв слyхtбьI инфopмaциoннoй
бeзoпaснoсти и сooбщa peшитЬ,

.действитeлънo ^и и}IциAе}IT ит!rе-
ет I\4eсTo.

5.2.2. Maсщтa6ьl инцидeнта

Идeнтификaции инци-
AeHтa сoпyгсTвyет вьIяснeниe
eгo МaсшIтaбoв и вoзМo)K}lьIх
пoс^eAстBий. мЯ эффективнoгo
пpoтивoдeйсTBия Ba)Kнo пpa-
Bи^ь}lo oпpеAе^итЬ гpaницьI и}r-

циAентat Kpoмe тoгo' oцeнкa
вoзIvlo)кныx пoсAeAсTBий пoзвo-
^ит yстaнoвитЬ пpиopl4тeтьI пpи
BьЦe^ении pесypсoв Aд'я пpиня-
Tия oтBeтI{ЬD( меp. Бeз вьrяснe-
ниЯ lvlaсulтaбoв и BoзIvIo}t(ных
пoс^eдiстBий сoбьrтия тPУArro oп-
peAe^итьl кaK иMе}lнo }ly)Kl{o

дeйствoвaть'

}дя oпpeдeлeния }IaсIцTa-
бoв и вoзМo)кнЬIx пoслeдствий,

с^eAyeт BoCпo^ьзoBaться нaбo-
poМ KриTepиeBt пolцДoAящиx д^я
кoнкpeтнoй opгaнизaции и иМe.
}oщихся связeй с B}IeшIним ми-
poм. Boт нeкoтoрыe из ниx:
. JaTpaгиBaeт ^и инциAeнт не.

CKoлъкo opгaнизaций?
. Зaтpaгивaeт ^И и}rциAe}Iт

Мнoгиe кo]vrпЬIoтeрьI Barшeй

opгaнизaции?
. Haхoдится ^и IIoA yгpoзoй

KpитичесKи Ba)KIIaя инфop-
мaция?

. Kaкoвa стapтoBaя тoчKa иI{-

циAeI{Ta (сeть, тeлефoннaя
]\у|ъ!v!Я| дoкaлъньrй тepМина^
и т.д.)?

. Знagгди oб rтrцlцerrrе пpeсqa?

. Kaкoв пoTeнциа^Ьньlй yщepб
oт инцrцeнтa?

. Kaкoвo пpеAllo^aгaeМoе Bpe-
Мя ̂ иквидaции инцидeнтa?

. Kaкиe peсypсЬI тpeбylотся
ддя ^икBиAaции инцидeнтa ?

5.3. Boзмoжныe типьl из.
вeщeний

Koгда Bьl yбедилисЬ, чTo
}IapyЩениe pe)киМa безoпaснoс-
Tи AeйсTBиTе^ънo иМеeт Мeстo'
с^еAyет и3Beстить сooтBeтстBy-
ющий пеpсorra^. ЧтoбьI yдeр.
хсaть сoбьrтия пoA Koнтpo^eм и с
Texl{ичeскoй, vl c ЭМoциoна^Ь-
нoй тoчeк зpeни'It oчeнь Ba)кHo'
кTo и кaK бyдeт изBeцde}l.

5.з.1. Bнятнoсть

Преx<дe Bсегo, дroбoe из-
Beщeниe' нaпpaB^e}Iнoe сBoeN{y
и^и стopoннelцy сoTpyAlIиKy' Ao-
^ЯG{o бьITЬ BняTIIьIМ. Этo знaчит.

чтo дroбaя фpaзa oб инцидeнтe
(идeт ли peнь oб э^eктpoннoМ
сooбщении, телефoннoМ ЗBoнKе
или фaксe) oбязaнa бьrть яснoй,
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тoчнoй и пoлнoй, Bсякий ..ry.

Maн,, в изBещeнииl I{aIIpaв^eн-

нot"r че^oBeкy, oт кoтopoгo Bы
х(Aeте пo},loщи' oTB^eчет eгo
внимaние и lvto,(ет пoвести K не.

AopaзyltlеIrиям. Eсди пpeд^aгaeт-
ся paзAe^e}Iиe TpyAa, пo^eзнo
снaбдlть кФI(Aoгo }ЦaстниKa ин.

фopмaциeй o тolvlr чтo Ae^arот
Apyгиe. Этo нe тo^ькo ylleньшит

дyблиpoвaниe, нo и пoзвo^ит чe-
^oвeкy' зaняTolvty oпpeдeленнoй

рaбoтoй, знaть' гAe IIoA}п{итЬ Ao-
Пo^Jlите^ьнЬIе сBeAe}Iия, чтoбьI
спpaBитЬся сo свoeй чaсTьIo пpo-
бдeмьl.

5.3.2. Пpaвдивoсть

Apy.oй вa;кньrй aспeкт из-
вещeний oб инцидeнтe - пpaB.

AивoстЬ. Пoпьtтки сKpьIтЬ oт.

Ae^ьныe IvIoМенТьI, сooбщaя
^o)стytо и^и нeпo^нyto инфoр.
Мaцию, спoсoбньl не тo^ъкo пo-
МeшIaтЬ пpинятию эффeктив-
ньIх oтвeтньIx Мep; oни Мoгyт пo-
Beсти AaJKе K yхyAцIeниЮ сиTya.

ции. Этo тем бoдee Bеpнo B с^y.
чae, кoгAa oб инцидeнTe yзн.l^и
)Kypн.r^исTьI. Есди иМeeт Местo

AoсTаToчнo сеpьезньtй Иt|L\у|-
AенT, тrpивлекrший вниМaниe
пpессы. тo| сKopee вёeгo, дrобaя
сooбщeннaя Baми ^o)t(нaЯ ин-

фopмaция нe пo^r{I,IT пoAтBep.
'(Aeния из Ap}rшrx истoчниKoв.
Этo бpoсит TенЬ нa opгaнизa-

цию и испopTиT oTЕIoшIe}tия с
жypн.l.AисTaIии, а, знaчиT, и с oб.
tцeствeннoстЬ}o.

5.з.3. Bьr6op язЬlка

Язьtк, KoтopыМ нaПисaнo
извещeние, сylцeстBeнньtм oб.
paзoM в^ияеT нa BoсПpиЯтиe ин-

фopмaции oб инцидeнтe. Если
BьI испoдьзyeTe эMoциoна^Ьные
oбopoтьr, Bьl yвeлиниBaeте oщy-

щениe oпaснoсTи и o)I(иAaние
неблaгoпpиЯT}Ioгo зaвepшeния
инциAeнTa. Ba:кнo сoxpaнять

спoKoиствиe и B письмeнныxl и
в yспrьIx извeщенияx.

Apyгим мolvteнтollr, свя.
зaнньIм с вьIбopoм языкat яB^я-
eтся извeщeниe нeтеxничeсKoгo
и внeшIнeгo пepсoна^a. Baжнo
тoчнo oписaтЬ инцидeнт' без
лишней тpeвoги и нeпoнятнЬж

фpaз. Хoтя нeспeциa^истalvr
oбъяснить сyгь Aе^a тpyAl{eе' зa.
чaстyю этo бoдee вa.>rtrlo. Нeтeх-
ничeсKoе oписaниe мo)l(ет пoнa.
дoбиться AдЯ высrцeгo pyKoBoдi-
ствa, пpeссЬI и^и сoтpyAI{иKoв
пpaвooхpaнитe^ьныx opгaнoв.
Baх<нoсть пoAoбньnк извeщeний
}lе^ь3я нeAooцeниBaть. Oг этoгo
3aвисит' пo^}п{ит ̂ и инцидент
aAекBaтнoe perxeние ll^и пpиве.
Aет к еще бoдeе сepьeзньIм пoс-
^еAсTвияМ'

5.3.4. Извeщeниe кo}|кpeт.
нЬlx лиц

Koгo извeщaTЬ Bo BpеМя и
пoс^e инцидeнтa? Ha этoт пpeд-
Ivteт мo)t(нo paссМoтpeть не-
скo^ъкo кaтегopий лиц.
. Пеpсoнал в ToчK.lх кoнтaктa

(теxни.reскaя и aд}tин!Iстpa-
Tивнaя гpyпtlьIl гpy.ппa pеaги.
poвaниЯ' opгaньI Ao3нaнияl
ApyпДe пpaвooхpaниTe^ьньIe
opгa}IьI| пpoизвoAl,tTе^иl пoс-
тaвщики yс..\yг). Неoбxoдимo
oпpeAe^ить' ктo oтвечaет зa
изBeщeния в адpeс кая<дoй из
пеpeчис^eннЬIx кoЕгaктньIx
гpyпп.

. Бoлеe шиpoкoe сooбществo
(пoльзoвaтeли).

. flpyпаe opгal{изaцииl BoB^e.
чeннЬIe в инцI4д'eнT.

Cледyeт зapaнee yстaнo-
BиTЬ' Koгo изBeщaTь и3 цe}ттpa^ь.
нoй тoчки кoЕTaктa opгaнизaцLrи
(см. тaклte п.5.З.6). Cписoклиц в
кaх<Aoй из вьtбpaннЬIx KaTeгo-
pий пoмoхteт сэкoнoМиTЬ Мaссy
BpeМени в с^}л{ae }rapyшeния pe-
)KиМa бeзoпaснoсти. B сyeтe ин-

циAeIIтa| кoгAa сpoчньIe Ae^a нa-
кAaдiьIBaIотся Apyг нa Apyгa,
oчeнЬ тpyAнo вЬIяснягЬ' гAe I{ Ko-
гo 1Чo)кнo oтьIсKaTЬ.

Kpoмe лйц, oтвevaющиx
зa oпpeAe^eннЬIe aспeKTЬI peaк-

ции нa инцI{AeЕты' B изBeщeнии
HyЛ(AaIoтсЯ дpyпre opгaнизaции'
кoтopыx нapyшeние зaTpol{y^o
и^r.r мo)I(eT зaтpoнyгь. Пoдьзoвa-
Te^яIvl зaчaстyю тaк)кe пo^eзнo
знaть oб иI{ци,цeHTe. Им paзyпlнo
нaпpaвиTЬ oтчeт o нapyшeнии
(если этoт oтчeт peшeнo сAе^aтЬ
oткpытьlм).

5.з.5. cвязи с oбщecтвeн.
нocтьк) _ пpeсG.peлизЬl

oAин из сaмьIx Ba)KньIx
BoIIpoсoв _ кoгд'at ктo и нa-
скo^ькo мнoгo дoллteн сooб-
щиTь oбщeствeннoсTи чepeз
пpeссy. Пpи этoм с^eAyeTyчIrты-
Baть нeскo^ъкo мolvreнтoв. Bo-
пepвЬж' eс^и B opгaнизaции сy.
щeствyeт пpeсс-цeнтpr в.DKI{o
зaдeйствoвaTЬ имeннo eгo. Co-
TpyAниKи пpесс.цeнтpa имeют
oпьгг oбщeния с x(ypн€rлI.Iстalvtи'
и этo пoМo)Kет сoxpa}ll{тЬ ^ицo
opгaнизaции Bo вpeМя и пoс^e
инцидeнтa. C сoтpyAlrикaluи
пpeсс-цeнтpa мo,KHo гoвopить
oткpoвeнI{ot ol{и сaМи бyфepи-
зytoт пpеAlraзнaчeн}Iylo AдЯ
пpeссьI инфopмaциIo, a Bьl в этo
вpeМя сМo)кeTe зaнимaться ин.
циAerrтoМ.

Если пpeсс-цeнтpa нeт'
с^eAyeт Tщaтe^ъHo BзBeЦIивaTь
сooбщaeмьle пpeссe сBeд'eния.
Если инфopмaция кoнфидeнци-
a^ьIlal paзylt!нo oгpa}rичитЬся
МиниIvrylvtol\,t AaннЬш oбзopнoгo
xapaктepa. Beсьмa BoзМo)l(нo'
чTo Bсe' сooбщeннoe пpeссе'
бьIстpo дoliдeт дo виtloB}IиKa ин-
цI,IAeEтa. C дpyгoй стopoньI' кaк
oтмeчa^oсЬ вЬIшIet вBеAeI{иe
пpeссы в зaблyх<дениe }toxeT
oKaзaться бyr'lepaнгoм' нaнoся-
щим бoльrший вpeд. чeМ paзг^a-
цIeниe кoнфидeнциaльнoй ин-

фopмaции.
Хoтя зapaнee с^o)Kнo oп.

peAе^ить' нaсKoAI;кo AeTa^ь}IьIe
свeAеHия стoит сooбщaТь пpeс.
се' paзy},Iнo yчeсть с^eAyloщиe
сooбpалсения.
. Избегaйтe тexничeскиxAeтa-

лей. fleтaлънaя инфopмaция
oб инциAeнтe Мoх(eт пoBeсTI.I
K пoBтopeнию пoдoбныx нa-
pyшeний и^и A.Dкe пoMeIIIaть
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opгaнизaции paсс^eAoBaтЬ
тeкyщий слyнaй.

. Избeгaйтe пpeAпo^ox<eний.
Пpeдloлoхкeния o BинoBникe
иrrцIrAеI{тa и eгo пoбyдатeль-
ныx мoтивax мoryг oкaзaться
orцибoчнымиt чтo спoсoбнo
yсyryбить сиTyaцию'

. PaбoтaЙтe с пpoфeссиoнсlЛа-
}Iи из пpaвooxPaниTe^ъньIх
opгaнoвl чтoбьr oбeспeчить
зaщитy yлик. Если B дiе^e
yчaствylот с^eAстBeнныe op-
гaны, фeддгeсьt чгo сoбpaн-
ныe y^иKI.l нe ст.r^и д'oстoя-
ниeтvt IIpeссы.

. Избeгaйтe интepBьIo' eс^I{
Bьr нe гoтoвьI к ни}r. Пoмни-
тe' чтo )I(ypllil^исты пoпытa.
roTся вьtтЯrгyтЬ иq Baс IvtaKсI.t-
}rFvI инфopмaцииt в тoм чис.
лe кoнфlцeнциaльнoй.

. He пoзвoляйтe пpeссe oтB^e.
кaть Baшre Bни}raниe oт peaк-

ции нa инцI.IAеIIт, Пoстoяннo
пoМнитel чтo yспeшнaя бopь.
бa с нapylшениeм _ дie^o пep-
вoстeпeннoй вaxнoсти.

5.3.0. Чьeй пoмoщЬю вoс.
пoлЬзoвaтЬся?

B миpe сylцeствyeт д'oвo.
^ьнo МI{oгo гpyпгt peaгиpoBaЕIия
нa нapyшeния инфopмaциoннoй
бeзoпaснoсти (нaпpимep, CЕRT,
CIAC)' Aнадoгичныe гpyппЬI
иМeloтся вo МнoгPгx вФKHьD( пpa-
виTе^ьсTBeнных aгeнтстBax и
бoдьrциx Kopllopaцияx. Если y
Baшeй opгaнизaции eстЬ кoEтaK-
тьr с пoдoбнoй rpyппoй, с нeй нe.
oбxoдимo связaться B пepвylо
oчepeдь и Kaк Мoх(нo paньrrre. Тa-
киe гpyппьl oтвeчaloт зa кoopAlr-
Haци}o pеaKции нa и}lцI,IAeнтьI
нeскo^ьKиx opгaнизaциЙ uttуl 6o-
^ee Kpyпньгx сooбщeств. Aa:кe
если Kd)Kетсяl чтo нapyЩeниe 3a-
TpaгиBaeT тo^Ькo oAI{y opгaнизa-
циro, инфopМaцияt AoсЦ/пнa'I чe-
pез гpytlrгy peaгиpoBalrия' спo-
сoбнa пoМoчь yспerпнoй бopьбe
с нapyшeниeМ.

Пpи выpaбoтKe IIo^иTиKиl
кaсarощeйся peaкции нa инци-
AeHтьI, Мo)Keт бьгть пpинятo pe-
ttleниe o сoзAaI{ии сoбствeннoй

гpyппы pеaгиpoBa}rия пo типy
сyщeствyloщиxI oтвeнaroщeЙ
пepeA opгal{изaциeй зa бopьбy с
нapyшeнияМи инфopмaциoн-
нoй бeзoпaснoсти. Если гpyппa
сoзд'aнa' eи неooxoAиМo }Iа^a-

AитЬ взaимoдeйствиe с aна^o-
Iичными сTpyKTypaми _ Bo вpe-
IvlЯ инцI4Aeнтa нa^a)KиBaть AoBe-
pите^ьныe oтнoшIeния гopaзд'o
тpyAlreе.

5.4. oтвeтныe мepЬI

Baяснaя тeМal KoTopoй мьr
пoкa Еe кaс.LLисЬl _ этo рeа^Ь-
ныe l{epыl ПpeAпpиниI{aеМыe
ддя бopьбьI с нapyшeнvтeм, Их
мoх(IIo пoApaзд\e^I{ть нa с^eAyrо.
щиe oснoвнЬIe KaTeгopии: сAеp-
x(t{Ba}Iиеl ^иKBиAaция' BoссTa.
нoB^eниel,,paзбop пoдетoв',.

Cдepx<иваниe

I-[ель сдepхtивaния _ oг-
paничить aтaKyeМylo oбдaсть.
Haпpимep, Ba)t(tto Kaк Мox{}lo
быстpee цpиoсTaнoBиTЬ paс.
пpoстpaнениe чepвя в сети' oбя.
зaтeльнoй чaсTьIo сAep)KиBaния
Яв^Яeтся пpи}lятиe perшeний (oс-
тaнaв^иBaтЬ ^и систeМy' oTсoe-
AI{}Iять ̂ и ee oт сeтиl oтс^e)ки.
вaть^и еe paбory и сoбьггия в се-
Tи' yстaнaв^ивaть ^и ^oвyцIкиl
oтк^JочaTЬ ̂ и нeкoтopьIe сepBи-
сьI' тaKиe кaк yAa^e}rнajl llepe-
сьI^Ka фaйлoв в oC UNIХ и т.A.).
Инoгдa пoдoбньIe pецIeния oче-
BI4дньI. Если pискy пoAвepгaeтCя
секpeтнaя, кoнфидeнциa^ънaя
и^и чaстIl.UI инфopмaция' систe-
Iиy I{yлtr{o oстaнoвитЬ. B нeкoтo-

рыx с^yчaяx сToиT пoйти нa
pисKl сBязaнньrй с нaнесениеМ
систeмe oпpeAe^еннoгo yщepбa,
eс^и пoAдep)кaниe ee paбoтьr
спoсoбнo пoNloчь в идeнтификa-

ции зAoyIv1ыпI^eн}IиKa'

Cдep:кивaниe AoDKнo BЬI-
ПoA}lяTЬся с испo^ЬзoвaниeМ
IlpeAвapитeлънo вьlpaбoтaннЬIx
пpoцеAyp. Barшa opгaнизaция Ao-
^,Kнa oпpeAe^итЬ пpиeМ^е}tЬIе
грaницы pискoв пpи бopьбe с
нapyшeниЯМи и пpeд^o)Kить сo-
oTвеTсTByIOщиe стpaтelI{ческиe
и тaктичeскиe peшeния. Haкo-
Heцl нa стаAии сAep)кивaния Ao-

AJKIiьI изBeщaтЬсЯ 3apaнee вы-
бpaнньIe инстaнции.

Ликвидация

Пoсдe oбнapyжeнvrя Ин-
цидerrтa нeoбxoArамo в пepвyro
oчepeAЬ пoзaбoтиться o егo
сAep)киBaнии. Koгдд этa зaAачa
peцIeнa' N,Io)t(нo пpисЦ/IIaTь K
^иKвид'aции' B этoм Baм мoxtет
пoМoчь пpoгpaМ}lнoe oбeспечe-
ниe. Haпpимep, сyщeствyют
Пpoгpa}rМыr ^иKвиAиpytoщиe
виpyсы в небoльrцих систeМax.
Если нapyrшитe^ъ сoзAil^ KaKиe-
либo фaйлъl, сarvtoe Bpe]vIя их yAa-
шrгь. B с^ytlae виpyснoй инфeк.
ции Ba,кнo вЬIчистить Bсe Aиски'
сoAеp)кaщиe зapФKe}rньIe фaй-
лъl, Убед,tтeсЬ в чисToTe peзepB-
ньrx кoпий. Mнoгиe систeN{ьI,
пoABepгaBIпиeся BиpyсllьIМ aTa-
кaМl вpeМя oT BpеMeни зapФKa-
ются ПoBTopнo To^ьKo Пoтolt{yl
чTо нe пpoи3вoALIтся системaти-
чeскaя oчисTкa pезepBнЬIx нoси-
тeдей.

Boсстaнoвлeниe

Koгдa инциAе}Iт ^иквиAи-
poBal{' нaсЦЦaeт вpeМя BoссTa-
IIoB^eния' To есTь IIpI4BeAeЕIия
сисTeIЧЬI B l{opMa^Ьнoe сoстoя-
ние. B с^yt{aе сeтeвьIx aтaK Ba)K-
нo yстaнoBить зaп^aтьIt ^икBи-

AI{pyloщиe исПo^ьзoBaнньIe сис-
тeI\]rньIе сдaбoсти.
..Paзбop пoлeтoв''

oднy из сaМыx Ba)KнЬIx
стaдий peaкции нa инциAeнTЬI'
o кoтopoй, TeIvr нe Менee' пoчTи
BсeгAa зaбьlвatoт, Tvro)Kнo нa-
звaть,.paзбopoМ Пo^eтoв''. },aн-
rraя стaAия вa)Kнa пoToМy' чTo
oнa пoзвo^Яeт BсeМ Пpичaст-
ньIМ ^ицaМ изв^eчь ypoки иЗ
иЕIциAeнTa (см. paздeл 6.3), uтo-
бьI в бyдyщeМ B a}Ia^oгич}rЬIx
сиryaцияx дeйствoвaть эффек-
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TиBнee. B пpoцeссe , ,paзбopa

пoдeтoв,' слyл<бa инфopмаци-
oннoй безoпaснoсти o6ъяcня-
eTся пeреA pyKoBoAстBoМ и сис.
тeМaти3иpyет инфopмaциrо,
нeoбxoдимylo A^Я IоpиAичес-
ких aкций.

Самый вaл<ньlй э^еМент
дaннoй стaAии _ aнa^из с^y-
чиBlЦeгoся. Чтo имeннo и Koгд'a
пpoизoшI^o? Haскoлькo хopo-
ruo сpaбoтa^ пepсoнaд? Kaкaя
сpoчнaя инфopмaция цol{aAo-
билaсь в пeрByIо oчepeAЬ и K.aK
ee бьIстpeе BCегo Mo)кнo бьrдo
пoлyvить? Чтo в слeдyroщий
paЗ нy)кнo AeAaTЬ пo-дpщoмy?
Пoстинцидeнтньrй oтчeт ценен
кaк pyKoвoAстBo к дeйствиro в
aнa^oгичньIx с^}пraяx. Coстaв.
^ениe xpoнo^oгии сoбьtтий (с
yкaзaниеМ тoчнoгo вpемeни)
Ba)кнo и с topиAичeскoй Toчки
зpeния. Нeoбхoдимo тaK)кe B
кpaтvaйrшиe CpoKи IIo^r{итЬ Ae-
нe)кнyto .oЦeHKy yщepбa. нанe-
сeннoгo инциAeнToIvI: yTpaчerr-
ньIх пpoгpaММ и фaйлoв, пoв-
pеlкдений aППapaTyрЬI, IIoTeрЬ
вpеIttени нa BoссTaнoв^eниe из-
rteненньIx фaйлoв, peкoнфиry-
pdциIo aтaкoBaнI{ьIx систeМ и
т.п. Этa oцeнкa Мo)KеT пoс^y-
)киTь oснoвaниeМ A^Я пoс^eAy.
Ющегo oфициaльнoгo paсс^e-
AoBaния.

5.4.1. Eдинaя тoчкa кoнтaктa

Koгдa инциAeнT B paзгape'
dalкнo peшить, ктo кoopAиниpy-
eт дeйствия Мнo)кeсTвa спeциa.
^иCToB. Пpинципиaльнoй orциб-
кoй бьIдa бьt opгaнизaция не-
сKo^ьKиx Toчек кoI{TaKTa, KoTo-
pЬIe не B сoстoянии нa^аAить сo.
г^aсoBaHHoе yПpaB^eниe сoбьt-
TvlЯNIу1 a ^иuIЬ yвeли.rивaroт oб-

щyю нepaзбepиxy, BЬIзьIBaя свo-
и},Iи yкaзaнияМи нaпpacнylo и^и
нeэффeктиBнyro зaтpary yси-
л*lЙ.

Чeлoвек, нaxoдящийся в
еAинoй ToчKе кoнтaKтa' Мo)I(eT
бьrгь. a Moх(eT и нe бЬггЬ pyкoBo-

Aитe^еМ paбoт пo бopьбe с нapy-
цIeниe}r. B пpинципe peчь идeT o

AByx рaЗ}IьIx po^Яx' A^Я KoTopьIх
}IyхGIo пoдoбpaть .,исflo^ниTe-

лей''. РyкoвoAI.Iте^ь paбoт пpи.
нимaeT peшeниЯ (нaпpи]vlepl oн
иIrTepпpeтиpyет пo^итикy бeз.
oПaс}IoсTи пpиМенитe^Ьнo к
пpoисxoAящим сoбьrтиям). Ha
негo Boз^aгaeтся oтвeТсTBeI{-
нoсть 3a peaKциEo нa инциAент.
Haпpoтив. нeпoсрeAственнaя

фyнкция тoчки кoЕтaKтa сoстo.
I,IT B KoopAиНaЦуrИ yсилий всeх
стopoн' вoв^eчeнЕIЬD( в ^иKвидa.

цию инцI,IAeнTa.

B тoчке кoнтaKтa AoDкеI{
нaxoAиться спeциa^ист' тexни-
ческa'i ПoAГoToBкa кoTopoгo IIo3-
вo^Яeт el\,ry yспешнo KoopдPlни-
poBaTь дeйсгвия сисTe]rfi{ьIх аA-
Минисгpaтoрoв и пo^ьзoвaтeдeй.
Нepeдкo yпpaB^еFrеCкaJI сTрyк-

rypa opгa}rизaции тaкoвa' .пo aд.
МинистрaTop Мнo)KесTBa pесyp.
сoв нe иМeеT AoсTaтoчнoй техни-
ческoй ПoAгoToBки и нe знaeT Ae-
Ta^eЙ ф1тIкциoниpoвaния
KoМпьIоTеpoB, нo' TеМ He МeHee'
oTBeчaeт Зa иx исПo^ьзoBaниe.

Apyгaя Ba)I(нaя фyнкция
Toчки KoнтaKTa _ пoддepх(aниe
связей с пpaвooхpaнитe^ъ}tыМи
opгaнal{и и Aрyги},Iи BнeЦIниМи
opгaнизaцияМи. KoгAa вoЗниKa-
еT нy;кАa B сoг^aсoBaнных дeй.
ствияx нeскo^ъKlrx инстaнций.

Haкoнeц, eс^и пpеAyсМaT-
ривaloтся пpaвoвьIe Aeйствия, тa-
Kие кaK paсс^eAoBaниe' сoTpyA-
ник, oбслyл<ивaroщий ToчI(y кoн-
TaKтa' Mo)I(eT Пpeд\стaв^Ять opгa-
низaцию B сyAе. Есди свиAeтедeй
нeскo^ъKol иx пoKaзaниЯ тpyArro
KoopAиниpoвaть' a этo oсдaбдяeт
пoзиции oбвинeния и зaтpyAняет
нaкaЗaниe нapyшII{Te^Я. CoTpyA-
ник тoчKи кoHтaктa Мo)KeT IIpeA.
стaBиТь сyдy сoбpaнHые y^икиl
Мини]vlизиpyя тeМ сa}tьIМ чис^o
пpoчиx свидетeдeй. Kaк пoкaзьr-
Baeт oпЬlт, чeм бoдьrrre сBI4Aeтe-
лей paсскaзЬIBaeт oб oднoм и тoм
x(е' тeМ МeньшIe BepoяTlloстЬ' чтo
сyA иМ пoвepиT.

5.5. Peгистpaциoнl{aя дoкy.
мeнтация

IJeлесooбpaзI{o AoKylIeIr-
TиpoBaTь Bсe AeTa^и' сBязaннЬIe с
инцI,IAeнToМ. B pезyльтaтe Bьr пo-

^)Цитe инфopмaциIo' I{eзaryreни-
IvгyIо Aдя вoсстaнoB^eния xo.цa сo.
бьrпaй. .A,eтaлънoe Aoкy}leнтиpo-
Baниe B Koнeчнolvt I,IToгe BeAeт K
экoнoмии вpelvrellи. Если, нaпpи.
Мep, нe зaфи:<сиpoвать тeлeфoн.
ньrй звoнoк, Bьl, скopee всегot 3a-
бyдeтe пoчти всe' чтo Baм сooб-
щI{^и. B peзyльтaте Balr пpr,rдeтся
звo}lить eщe paз и пoBтoрнo пo.
^}пraтЬ инфopмaциro. Пpи этoм
бyдет пoтpa.rенo и Bатlтe, и чrЛ{oe
BpeМя' чтo qAДa^и l\,tox(нo считaTЬ
IIpиeM^e},tым. Фиксaция дeталeй
пoN,lo)t(eT и пpи пpoBeAeнии paс-
сJ\eAoBaния. .A,алеe, AoKyN{eIrTиpo-
Baниe инцI.IAeнтa пoзBo^Яeт oцe-
нить paзМep нaнeсeннoгo yщep.
бa (vтo нeoбxoд,rмo и Baшeмypy-
KoвoAсTвy. и пpaвooxpaни'гe^ъ-
ныМ opгaнaМ) и opгaнизoBать
..paзбop пo.leToB,,, из кoтoрoгo
Bьr мoжeтe изв^eчь пo^еЗНЬIe
ypoки.

Kaк пpaвилo' нa paнниx
стаAI4яx инциAeI{Ta l{eBoзIuoжнo
oпpeAе^I{ть, пoнaдoби,гся ^и paс-
с^eAoвaниe, пoэтovгy Bьr Ao^xнЬI
BeсTи AoкyмeнTaциIo тaкl KaK
бyдтo сoбиpaeтe y^иKи ддЯ сy-
дебнoгo paзбиpaтельствa. Heoб-
хoAиМo зaфиксиpoвaть пo кpaй-
нeй мepе с^еAyIoщее:
. Bсe систeМныe сoбЬITия (пpи-

oбщите к AoкyllteгIтaции си.с-
тeмный pегистpaциoнный
'(ypнa^).

. Bсe BaIци дeйствия (с yкaзa-
ниeм вpeмeни).

. Bсe тeлeфoнньIe ПepeгoвopьI
(имя сoбeсeдниKa| Aaтal Bpе-
Мя и сoAep)кaниe paзгoвopa).

CaмьIй пpoстoй спoсoб сo.
хpaнить AoкyмeнтaциIo _ зaпи-
сыBaTЬ Bсe в perисTpaциorrнyto
книry. Этo избaвит Baс oт пoис-
кa сpeAи paзpoзнeннЬIx ^истoв
бyмaги и пpeд'oстaвиT в с^}rчae
}rеoбхoAI{МoсTи цe}rтpа^изoBaн-
ньIй' 1rпopядoченньlй пo вpеМе-
ни истoчник инфopмaции. Бoдь-
цIaЯ чaстЬ зaписaнныx свeдeний
мo)Keт пoнaAoбитЬся в с^yчaе
сyAeбнoгo paссмoтpeния. Taким
oбpaзoм, eсди Bьl нач.l^и пoAo-
зpeBaтЬ| чTo иIrциAeIrT ПpиBeAeT
к paсс^eAoBaниIо' и^и KoгAa paс-
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с^eAoBaниe y)Ke lraчa^oсь, Bьr

Ao^xны pеry^Яpнo (нaпpимep'
eжeд'нeBl{o) oтнoсить в apхив
пoAписaнныe Baми Koпии стpa.
ниц PeгисTpaциoннoй книrи
вмeстe с AРyrтrми неoбxoдlмы-
ми нoситeлями инфopмaцииl
.rтoбы сoxpiш{итъ йх в нaдe:кнoм
мeстe' Paзyмнo пoтpeбoвaть
KB}lтilrцию o сддчe AoKylreнтa-
ции нa xpaЕeниel с пoAгIисью и

Aaтoй. Eсли всeгo эToгo нe сAe.
AаTь' сyA МO)Keт не пpинять Ba.
цrrлс пoкaзaний.

6. Bыpaбoтка МёP, пpeд.
пpинимаei'ьlx пocлe на.
pylЦeния

6.1. o6зop
Пoсдe ^иквIцaции нapy-

цIeния peхимa. инфoрмaциoн-
нoй бeзoпaснoстиi нeoбхoдимo
пpeд'пptiнять pяд действий, a
иМeннo:
. Пpoизвести пepeyчeт сис-

тel{нЬrх aктиBoBl тo eсть тщa-
тe^ьнo пpoBepl{тъ' Kaк и}Iци.
Aeнт пoв^ия^ нa сoстoяниe
систeм.

. Уpoки, изв^ечeнньIe йз инци-
AeIIтal Ao^'кны нaйти oTp.Dкe.
ниe в пepeс}toтpеннoй пpo.
гpaммe oбeспeчeния бeз-
oпaснoсТиl чтoбьr нe Aoщ/с-
тить пoBтopeния aнa^oг}Iчнo -

гo нapyшeния.
. Пpoизвeсти нoвый aнa^из

pискa с yчeтoм инфopмaции,
пoлyueннoй вс^eAстBиe ин.
циAеHтa.

. .Д'oллtнo бьrть нaчaтo с^еAст-
вlle пpoтиB BиltoBHиKoв ин-
циAeЕтal eс^и этo пpизнaЕo
нeoбxoд;мым.

Пepeнислeнныe шIaги нa-
пpaв^eны нa oбeспeчeниe кoми-
тeтa пo пo^IатиKe бeзoпaснoсти
пpeAtlpиятия oбpaтнoй сBЯзЬю,
чтoбьr пo^I{тиKa oпepaтиBнo пe-
peсМaTpиBa^aсЬ и пoAпpaв^я-
^aсЬ.

6.2. Устpaнe}|иe cлaбoстeй

Устpaнить всe слaбoсти,
сд'e^aBIIlие Bo3IvtoxGIЬI}t rrapyшe-
ниe pe)киMa бeзoпaснoсти' вeсь-

Ivta нeпpoстo. Kдroчeвьrм МoDreII.
тoм 3Aeсь яв^яeтся пoниMaниe
МexaнизМa вTop)кения. B некo-
тopых с^yчaяx paзyN{нo Kaк
мoяtr{o быстpee oTк^IoчиTЬ Ao.
стyп Ko всeй системе и^и K неKo-
тopыIvr из ee фyнкциoнальньпс
Boз}ro)i(нoстeй, a зaтeм пoэтaпнo
вoзвpaщaтЬ eе в }lopмir^ьнoе сo-
стoяниe. Уtтитe, чтo пo^нoe oт-
IUшoчеI{иe AoстyIIa вo Bpeм'I ин.
ц}цeнтa зaМeтят Bсe пo^ьзoBaTe-
^и, B тoM чис^e и пpeAпo^aгae-
IvtЬIe винoвники; систeМные aд-
министpaтopЬI AoDкньI пoМнить
oб этoм. Естeствeннo' paннЯя oг-
^aскa мoх(eT пoI{euIaTЬ с^еAсT-
виto. oдraкo' пpoAo^хeниe ин-
цIцeнтa пopoй чpeBaTo yвe^ичe-
ниeм ylцepбa, yсyryблeниeМ си-
Tyaции и^I,I A.Dкe IIpиB^ечeниeм
K адт{иI{истpaтивнoй и^и yгo^oв-
нoй oтвeтствeннoсти.

Есди yстal{oB^eнo, чтo
Bтopх(eниe стa^o BoзMox(нЬIМ.
Bс^eAсTBиe дeфeктoв aппapaт.
нoгo и^и пpoгpaМI\,lнoгo oбeспe-
чeIIияt с^eAyeт кaк мolкнo бьlст-
pee yвeAoМить пpoизBoAитe^я
(или пoстaвщикa)' a тaкJкe гpyп.
rry peaг*rpoвaния CЕRT. Hастoя-
те^ьI{o peкoМeндyется вк^IочитЬ
в тeксT IIo^итики бeзoпaснoсти
сooтBeтстByloщиe тeлeфoнньrе
(фaксoвьIе) tloMepa, a тaкЛ(e ад-
peсa э^ектpoннoй пoчTЬI. Чтoбьr
Мo)KIIo былo oпepaTивнo yяс.
tlитЬ сyть пpoблeмьI, дeфeкт
l{yJKнO oписaть МaксиN{а^Ьнo Ae-
тa^ьнo (вклrovaя инфopмaцитo o
eгo испo^Ьзoвaнии нapyrцитe-
лeм).

Пoслe Bтop)кeния K систe-
Мe в це^oM и к каx(AoMy Kolvlпo-
IrеI{Ty с^eAyет oтнoситЬся с пo-

Aoзpeниeм.. B пepвyto oчepeAЬ
этo Kaсaeтся систeм}Iыx пpo.
гpaмМ. Kлroчeвьtм эдeмёнтoм
вoсстaнoв^eниЯ сKoМпpoМeти-
poвaннoй систеМы яв^яeTCя
пpeAвapитe^ьнaя пoAгoтoBкa.
Croдa вхoдит BЬI1Iис^e}Iиe Ko}I-

Ц)o^Ь}rьD( сylt!М A^я Bсeх ^eЕт'
пo^r{eнныx oт пoсTaвщикa (:ке-
^aтe^ъI{o! чтoбьI .t.AгopиTМ BЬI-

чис^eния кoнтpo^Ьныx сyмм
бьlл yстoйvиB к пoпЬITKaIvI Bз^o-

мa). Cм' [10]' a тaкЯ(e пп. 3.9.4'1,

з.9'4,2. Bзяв пoл1пreннЬIe oт пoс-
тaBщикa ^eнтьIt I{rЯ(IIo IIaчaтЬ
al{.r^из всex сисTeмньпr фaйлoв,
Aoвoд.я дio свeд'ения Bсex Boв^e-
чeнньD( в ^иKBI,rAaцию инциAeI{-
тa ̂ иц инфopмaциro oбo Bсex нa-
йдeнньrx oTк^oнeнияx. Пopoй
бывaeт тpyAllo peПIитЬl с кaкoй
peзepвнoй кoпии вoсстaнaв^и-
вaтЬся; пolvllll]tтet чTo Ao luoмeнтa
oбнapyжeния иrrцидeнт },toг
пpoд\oDKaTъсЯ мeсяцьI и^и AФкe
гoA'ьIt и чтo пoA lloAoзpeниelvl Мo.
хeт бьгть paбoтник пpeAIIpиJITия
и^и инoе ^ицo' рaспo^aгaBцIeе
AeTa^ьнЬIМ знaниeм сисTемЬl
I{^и AoсTyпoм к ней' Bo всeд слy.
чФш пpeABapl.{тe^ьнaя пoAtoToB.
кa пoзвo^ит oпpeAe^итьl чтo
Мo)кнo вoсстaнoвить. B xyдшeм
с^yчae сaМьIМ блaгopaзyмным
pешениeМ бyдeт пepеyстaнoвKа
сисTемы с нoсI{те^ей, пoдyreн-
I{ьD( oт пoстaвщикa.

Извдeкaйтe ypoки из ин-

цI.IAeнTa и BсeгAa кoppeктиpyЙгe
пo^итикy и пpoцeAypьr бeзoпaс-
нoсTи' .rгoбьr oтpaЗиTь изМeнe-
Hу|Я| нeoбxoдимoстЬ KoTopьIx
вЬIяBи^ инцидeнт.

6.2.1. C)цeнивая yщep6

Пpeх<дe чeМ нaчинaть Boс-
стaнoвитe^ъньle paбoтьt. нeoб-
xoAимo УЯct|ИTЬ исTинньIe paз.
тvlеpьI yщepбa. Boзмoхtнo, нa этo
yйдeт Мнoгo BpeМеIIиl нo зaтo
пoяBится пoниМaниe пpиpoAьI
иI{циAeI{тa и бyдeт зaлoxенa бa-
зa ддя пpoвeAerrиЯ paсс^eAoвa-
ния. A1пrшe всeгo сpaBнивaтЬ тe.
Kyщee сoстoяниe с peзepBIIыМи
кoпиями и^и с ^ентaIvIи, Пo^y.
чeннЬIМи oT пoсTaвщикa; eще
paз нaпolvtHиlvt: IlpeAвapитe^.Ьнa,I

пoAгoтoBкa кдroчeвoй эlre-
Мeнт вoссTaнoB^ения. Если сис-
TeМa ЦoAAepх{иваeT цеI{тpa^и3o-
вaннoe веAение peгистpaциorr-
нoгo )Kypl{iиa (кaк пpaвилo, тaк
и бьrвaeт), пepемeщaйтeсЬ пo
)I(ypнa^y Haзад и oтмeчaйтe aнo-
Ivra^ии. Если вeдетсЯ r{eт зaпyс.
KaeМых пpoцeссoв и BpeIvIeни сe-
aнсoв. пoпьrraйтeсь oпpеAе^иTь
TипичнЬIe пpoфили испo^ьзoBa-
ния сист.eмьr' B меньIпей стeпe.
ни спoсoбнa пpo^иTЬ сBeT нa ин.
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futкoвoдcтвo пo ннфop мa цнoн нoЙ 6eзoпacнocтtt пPeдПpb'ят''я lJ@lrzwso
циAeнT сTaTистикa AoсTyпa к

AисKaМ. Учeтнaя инфopмaция
I\{o)KeТ дaть бoгaтуто пищy ддя
aнa^изa инциAeнтa и oфициaль-
нoгo paсс^eAoвания.

6.2.2.  Boсстaнoвитeльньle
pа6oтьl

Пoслe oцeнки yщepбa слe-
дyeт paзpaбoтaть II,l'aн вoсстaнo.
витeлъHьIх paбoт. Kaк пpaвилo,
^r{шe всeгo вoсстaнaв^ивaть
сepBисьI в пopяAкe пoсTyп^ения
зaЯBoK oT пo^ьзoBaTeдей, чтoбьl
}IиниМизиpoвaть пpичиняeМЬIe
нeyдoбствa. Пoмнитe, чтo нa^и-
чие пoдxoдtящиx пpoцeA}.p Boс-
стaнoB^eния кpaйнe da;кнo; са.
}1и эти пpoцeA}pы спeцифинньl

д,rя ка;кдoЙ opгaнизaции.

Boзrto>кнo, пpиAeтся вep.
t+тЬся K нaча^ънo}ry сoстoяниro
сисTе}tЬI с пoс\еA}rощеЙ ее Ha-
сгpoйкoЙ. Чтoбьr oб.reгнlтгь дей-
сTвия Aa.)ке B тaкollI' нaихyAlIIеМl

с\yчae' хpaните зaписи o нaча^ь-
нЬtх }.сTdHoвKax систеNtьI и oбo

всeх внeсeннЬIx изNleнeнияx.

6.2.з '  . .Pаз6op пoлeтoв' '

Пoс,re тoгo' кaK систeМa

вpolе бьl rrpивeAeнa в ,,бeзoпaс.

l l ' .1Р сoстoяние, в нeЙ, вoзмo>к-

н] пр'-1.\o,\iкaют тaPrться AЬIpьI
;: ..;! .. . . н. ,\oв\.ulкIl. Ha фaзe
;'1 i .- :.-- :; - ,r.ет]в' сltстerta Ao.

. i .: j: -- i j l .: '  :::].те'\ьнo oбс'reAo-
l . . i . .  .  . : ,  . ;  .  х ч h i :  : ъ  п P o o . \ e } l ь I .

. . ] . . : . . .  i i ' r i i ; . .  . ; " ; |  з  . . т a н o в . \ е -

. , ; : ' '  :  i  : . : .  .  i . .  : : : . с в н . l i  т o ч -

.  i . .  ;  
- :  : . . - t ' : i ;  .  ' . :  ^ . .Ьз . ] .вdться

: : : .  ;  1 \ : \ : i j Ы \ : ; :  
. ! . , . . . - т в а t t l t  

с  б .

Н : ! l . '  ц я 1 ; ; 1 1 ;  
. , . . ; : '  

. * Т . . l {  к . ' н ф t l г \ . .

peц i l l r  l тaк l i \ t l r  кaк  СoPSt  С , rе .

]\ 'eт. oднaкo. пo}lнIlть' чтo этtl

сpеAства нe зa\leняtoт пoстoян.

l{oгo систe]\lнoгo }1oнитopинГa и

хopoших аАNrиниCTpaTиBilьIх

пpoцeA}?.

6.2.4. Beдитe xypнaл 6eз.
oпaснoстl,l

Kaк oтмeчaлoсь в paзAe^e
5.6, жypнaл бeзoпaснoсTи нa-
ибoдеe цo^eзeн нa Этaпе ycтpa.
Hения yязBиМых мeст. B этoй
сBязи yпoМянеМ Aвa МoМeнтa.
Bo-пepвьrx' с^eAyет AoкyиeнTи.
poвaтЬ пpoцeAyрЬI' испo^ьЗo.
BaнньIе A^Я вoссTaнoв^ениЯ pе.
х(иМa бeзoпaснoсти. B этo чис^o
МoгyI вoЙти кo}laнAньIе пpoце.
Aypы' ПpeAl{aзнaченнЬIe AAя IIe.
pиoA}Пeскoгo зaпyсKa с цe^Ью
пpoвepKи надe)KнoсТи CистeМ.
нoй зaщитьt' Bo-втopьIx, pегTrс.
тpиpуйте BaЛtrlьIe систeItIнЬIe Co-
бьlтия. }гo rto>кeт пoМoчь oцe-
нlrть 1.tцеpб oт инциАентa.

6.3. УсвoeHиe ypoкoв

6.з.1.  Пoнимaниe ypoкa
Пo зaвеprшении иHцI.rден-

тa цeлeсooбpaзнo сoсTaвиTь oт-
чeт' в KoтopoМ oписЬIBaeтся ин-
цидeнT, спoсoбьt егo oбнapyжe-
нI1Я' пpoцeAypы щ:пpaB^eHия
сиryaции. пpoцеAypы Мo}lиTo-
pиFIгa и yсвoeнньte 1рoки. Bсe
этo спoсoбсTByeT ясrrolvry пoни-
МaниIo пpoблeмьr. Tpyднo из-
B^eчЬ ypoKи из инциAeнтa' eс^и
eгo пpичиньr не бьtли цoнятьl.

6.з.2. Peсypсьl

6.3.2. 1 . floпoлнитeльныe yс.
тpoйствa и мeтoдЬt o6eспeчe.
ния бeзoпaснoсти

БeзoпaснoстЬ _ этo AIlнa.
rtический' a не стaтическиЙ пpo-
цeсс, opгaнизaции зaвисят oт
хapактepa AoсTyпньIх в кaя<дьtй
! lo!teнт Bpе}tени зaщиTHЬIх

сpедств' r-стpoЙств и МeтoAoB.
С.re;кeнrtе зa нoвиHKaми в oб-
,\aст} l  l lнфoprraциoннoй бeз-
oпaснoсти пoll lo)Keт пoстaвиTЬ
нoвейrцие Теxнo^oгии Ha с^ylк.
бy интepесa}I ПpеAПpияTия.

6 . з .2 .2 .  Xpанилищe к} |иг '
спискoв' истoчникoв инфop.
]v'aциu

CoбиpaЙтe книги' списKи,
истoчЕIиKи инфopмaциv| ут T.tI,
Kaк рyкoBoAсTBa и спpaBoчниKи
Пo зaщитe систеМ. Bсe вpeмя пo-

пoдняйте свoe сoбpaниe. Пoм.
нитe' чTo BМeстe с изМeнeнияМи
сисТeМ МeняIoTся МeтoAьI и пpo.
блемьl бeзoцaснсlсти.

6.3.2.з. cфopмиpyйтe пoд-
гpyппy

CфopмиpyйTe пoAгpyппy
из чис^a систeмньIx адIvlинис-

Tpaтopoв' Koтopaя стaнeт яApoМ
слy>r<бьI инфopмaциoннoй бeз-
oпaснoсти. Hаличиe пoдoбнoгo
кo^^eKTиBнoгo oргaна пoзвo^иT
ПpoвoAитЬ oбсyл<дeниe вoпpo-
сoв бeзoпaснoсTи и сoпoсTaB^е.
ниe paз^ичныx тoчeк зpeния.
Этa пoдrpyппa }ro)Keт тaЮкe paз.
paбoтaть пo^итикy бeзoпaснoс-
Tи IIpeAпpиЯTI,|Я уl пepиoAичeсKи
сoвepшенствoвaтЬ кoМп^eкс за-
щI4тныx Меp.

6.4. Coвepшeнствoвaниe
пoлитики и пpoцeдyp

6.4.1. Cфopмиpyйтe мexа.
низмЬ| д,rя измeнeния пoли.
тv|Kу|' пpoцeдyp и и}|стpyмeн.
тoв

Если нapyrшeниe pe)киМa
бeзoпaснoсти стa^o вoзМox(t{ыМ
из.зa п^oхoЙ пoдитики, To пoкa
Пo^итиKa нe скoppeктиpoвaнa,
opгaнизaция oбpeчeнa нa пoв.
тopные нeпpияTнoсти. Пoсдe
^иKвиAaции инцидeЕтa с^eAyeт
пoAреprтryгь пo^итиKy и пpoцe-
Aypы пepeсMoтpyl vтoбьr oveр-
титЬ кpyг изменeний, нeoбxoди-
МЬIx A^Я }reAoггylцeния aна^oгич-
ньD( с^ytraев. }'aхte eс^и нapyше-
ний нe1, paзyп!нo пepиoAl.rчeски
пepeсМaтpивaтЬ пo^итикy и пpo-
цeAypы' пoсKo^ъKy Меняется сa.
мa сoBpeМeннaя кoМпЬrотepнaЯ
сpeAa.

6.4.2. Пpoцeдypьl дoкладa <16
и}rцидeнтаx

Heoбxoд,tмo oт^аAРIтЬ пpo.
цeAypy AoK^aAa oб инцид,errгах,
.rгoбьI и},teтЬ I.D( AeT.nЬнoe oписa-
}Iиe BМeстe с пpинятЬIми МepaМи.
Ka;кдрtй инциAeнт Aoлхсен paзби.
paтЬся пoддpyппoй инфopмaци-
oннoй безoпaсrroсTи IrреAIтpvr'rTИЯ
с цe^ыоyясt{eния егo сrпn и выpa.
бoтки пpeддo)кeниЙ лo сoвep.
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